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وتشکر و با سپاس بیکران از خداوند منان که توفیق نگارش این جزوه را عطا فرمود 

که در طول   ناب آ ی    ندس          یاز زحمات بی شائبه استاد گرامی و بزرگوار  قدردانی

انجام این امربنده حقیر را ازراهنمایی هاوهدایت هاي بی دریغ خویش برخوردارنموده 
اند،از خداوند بزرگ طول عمر و عزت ایشان را خواهانم و امیدوارم که این کار کوچک و 

  کاستی مورد قبول واقع گردد.پر از 
  

  فرشید عجب نوش

  

  

  

  

  

  

  

  

 

 



 

 

 داخل شبکه :  Clientصب و پیکر بندي یکن

 

  
  بیت : 32بیت و  64تفاوت بین 

بیت از روي رم برمیدارد،به این معنی که  32بیت  32بیتی پردازشگر داده ها را بصورت  32تم عامل هاي سدر سی
آید،این یعنی درگیر شدن بیهوده پردازشگر، نتیجه افت  سرعت در پردازشگر    بیت یکبار به سراغ رم می 32براي هر

بیت از روي رم برمیدارد،به این 64بیت  64بیتی پردازشگر داده ها را بصورت  64در حالی که در سیستم عامل هاي 
گر می شود،مزیت دومی معنی که براي برداشتن داده ها یکبار به سراغ رم میرود واین باعث بالا رفتن سرعت پردازش

بیتی قادر به  64می شود این است که سیستم عامل 32بیتی نسبت به سیتم عامل 64که باعث برتري سیتم عامل
گیگا بایت حافظه رم را   4بیتی تا  32گیگا بایت حافظه رم و حتی بالاترمی باشد ولی سیستم عامل 128پشتیبانی تا 

  بیشتر پشتیبانی نمی کند.

بیتی  باید به این نکته توجه داشته باشیم که سخت افزارهاي ما قابلیت  64اده از سیستم عاملدر زمان استف 
بیتی را دارا باشند درغیر اینصورت از مزیت هاي گفته شده درباره سیستم  64پشتیبانی از سیتم عامل 

 بیتی) 64بیتی  بی بهره میمانیم.(درایورهاي  64عامل

بیتی استفاده می  64همیت سرعت، بیشتر از سخت افزار و سیستم عاملدر کامپیوترهاي سرور به دلیل ا 
 شود.

 

Hardware 
Requirement

CPU 
(Processor)

RAM 
(Memory)

VGA (Graphic 
Card)

HARD 
(Physical Disk)



 

 

 

 

 

Minimum
Requirement For Xp

CPU (233Mhz)

RAM (64 Mb)

VGA (800 x 600)or 
higher-resolution 

HARD (1.5-2 Gb)

Minimum
Requirement For 

Vista

CPU (700-800Mhz)

RAM (512 Mb)

VGA (800 x 600)or 
higher-resolution 

HARD (15 Gb)



 

 

  
 

 

Virtual Memory  (swap):  
زمانی که رم فضاي کافی براي باز کردن فایلها بر روي خود را نداشته باشد به همان مقدار مورد نیاز از ظرفیت هارد 

  استفاده می کند.
  

  
  

Minimum
Requirement For 

Seven

CPU (1Ghz)

RAM (1Gb)

VGA (800 x 600)or 
higher-resolution 

HARD (15 Gb)



 

 

  اصطلاح انواع سیستم عامل ها :

  

Windows 98: Down Level                                            Windows Xp,2003: Legacy  

Windows Xp,2003: High Level                                     Windows Vista,7,2008: Next Generation 

  

ACPI)Advance Confuragation Power Interface:(  
این است که زمانی که  ACPIمی باشد،در واقع کار اصلی  PNPمادربرد است که مکمل ویژگییکی از ویژگی هاي 

  ویندوز درایور سخت افزاري را پیدا نکند آن سخت افزار را بصورت استاندارد بالا می آورد.
  

 ACPI  را می توان ازBios سیستم فعال یا غیر فعال کرد. 

غیر فعال  ،) برخورد کردیم یکی از راه حل ها Blue Pageصفحه آبی (در هنگام نصب ویندوز اگر با  
 است.   ACPIکردن

  

 

  :  NGانواع نسخه هاي سیستم عامل هاي 

 STARTER 
 HOME BASIC 
 HOME PREMIURE 
 BUSINES 
 INTERPRISE 
 ULTIMATE 

  

  
 

  است. ) Centralized Managementدر مدیریت متمرکز ( Domain و Work Groupتفاوت بین 



 

 

  

 است. Active Directoryسرویس  Domain است یا   Work Groupسرویسی که مشخص می کند شبکه  

 

Member Server :  
 Member Serverندارند را   Active Directoryهستند ولی سرویس   Domainبه سرورهایی که داخل شبکه 

  و.. File Server ,Print Serverگویند،مانند

  
Stand Alone :  

  هستند گویند. Work Groupبه سرورهایی که داخل شبکه 
  

 DC )Domain Controller  ( 

 Product Key پسوردي براي نصب نرم افزار است : 

 License Keyنرم افزار است : پسوردي براي اجازه آپدیت کردن 

IP)Internet Protocol (:  
) به  Uniqueبیتی منحصر به فرد( 32)که بخواهد با شبکه ارتباط بر قرار کند احتیاج به یک عدد  Hostهردستگاهی (

  دارد. Ipنام 
 شناسایی می شود.  Mac Addressیا   Ipدر درون شبکه با  Hostیک  

 

Mac Address :  
  ) است. NIC) براي کارتهاي شبکه( Uniqueبیتی منحصر به فرد( 48یک عدد 

  

 است. Mac)بر اساس  Switchاست و اساس کار سوئیچ( Ip) بر اساس  Routerروتر(اساس کار  

  

  ): ARP )Address Resolution Protocol پروتکل
  .را بر عهده دارد Macبه  Ipاین پروتکل وظیفه تبدیل 



 

 

  
  

Arp Cash :  
، دستگاهها است  AddressMacحافظه اي وجود دارد که کار آن نگهداري تمامی روي تمامی سیستم هاي شبکه 

  وجود این حافطه باعث بالا رفتن سرعت ارتباط بین کامپیوترهاي درون شبکه می شود.
  

  استفاده می کنیم:     Arp –aبراي دیدن این حافظه از دستور

  

  
  

  استفاده می کنیم:  Arp –dبراي پاك کردن این حافظه از دستور 

  

  
   

  استفاده می کنیم:  …:Arp –s  ip:… Macبراي اضافه کردن دستی به این حافظه از دستور 

  



 

 

  
 

  استفاده می کنیم:  Ipconfig /allهر دستگاه از دستور Mac و ipبراي دیدن 

  

  
  

  

  است. Mac Address همان Physical Addressدر اینجا منظور از 

  

 

 

 

 

 

 



 

 

  ): Batch Fileطرز ساخت فایلهاي دسته اي(

 :را باز کرده و بصورت زیر شروع به نوشتن می کنیم Note padدر ابتدا یک فایل  

  

  

 

 

 

 

 



 

 

قرار می دهیم،این کار به این دلیل انجام می شود که  دابل کوتیشنبراي ذخیره کردن فایل، اسم وپسوند فایل را داخل 
  مورد نظر به صورت زیر نمایان می شود:د،سپس فایل فایل مورد نظر با پسوند که گفته می شود ذخیره شو

  

  
  

  به صورت زیر نمایان می شود  Pingصفحه ) a(آیکون Batch Fileپس از اجرا کردن 

  

  

  
  

  

 ذخیره کنیم. Bat.به خاطر داشته باشیم که هنگام ذخیره سازي فایل آن را با پسوند 

 

 

 



 

 

 

 

Net Id :  

  که در تمامی دستگاه هاي یک شبکه ثابت هستند گویند. Ipبه قسمتی از 
  

Host Id :  

  قابل تغییر می باشد. Ipکه براي هر دستگاه منحصر به فرد می باشد،این قسمت از  Ipبه قسمتی از
  
  
  
  
  
  

  
 

 

 



 

 

 

  : IPکلاس 

Ip  کلاس تقسیم بندي می شوند: 5ها به  

A.  127( 126تا  1از=  Loop Back  ( 

B.  191تا  128از 

C.  223تا  192از 

D.  238تا  224از 

E.  254تا  239از 

   (ارسال اطلاعات به چندین نقطه مانند ویدئو کنفرانس) استفاده می شود. Multi Castدر  D  از کلاس 

  

Subnet Mask )Net Mask :(  

  است. Host Idاز  Net Idکار این قسمت جداسازي 
a( 255.0.0.0 

b( 255.255.0.0 

c( 255.255.255.0 

  

باشدو  255.255.255.0برابر  Subnet،به این صورت که اگر ثابت است Ipیک قسمت از  Subnetدر  255به ازاي هر 
Ip    192.168.1.100به این صورت باشد Host Id و 100شود که قابل تغییر است میNet Id  که غیر قابل تغییر است می

   192.168.1شود

 

Ip تقسیم می شوند :ورژن  ها به دو  

1( Ip 4هاي ورژن  

2( Ip 6هاي ورژن 

 

 



 

 

Ip 6ورژن:  
Ip  هایی که در آینده نزدیک از آنها استفاده خواهیم کرد از این رنج هستند،این رنج ازIp وجود دارد. 7در ویندوز  

  

Ip 4ورژن :  
Ip   :هایی که در حال حاظر از آنها استفاده می کنیم از این رنج هستند و به دو دسته  

Public ) Valid-Register (  

 Private )In valid-Un register  (  

  تقسیم می شوند.

Public :(عمومی)  

Ip .هاي موجود بر روي شبکه اینترنت از این دسته هستند  

  

Private :(خصوصی )  

Ip  هاي موجود بر روي شبکه هاي خصوصی از این دسته هستند،این دسته ازIp  ها قابل مشاهده بر روي اینترنت
  نیستند.

  

  :Privateهاي  Ipرنج 

a( ١٠.٠.٠.٠                   c (   ١٧٢.١۶.٠.٠                e (   ١٩٢.١۶٨.٠.٠ 
b( ١٠.٢۵۵.٢۵۵.٢۵۵       d(   ١٧٢.٣٩.٢۵۵.٢۵۵       (f      ١٩٢.١۶٨.٢۵۵.٢۵۵    

  
  
 Ip  که در یک رنج هستند توسط سوئیچ به هم وصل می شوند و ھایيIp  هایی که در رنج هاي متفاوتی

 هستند توسط روتر به هم وصل می شوند.

  

Ip   هايPrivate  توسطAdmin  شبکه تنظیم می شود ولیIp  هايPublic  را باید ازISP خودخریداري کرد،ISP  از
  خریداري می کند. IANAمخابرات تهیه می کند و  مخابرات هم از سازمان 



 

 

 IANA  سازمان جهانی نظارت بر :IP 

 I CAN سازمان جهانی نظارت بر اسامی سایت ها  : 

 ARPANET  این سازمان است: سازمانی در آمریکا که کل اینترنت دنیا در دست  

Nat )Network Address Translate (  

  است. Natبر روي اینترنت استفاده از سرور  Ip Privateیکی از راههاي بردن 

دیگر به شما می دهد  Ipشما را گرفته و یک  Ip ،طرز کار این سرور به این شکل است که هنگام اتصال شما به اینترنت
در زمان این معنی که ذخیره می شود به  Nat Tableها در جدولی به نام  Ipوشما به روي اینترنت می روید این 

   خودتان را به شما بر می گرداند.  Ipکه سروربه شما داده بود را پس گرفته و Ipبرگشت 

 

  

 در این روش فیلترینگ وجود ندارد. 

 

  



 

 

  : Natانواع 

1. Static Nat 
2. Dynamic Nat 
3. Pat(Port Address Translations) 

 

  

Static Nat :  

در طرف دیگر سرور رزرو شده   Ipیک است  منتظرسرور Natبه این صورت است که به ازاي هر کامپیوتري که پشت 
  است.

  

Dynamic Nat :  
می  Ipبه ازاي هر کامپیوتر که درخواست  داریم)  Ip 10داریم(فرض بر اینکه ما   Ipدر این روش ما تعدادي محدودي 

بیاید باید صبر کند تا یکی از آن  11زمانی که کامپیوتر  در اختیارش گذاشته می شود  Randomبصورت  Ipکند یک 
  استفاده کند.  Ipمی تواند  از آن  11خالی می شود و کامپیوتر    Ipکامپیوتر برگردد در نتیجه یک  10

  

Pat:  

خالی نداشته باشیم دیگر  Ipووارد شود  11اگر کامپیوتراست ولی با این تفاوت که   Dynamicاین روش همانند روش 
که دانلود آن کمتر از بقیه باشد کامپیوتر  Ipبه این صورت که هر را نداریم، Ipاحتیاج به صبر کردن براي خالی شدن 

  استفاده می شود. Ipقرار می گیرد یعنی به صورت مشترك از یک  Ipرا روي آن 11

  

  

  

 

  

  



 

 

Proxy Server:  

اینترنت نمی رویم به این معنی که وقتی ما آدرس سایتی را وارد می کنیم در پروکسی سرور ما هیچ وقت روي 
پروکسی سرور آدرس را از ما گرفته و ما را پشت سرور نگاه می دارد و خودش آن آدرس را چک کرده واگر مجاز باشد 

شده: دسترسی به  آن را براي ما می آورد و اگر مجاز نباشد صفحه معروفی را به ما نشان می دهد که در آن نوشته
  ارنماي خوانده شده مجاز نمی باشد،در این روش فیلترینگ داریم.ت

  

Default Gateway:  

  گویند.  Default Gatewayبه ورودي رتور از سمت ما 

  

 

 

  



 

 

  

DNS )Domain Name Server :(  

  وظیفه تبدیل اسم به آي پی و آي پی به اسم  را دارد.

  

DNS :هاي بین المللی  

4.2.2.4        8.8.8.8     85.15.1.10     85.15.1.12   

  

  :Commandبا  TCP/IPانجام تنظیمات 

 Show int و Interface ipرا تایپ می کنیم سپس   Netshاول دستور   Commandبعد از باز کردن 

  

  
  

  



 

 

  

  

  

  

  

  

  

  



 

 

استفاده می کنیم ، بخاطر داشته  Set add "a" dhcpهاي کارت شبکه از دستور Ipبراي خالی کردن در این مرحله 
 تغییر دادیم. Aباشید که باید داخل دابل کوتیشن اسم کانکشن شبکه را بنویسیم ما آن را به 

 

   set add "a" static از دستور Ipسپس براي تنظیم کردن 

 



 

 

را وارد می کنیم،در  Gatewayو در آخرهم   Subnetبعد  Ipهمانطور که در شکل میبینید ادامه دستور به ترتیب اول 
  است. 1آخر هم اولویت کارت شبکه را وارد می کنیم که 

  می رسد. DNSنوبت به  Gatewayو   Subnetو Ipبعد از تنظیمات 

               add dns "a"               index=1 از دستور Legacyدر ویندوزهاي  DNSبراي تنظیم 

                                                                               add dns "a"               index=2              

  

  

 Dnsراي فیلد اول ب Index=1هم براي این است که  Indexرا وارد می کنیم  Dnsدر جاي خالی بین دستورها 
  .براي فیلد دوم است Index=2و

  

  

  
  

 



 

 

  و در آخر تنظیمات به صورت زیر می شود:

  

  
  

تفاوت دارد که آن  DNSاست فقط دستور  Legacyتمامی دستورات همانند دستورات در ویندوز NGدر ویندوزهاي 
  هم بصورت زیر است:

Add dnsserver "a"                index=1 

                                                                                                               

Add dnsserver "a"                index=2 

 

  



 

 

  

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

  



 

 

  :7در ویندوز System Propertiesآشنایی با 

  را انتخاب می کنیم و در پنجره باز شده   Propertiesکلیک راست می کنیم سپس گزینه  Computerابتدا بر روي 

System Properties   را باز کرده و از تبComputer Name   گزینهChange  را می زنیم تا بتوانیم اسم کامپیوتر
  را عوض کنیم.

   Net Bios Name 2(Host Name 3(Domain Name)1سه نوع اسم براي کامپیوتر داریم:  

  

Net Bios Name:  

  .و سیستم عامل لینوکس کاربرد دارد Down Level 98کاراکتري است و در ویندوزهاي  15این نوع اسم 

 اسمی که هنگام نصب ویندوز از ما سوال می شود از این دسته هستند 

 استفاده می کنیم  nbtstat  –nبراي دیدن این نوع اسم از دستور  

  

  

  

  

  



 

 

  

  

Host Name :  

  کاربرد دارد. High Levelو در ویندوزهاي  همان اسم کامپیوتر است که می توان از داخل ویندوز عوض کرد

  

  

  
  

  پکت هاي ارسال شده و دریافت شده را در هر سیستم نشان می دهد  NETSTAT  -Sدستور  

  

  

  

  



 

 

  ): Device Managerآشنایی با منابع سخت افزاري سیستم(

  است. Conflict IRQعلامت بنفش رنگی را مشاهده کردیم آن براي  Device Managerاگر در 

  

  

  

  
  

  

  

  



 

 

  

  

IRQ  )Interapt Request:(  

کار داشته باشد  Cpuاحتیج به یک مسیر دارد،به این شکل است که اگر کی برد با  Cpuهر سخت افزار براي ارتباط با 
مربوط به نرم افزارها   irq255تا irq16گویند.از  IRQمتوجه شود،به این نخ ها  Cpuتکان دهد تا  1باید نخ شماره 

  است. cpuبراي خود   Irq0 است.

  

  



 

 

DMA )Direct Memory Access:(  

اجازه بگیرد در سخت افزار هایی که سرعت آنها پایین  CPUهر سخت افزاري براي ارتباط بر قرار کردن با رم باید از 
است مانند فلاپی دیگر نیاز به اجازه گرفتن نمی باشد و مستقیم می توانند با رم ارتباط برقرار کنند به این ارتباط 

  گویند. DMAمستقیم 

  

  

  
  

  

  

  

  



 

 

  نظر را به بقیه سخت افزار ها می فهماند.) زبان سخت افزار مورد 1کار را انجام می دهند:  2درایورهاي هر سخت افزار 

  ) Buffer)قسمتی از رم را براي کارهاي آینده آن سخت افزار رزرو می کند(2

  است. SYS.درایورها را با زبان اسمبلی می نویسند،پسوند تمامی درایورها 

  

Buffer Over Flow:  

را پر می کند و در نهایت با این پیغام مواجه یک نوع ویروس است،طرز کار آن به این صورت است که فضاي خالی رم 
فرمت کنیم ، اگر این کار هم جواب  MEM TEST 86می شویم براي رهایی از این ویروس باید رم را توسط نرم افزار

  نداد باید ویندوز را عوض کنیم.

Heap:  

طور موقت گرفته شود و یک برنامه مى تواند جهت محاسبه به  توسط کهبر روي رم مجموعه اى از مکانهاى ذخیره 
  :گویند. HEAPرا برگرداند سپس

  

 است.  Solar Windsبهترین نرم افزار مانیتورینگ شبکه  

 مشخص می شود. Network Inventoryمشخصات دقیق سخت افزاري یک سیستم توسط نرم افزار  

  

  

  را انتخاب می کنیم  Advanceگرفته وتب Propertiesدر لیست سخت افزاري روي کارت شبکه راست کلیک کرده و 



 

 

  
  

  در قسمت آبی رنگ گزینه هایی داریم.

Flow Control: .کنترل سرعت دریافت و ارسال اطلاعات آن سخت افزار  

Locally Administered Address تغییر دادن شناسه :Mac Address.  

  استفاده می کنیم GetMacاز دستور  Mac Addressبراي دیدن 

  
  استفاده می کنیم. N mapاز نرم افزار  Ipوبراي جعل کردن S macاز نرم افزار  Mac Addressبراي جعل کردن 



 

 

Roll Back Driver :  

استفاده کنیم درایور را به گزینه که این اگر درایور سخت افزاري را بروز کردیم و به هر دلیل سیستم بهم ریخت از 
  زمان قبل از بروز رسانی بر می گرداند.

  
  

که مورد تایید نمی باشد تقسیم می Unsingn) 2که مورد تایید مایکروسافت می باشد  Singn)1درایورها به دودسته: 
  شوند.

  استفاده می کنیم.   Runدر گزینه Sigverif از دستور  Unsingnبراي دیدن 

  

  

  



 

 

  :  Resourcesتب 

  ) دارد یا نه Conflictتداخل( Irqدر این تب می توانیم ببینیم که سخت افزار مورد نظر با 

  

  
  

 

 

 

 

 

 



 

 

  در لپ تاپ ها براي استفاده بهینه از باتري گزینه زیر را فعال می کنیم:

  
  

ــوژي    ــط تکنولـ ــامپیوتر از راه دور توسـ ــک کـ ــردن یـ ــن کـ ــراي روشـ ) از  Wake On Lan )WOLبـ
ــزار          ــرم اف ــانس       Solar Winds Wake On Lanن ــد فرک ــط چن ــه توس ــیم ک ــی کن ــتفاده م اس

  می باشد استفاده می کند.           Sig-Wioاین فرکانس ها     یکی از که نام 

  

Rout Kit :  
  نرم افزاري براي مخفی نگاه داشتن ویروس از دید آنتی ویروس است

  

  

  

  

  



 

 

  

System Properties –Performance-Settings-Advance  

در اجراي  Cpuسهم بیشتر  Programsتغییر دهیم با انتخاب گزینه  Threads  (Cpuاز مسیر بالا می توان سهم (
در اجراي برنامه  Cpuسهم بیشتر  …Backgroundبرنامه هایی که کاربر اجرا می کند قرار می گیرد و با انتخاب گزینه 

  هایی که پشت پرده هستند صرف می شود.

  

  

  
  

  

  



 

 

  

Ready Boost:  

  قابلیتی  وجود دارد که توسط آن می توان یک فلش را به حافظه رم اضافه کرد. 7در ویندوز

  

  

 

  

                                        

  



 

 

  

 : Xpدر ویندوز NTFSفرمت کردن فلش با فایل سیستم   

  

  

      

 

 



 

 

 

 

 

  

  : Pages Fileقفل کردن محتویات 

Run-gpedit.msc  

Computer configuration-Windows setting-Security setting-Local policy-User rights assignment 

-look page in memory  

 

 

 

 

 

 

 



 

 

  
  

    

  

DEP :  

  بیشتر از سهم نشود. Theard  Cpuویژگی است که باعث می شود 



 

 

  
  

  

Stegano:  

در یکی از درایو   Note pad،ابتدا یک می رودکاربرد  بههستند TXTاطلاعاتی که بصورت کردناین روش براي مخفی 
را انجام داده ، از ما سوال می کند  E:notepad a.txt:b.txtاین دستور را  cmdدر می سازیم و  Aبه نام مثلا  ) E(  ها
B  وجود ندارد ایجاد کنم؟ بله ایجاد کن و در فایلB  هر چقدر که می خواهید بنویسید سپسSave   را زده در ظاهرB 

را هر  Aصفر است و میتوانید فایل Aرا نمیبینید ولی دوباره اگر دستور بالا را اجرا کنید میبینید در صورتی که حجم 
  مخفی شده باز می شود. Aکه روي  Bستور بالا و با انجام دمثل فلش  کنید جا که می خواهیدکپی

  

  Z copyبهترین نرم افزار قفل گذاري بر روي سی دي 

  Protect Detect بهترین نرم افزار قفل شکن سی دي 

   Helixبهترین نرم افزار رهگیري هک سیستم 



 

 

  را از پروفایل هر کاربر می توان برداشت. NTUSER.DATبراي بدست آوردن پسوردهاي یک کاربر فایل 

   Passcraking.comمی توان پسورد هاي هش شده را بدست آورد و توسط سایت   Reg scanner   توسط نرم افزار

  آنها رادید.

  

      User Profile:  
می شود که به آن مجموعه اطلاعات شخصی وتنظیمات نرم افزاري هر کاربر داخل پوشه اي به نام همان کاربر ذخیره 

  پروفایل گویند.
  

  



 

 

  

  

  



 

 

  نوع پروفایل داریم: 4در شبکه هاي کامپیوتري 

1(Default user .همانطور که از نامش پیداست یک پروفایل پیش فرض است :  

2 (Local profile .به پروفایل هر کاربري لوکال پروفایل گویند :  

3 (Roaming profile  : اگر پروفایل شما در یک شبکه، سراسري(رومینگ)باشد شما می توانید از هر دستگاهی
  شوید. Log inدرون آن شبکه با پروفایل خودتان 

4 (Mandatory profile(اجباري)           تنظیمات این نـوع پروفایـل فریـز شـده اسـت یعنـی اگـر پروفایـل شـما از  :
بـه حالـت اول خـود بـاز     این نوع باشد هر تغییري که در ویندوز دهیـد بـا یـک بـار ري اسـتارت کـردن سیسـتم        

   می گردد.

 یـل یکی از روش هاي تبـدیل پروفایـل معمـولی بـه پروفایـل اجبـاري تغییـر پسـوند فایـل رجیسـتري آن پروفا          
  تغییر دهیم.  NTUSER.MANرا   NTUSER.DATاست یعنی فایل

  :  Userساختن 

  



 

 

  ) TGT )Ticket Grant Ticketاساس کار دسترسی در شبکه هاي کامپیوتري مایکروسافت بر اساس 

می شود اگر بخواهیم از  Log in،با دسترسی استاندارد  Adminکردن یوزر Log onموقع  NGدرویندوزهاي 
  استفاده کنیم. Run asاستفاده کنیم باید از   Adminدسترسی 

را به کاربرانی که با  این   Adminکار میکنند، نباید پسورد Adminبعضی از نرم افزارها هستند که فقط با دسترسی 
در هر محیطی کار   Adminدسته از نرم افزارها کار میکنند داد باید براي این نرم افزارها تعیین کرد که با دسترسی 

  : Magnifierکنند، مثلا نرم افزار 

Right click-properties-shortcut tab-advance choose-select Run as administrator 

  

  
  

    

 



 

 

  : Commandتوسط  Userایجاد و ویرایش 

  add     password user    Name useruser      Net/                                از دستور:  Userبراي ساختن یک 

  
    Name userNet  user                                         *از دستور:  Userبراي عوض کردن پسورد 

  
  در هنگام تایپ کردن پسورد جدید ما هیچ کاراکتري را روي صفحه مشاهده نمیکنیم مانند شکل بالا ولی پسورد عوض می شود

  امنیت است که ویندوز پسورد را  به ما نشان نمیدهد.این به دلیل 



 

 

  را تغییر دهیم از دستور: User ماهیت براي اینکه بتوانیم

Net  localgroup 

/add       User name      groupName Net  localgroup      

 

  
  

می تواند عضو آنها شود و دستور  Userدستور استفاده شده که دستور اول براي دیدن گروه هایی که  2در اینجا از 
  در یکی از این گروه ها است. Userدوم براي اضافه کردن 

  

  

  

  



 

 

  هاي چقدر است از دستور: Userبراي اینکه بتوانیم ببینیم که تعداد 

Net user  

  

  

  
  

  

  

  

  

  



 

 

      delete                                                             UsernameNet  user/از دستور:  Userبراي پاك کردن 

  

  

  
  

  

  

  

  

  

  



 

 

POLICY:  

Run-gpedit.msc  

  بعد از باز شدن کنسول ما دو دسته کلی داریم:

 

Computer Configuration : بر روي تمامی کامپیوتر ها و  ،اگر تنظیماتی اینجا اعمال شودUser .ها اعمال می شود  

 User Configuration  : اگر تنظیماتی اینجا اعمال شود،فقط بر رويUser که با آن داخل ویندوز هستیم  

 )Current User .اعمال می شود (  

  

 

 

    



 

 

 

  

Enforce Password History در اینجا میتوان تنظیم کرد که یک پسورد را داخل حافظه خود نگهداري کند که با :
بار دوباره  10همان پسوردي را که در حافظه خودش نگه داشته تا دفعات قابل تنظیم مثلاعوض کردن پسورد نتوان 

  گذاشت.

Maximum Password Age : روز بهتره)7(براي ایرانطول عمر پسورد را می توان تنظیم کرد  

:Minimum Password Age  روز  1تنظیم کرده ایم باید حداقل  کنیم پسوردي را که 1اگر مقدار این گزینه را مثلا
  استفاده کنیم تا بتوانیم آن را عوض کنیم.

:Minimum Password Length  14کاراکتر و بیشتر از  8طول پسورد را می توان تنظیم کرد که نباید کمتر از 
  کاراکتر پردازش می کند. 14کاراکتر باشد چون ویندوز تا 

  

  



 

 

Password Must meet Complexity Requirements:  

پیچیده  Complexity)، با فعال بودن این گزینه پسورد هاي ما باید (باشد بدلیل امنیت بالااین گزینه حتماً باید فعال 
  گویند. Complexity   باشند به پسوردهایی که ترکیبی از علامت،عدد،حروف کوچک وبزرگ باشند 

Store Passwords Using Reversible encryption:  

  .این گزینه حتماً باید غیر فعال باشد فعال بودن این گزینه پسوردها طوري ذخیره می شوند که قابل بازگشت باشند،با 

  

Account Lockout Policy:  

  
  

  



 

 

Account Lockout Threshold:  

کند،سیستم قفل (تعداد دفعات قابل تنظیم است) اشتباه وارد بار 1با فعال کردن  این گزینه اگر کاربري پسوردش را
  فعال می شوند. یکاگر این گزینه را فعال کنیم دو گزینه دیگر هم اتومات )  B(شکل کند می

  

  
  

  

  

    

 

  



 

 

Account Lockout Duration:  

 Account ژگی از وی اشتباه د(تعداد دفعاتاشتباه واردکن بار 1را شبا فعال کردن این ویژگی اگر کاربري پسورد

Threshold Lockout   (مدت زمان قابل تغییر  دقیقه 30بطور پیش فرض سیستم قبلاً تنظیم شده)قفل می کند
تا آن مدت زمان بگذرد اگر  ) B(شکلیعنی حتی اگر دفعه دوم پسورد را  صحیح وارد کنیم باز قبول نمی کند است)

البته باید قبل از فعال   این کار را برایمان انجام دهد، Adminدقیقه از حالت قفل در بیایم باید 30بخواهیم زودتر از 
  را فعال کرد.   Account Lockout Threshold   کردن این ویژگی،ویژگی

  

  

  

  

  



 

 

  

  

  Bشکل 
  

  
  

  

  

  

  



 

 

Reset Account Lockout Counter After :  

  از پسوردهاي اشتباه خالی می شود. دقیقه) 30حافظه بعد از مدت مشخص( بطور پیش فرض  ،با فعال بودن این ویژگی

  را فعال کرد. Account Lockout Threshold     البته باید قبل از فعال کردن این ویژگی،ویژگی

  

  
  

ذخیره می شود که توسط نرم  System32درSam Account ها وپسوردها در فایلی به نام  Userتمامی  
 می توان آنرا باز کرد.  LC5افزار 

  

  

  



 

 

 وارد  User Adminتوضـیح داده شـده) برخـوردیم بایـد بـا       ( کـه قـبلاً  Bهنگامی که به مشـکل شـکل    
مــورد نظــر  Userهــا شــویم Userوارد قســمت  Computer Managementســپس از طریــق  بشــویم 

سـپس   را بـرداریم   Account is locked outبگیـریم و تیـک گزینـه     Propertiesرا انتخـاب کنـیم و   
 مورد نظر وارد ویندوز شویم . Userمی توانیم دوباره با 

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

  

  

  



 

 

وجود دارد که زمانی که بر روي سیتمی نصب کنیم بدون اینکه کاربر متوجه   Key Logerنرم افزاري به نام  
 بشود هرچیزي را که توسط کی برد وارد کند ثبت می کند و براي ما ایمیل می کند.

 

 Log on  در هنگــام   ctr+alt+delرا غیــر فعــال کــرد اســتفاده از Key Logerراه حلــی کــه بشــود  
 Lockهسـتند   System32ی کـه درون  یکـه باعـث مـی شـود تمـام برنامـه هـا        اسـت  به وینـدوز   شدن

 .Key Logerبشوند از جمله 

  

  

  
  

    

و هم در ویندوزهاي  NGمی توانیم توسط دستور زیر هم در ویندوزهاي  فعال نبود Log onاگر پنجره  
Legacy  :آن را فعال کنیم 

Control userpasswords2 

  

  

 



 

 

  سپس پنجره اي همانند شکل زیر باز می شود :

  

  

  می زنیم.  Require Users To Press Ctr+Alt+Delمی رویم  و تیک گزینه  Advanceبه تب 

  

  

 

 

  

  



 

 

  

  

  را بگیریم.   Ctr+Alt+Delویندوز شویم باید وارد  وقتی که بخواهیم  از این به بعد و

  

  

  

 

 

 

 

 



 

 

Environment Variables:  
وارد کرد تا اجرا  Runبعضی از نرم افزارها هستند که براي اجرا کردن آنها باید مسیر نصب شدن آن ها را هر دفعه در 

مسیر کمی سخت است،در ویندوز ویژگی وجود دارد که یک بار مسیر را به آن می دهیم و هر دفعه  نشوند، حفظ کرد
  وارد کنیم سپس اجرا می شود.  Runکه با آن نرم افزار کار داشتیم کافی است اسم آن نرم افزار را در 

  

  

  
  

  

  

  



 

 

  

  

  

 

 

 



 

 

  

 

 

 

 

 

 

 

    

  

  



 

 

 

 

 

 

 

 

 

    

  

  

  



 

 

  

  

 

 

 

    

  

  

  

  

  



 

 

 

 

  

  با تایپ کردن اسم نرم افزار نرم افزار همانند شکل با لا اجرا شد.همانطور که دیدید 

  

  

  

  

  

  



 

 

System Restore :  

  با هم میبینیم. 7،فقط مسیر آن را در ویندوز همه با این گزینه آشنا هستیم

  

  
Restore Point  ها در ویندوزهايNG  و  در ویندوزهاي   روز 137بعد ازLegacy  روز پاك می شوند، 90بعد از   

Restore Point :ها در مواقع زیر ساخته می شوند  

 ساعت یکبار 24هر  )1

 هنگام بروز رسانی ویندوز )2

 موقع نصب نرم افزار )3

 به صورت دستی )4

  



 

 

  شویم و مسیر زیر را دنبال کنیم   رجیستري وارد را تغییر دهیم باید  System Restoreبراي اینکه بتوانیم تنظیمات 

  
  

  

 

 

  وجود دارند.  RPLifeIntervalو     RPGlobalIntervalسپس دو مقدار به نا م هاي 

RPGlobalInterval براي اینکه بتوانیم زمان ساخته شدن :Restore Point ساعت  24که به صورت پیش فرض هر را
  . تغییر دهیم از این گزینه استفاده می کنیم است را

RPLifeInterval  :  براي اینکه بتوانیم زمان نگهداريRestore Point  درروز 90را که بصورت پیش فرض)Xp ( 137و 
  است را تغییر دهیم از این گزینه استفاده می کنیم . ) 7(درروز

  



 

 

 86400د کنـیم (هـر روز   زمـان را بایـد بـه ثانیـه وار      ،به خاطر داشته باشـید کـه بـراي تغییـر  در دو متغیـر بـالا      
 ـ 1 شـکل تنظـیم باشـد ماننـد     Decimalبایـد روي    Baseو براي اینکه مقـدار ثانیـه را وارد کنـیم    ثانیه است)  ه ک

  روز می شود. 90که مدت ثانیه ما برابر  2) برابر یک روز است و در شکل  Value Dataمدت ثانیه ما (

  

  

  
  1شکل 

  

  

  

   
  2شکل

  



 

 

  : Remoteبراي  هاي لازم و بستر ها تکنولوژي

  

  می توان به موارد زیر اشاره کرد: Remoteاز تکنولوژي هاي 

1) Remote Desktop                           3) Telnet                5) IIS               7) VPN 
2) Remote Assistance                       4) SSH                     6) FTP 

 

  گویند. ) RDP )Remote Desktop Protocol  2و 1به تکنولوژي هاي 

  

  می توان به موارد زیر اشاره کرد: Remoteاز بسترهاي 

1) PSTN ( Public Switching Telephone Network)                  3) DSL                             5)LESED LINE 

2) ISDN                                                                                           4) CA TV                         6) WIRELESS   

  

دارند ولی سرعت واقعی آنها برابر   56Kbpsگویند و سرعتی برابر  PSTNبه مرکز مخابراتی که آنالوگ باشد  
32  Kbps .است 

 دارند. Kbps 128گویند و سرعتی برابر  ISDNبه مرکز مخابراتی که دیجیتال باشد 

 DSL 1کلاس تقسیم می شود: 5به(ADSL  2(VDSL 3(BDSL  4(HDSL  5 (SDSL  

است به همین  Hz 4فرکانس صداي انسان برابر ،دارند  MHz 1است که فرکانسی برابر  Cat3کابل هاي خطوط تلفن 
  .دلیل است که می توان از خطود تلفن هم صداي انسان را ارسال و دریافت کرد و هم اطلاعات را ارسال و دریافت کرد

  



 

 

  

 

CA TV )Cable TV:(  
تکنولوژي اینترنت و شبکه تلویزیون روي یک کابل به خانه ها فرستاده می شوند به این ترتیب که تلویزیون در این 

روي این ماهواره ها قرار می دهند  ،هاي خصوصی یک ماهواره در مدار زمین به فضا می فرستند وشبکه ها خودشان را
سپس در مخابرات دیش ریسیو می گذارند و امواج را دریافت می کنند، سپس مخابرات اینترنت هم در کنارش قرار 

% شبکه هاي تلویزیونی آمریکا خصوصی هستند و از این 70میفرستد.(به محل مورد نظر  توسط کابل  می دهد و
  تکنولوژي استفاده می کنند)

  

  
  

  نوع  حدااکثر سرعت  پشتیبانیقابل  متراژ

 MG 8  ADSL  کیلومتر 6

 MG 10  ADSL 2 کیلومتر 3

 +MG 24 ADSL 2 کیلومتر2 



 

 

LESED LINE:  
  براي آمریکا هستند. Tبراي اروپا و  Eاستاندار  2، و بر  E1مانند خطوط 

  

WIRELESS:  

  می باشد .) RF)Radio Frequencyاساس کار شبکه هاي  بیسیم مبتنی بر فرکانس رادیویی  

  تمامی کارهاي مربوط به وایرلس دنیا را انجام می دهند. FCCو   IEEEدو شرکت 

  

  

IEEE :  
  کار این شرکت تعیین استاندارد است.

  

IEEE 
  کد استاندارد  نوع استاندارد

WLAN 802.11  
WMAN (WIMAX) 802.16  

WPAN(BLUETHOTH) 802.15  
 

  

  

که توسط آن کل دنیا به وسیله ماهواره ها با هم در ارتباط  WWANیک نوع دیگر از استاندارد وجود دارد به نام 
  هستند.

  

  



 

 

WWAN :  
  تقسیم می شود. V satو  Satellite از تکنولوژي ارتباط خود به دو دستهاین نوع 

  

Satellite :  

زمانی که بخواهیم از دو نقطه دور، همانند دو نقطه مختلف از دنیا با هم ارتباط برقرار کنیم از این تکنولوژي استفاده 
ارسال  Bاطلاعاتی را به نقطه دیگري از دنیا به نام  A، فرض کنید که می خواهیم از یک نقطه از دنیا به نام می کنیم 

می خواهد  Bباید اطلاعاتی را که براي نقطه  Aکنیم،ابتدا یک ماهواره در فضا در مدار زمین قرار می دهیم سپس نقطه 
ه جام (همانند گزارش زندهم باید اطلاعات را از ماهواره دریافت کند. Bارسال کند،به این ماهواره بفرستد و نقطه 

  جهانی)

  

  

  
  

 

 



 

 

 

V sat  :  

است با این تفاوت که در این نوع تکنولوژي دیگر احتیاجی به ماهواره  Satelliteاین نوع تکنولوژي همانند تکنولوژي 
) با هم ارتباط برقرار می کنند این نوع از تکنولوژي براي   Point To Pointدر فضا نداریم و دو نقطه به طور مستقیم (

  (دیش هاي بانک ها)مناسب استهمانند کوه بین دونقطه نباشد   بلند موانعفواصلی که 

  

  

  

  
  

  

  

  

  

  

  



 

 

  

FCC :  

 GHz 4/2فرکانس  2،شبکه هاي وایرلس مبنتنی بر است وایرلس کار این شرکت تعیین رنج فرکانسی براي شبکه هاي
  می باشند. 5GHzو

 می باشد. 20Hz  -  20  KHzفرکانس شنوایی انسان  

 می باشد.  0Hz   - 4KHzفرکانس صداي انسان  

 می باشد.  KHz 20فرکانس صداي مورچه ها بالاي  

 می باشد. GHz 4/2فرکانس بیسیم پلیس  

 

  نوع استاندارد  استاندارد سرعت
11 Mbps (مگا بیت)  80211.B 

54 Mbps 80211.A 
54 Mbps 80211.G 

560(In book) = 300 Mbps (Real)  80211.N 
  

 طراحی شد. 2007از سال  Nاستاندارد  

  می توان بر روي شبکه هاي وایرلس ایجاد امنیت کرد.  WEP- WPA – WPA2  با پروتکل هاي

WEP:  
  کرد. را هکاین پروتکل  می توان  WEP CRACKبا نرم افزار 

WPA:  
  کرد. را هک می توان این پروتکل  AIR CRACKبا نرم افزار 

WPA2:  
% از تجهیزات این پروتکل را پشتیبانی 90این پروتکل نشده است،به این دلیل که  هکتا کنون کسی موفق به 

  نمیکنند.

 محسوب می شود. OSمی باشد که خود یک  Back Track 4برترین نرم افزار هک وایرلس   

MPLS :  



 

 

است،براي اتصال چند شبکه به یکدیگر مانند اتصال شعبه هاي یک فروشگاه به یکدیگر یک نوع تکنولوژي ارتباط 
  عیب این تکنولوژي گران بودن آن است.

  : RDP تکلپرو
براي ریموت کردن استفاده می شود،براي ریموت کردن ابتدا باید در کامپیوتر مقصد تیک گزینه  از این پروتکل

   ریموت فعال باشد
  کاملاً متفاوت است. LAGACYو NGدر ویندوزهاي  RDPاستفاده از پروتکل  

  
  

  
  سیستم مقصد را وارد می کنیم Ipرا وار کنیم،در کادر باز شده  MSTSCسپس از کامپیوتر مبدا باید دستور 

  



 

 

  
  وصل شدن به کامپیوتر مقصد باید نام کاربري و پسورد را وارد کنیم بعد از

  



 

 

ریموت کردن این است که فقط یک نفر می تواند به کامپیوتري که ریموت شده وصل باشد آن هم بزرگترین مشکل در 
در می آید مانند   Log offکامپیوتر ریموت کننده است،زمانی که کامپیوتري را ریموت می کنیم آن کامپیوتر به حالت

  شکل زیر :

  البته این مشکل در نسخه هاي سروري ویندوز وجود ندارد

  

  
  

استفاده می شود مانند اینکه در داخل یـک سـاختمان شـبکه اي      LANاز این روش ریموتینگ بیشتر در شبکه هاي 
داشته باشیم و بخواهیم از یک کامپیوتر در طبقه اول به کامپیوتر دیگري در طبقه هفـتم وصـل بشـویم از ایـن روش     

تصل شویم پیشنهاد می شود از نرم افزارهاي مخصوص استفاده می کنیم ولی اگر بخواهیم  از بیرون این شبکه به آن م
  .ریموتینگ استفاده کنید( به دلیل سرعت بالاتر)

  



 

 

  

  تعدادي از نرم افزارهاي برتر ریموتینگ:

Sert Party-Skype-Team Viewer –Radmin –Log mein   

  .نداریم Valid Ip براي استفاده از این نرم افزار ها جهت ریموت کردن احتیاجی به

کنترل نامحسوس دارد یعنی اینکه طرف مقابل متوجه ریموت کردن ما نمی شود تنها مشکل ایـن   Radminنرم افزار 
  دارد یعنی یک نسخه از نرم افزار هم باید روي کامپیوتر مقصد نصب باشد. Agentنرم افزار این است که 

  کامپیوتر مقصد به آن وصل شود.  Ip فقط با دانستن Agentمی تواند بدون  IDEAL ADMINISTRATORنرم افزار 

بدون احتیاج به نصب) کنیم می توانیم از نرم -(قابل حمل Portableبراي اینکه بتوانیم نرم افزار هاي مورد نیازمان را 
   استفاده کنیم. VM WARE THIN APPافزار 

  

Remote Assistant  :  
بایـد  می باشد بـا ایـن تفـاوت کـه بـراي اسـتفاده از ایـن سـرویس           Remote Desktopاین سرویس هم همانند 

داشته باشـید تـا از ایـن سـرویس بتوانیـد اسـتفاده کنیـد، طـرز اسـتفاده            Accountعضو باشید و Hot Mailدر 
دسـکتاپ کـامپیوتر مقابـل    این سرویس همانند استفاده وب کم در یاهو مـی باشـد بـا ایـن تفـاوت کـه شـما بـه         

  ستفاده از این سرویس منسوخ شده است)دسترسی دارید(ا
  



 

 

  

  متفاوت است.  Legacyبا ویندوزهاي   NGریموت کردن در ویندوزهاي همانطور که گفتیم 

  در صفحه اي که باید تیک گزینه ریموت را بزنیم گزینه هایی به شرح زیر دارد:

 همانطور که مشخص است اجازه ریموت شدن را به هیچ کامپیوتري نمی دهد. )1

 )  XPرا ساپورت نمی کنند( NLAبه هر کامپیوتري اجازه وصل شدن را می دهد، حتی سیستم هایی که  )2

 را ساپورت کند. NLAبه کامپیوتري اجازه وصل شدن می دهد که  )3

 

NLA  )Network Level Authentication  :(  
کامپیوتر مقصد را وارد می کنیم  Ipمی باشد،که باعث می شود زمانی که ما  NGاین خصوصیت در ویندوزهاي 

به سیستم مقصد   Legacyبلافاصله از ما  نام کاربري و رمز عبور را می خواهد بعد به سیستم وصل می شود ولی در
  وصل شده وسپس نام کاربري و رمز عبور را می خواهد.

  



 

 

  

  
  



 

 

  
  

  
  است. RDP 3389پورت پروتکل 

  

  :  Tel Netپروتکل 

این پروتکل  )  CLI  )Command Line Interface پروتکلی است براي مدیریت از راه دور سیستم ها بصورت کاملاٌ 
  وجود ندارد. به صورت پیش فرض  NGاما در سیستم هاي  دارد ولی باید فعال شوند ودوج  Legacyدر ویندوزهاي 

  

  
  



 

 

  
  

  : Legacyدر  Telnetفعال کردن 
پنجره سرویس هاي ویندوز باز می شود سپس به سراغ سرویس  Runدر   Services.mscبا وارد کردن دستور

Telnet  رفته و آن را فعال می کنیم.  

  

  

  
    

  

  

  



 

 

  

  

  

  

  

  

  

  

  

  

  



 

 

  : Telnetاستفاده از 

  را وارد می کنیم    Ip computerTelnet می شویم سپس دستور  CMDابتدا وارد محیط

 Ip computer ،Ip .سیستم مقصد می باشد 

  

  
  

کسی متوجه سپس با هشداري روبرو می شوید که می گوید نام کاربري و کلمه عبوري را که وارد میکنی  احتمال دارد 
  آن شود

  
  



 

 

  در مرحله بعد نام کاربري و کلمه عبور سیستم مقصد را می خواهد

  
  و در نهایت وارد می شویم

  
  

  

  



 

 

  

  

  م مقصد:تسیسچند دستور کوچک براي کنترل 

                                                 Shutdown   -s   -t  20 ثانیه  20موش کردن سیستم مقصد بعد از  خا

  Shutdown  -r   -t  15ثانیه                                                   15ریستارت کردن سیستم مقصد بعد از 

 Shutdown  -r  -c "Good Bye"  -t  17 ثانیه به همراه پیغامی براي کاربر 17بعد از  ریستارت کردن سیستم مقصد

      

  

  
  

  

  



 

 

  

می توانیم دستورمان را    Shutdown  -a  قبل از به اتمام رسیدن زمان اگر از دستورمان پشیمان شدیم با دستور
  غیر فعال کنیم.

  

  

  
  

می کند به همین دلیل است  ودریافت (عبارات رمز نشده) ارسال Clear Textاطلاعات را به صورت  Telnetپروتکل 
  به صورت پیش فرض وجود ندارد. NGکه در ویندوزهاي   

  

  

  

  

  

  



 

 

  :NGدر ویندوز Telnet فعال کردن
را بـاز مـی کنـیم و از سـمت      Program & Featuresبراي این کار ابتدا به کنترل پنـل مـی رویـم سـپس گزینـه      

را بـاز مـی کنـیم سـپس از کـادر بـاز شـده          Turn Windows  Features on or off چـپ گزینـه اي بـه نـام    
بعـد از انجـام ایـن مراحـل نوبـت بـه فعـال         را انتخـاب مـی کنـیم     Telnet Clientو Telnet Serverگزینه هاي  

) بقیـه مراحـل هـم      Services.mscمـی باشـد(  از کنسـول سـرویس هـاي مایکروسـافت      Telnetسازي سرویس 
  می باشد. Legacyمانند ویندوزهاي 

  

  
  

  

    

  



 

 

    

  

  

  

  
  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

  

  

    

  



 

 

  

  
  

  : )  SSH)Secure Shellپروتکل 
 اطلاعات بصورتTelnetمی باشد فقط با این تفاوت که در این پروتکل برخلاف   Telnetاین پروتکل دقیقاٌ همانند

Cipher  شده)ارسال ودریافت می گردد.(رمز گذاري  

 باید از نرم افزار استفاده کنیم. SSHبراي استفاده از پروتکل  

  نصب باشد. FREE SSHDو روي کامپیوتر مقصد نرم افزار  PUTTYباید روي کامپیوتر مبدا نرم افزار 

 ابتدا باید کامپیوتر مقصد را تنظیم کنیم. 

  

  کامپیوتر مقصد:
،روي تنظیمات نرم افزار کلیک می کنیم به سراغ تنظیم کردن نرم افزار می رویم FREE SSHDبعد از نصب نرم افزار 

  می شویم و آنجا یک نام کاربري می سازیم Userوارد تب 

  

  

  



 

 

  
  

چون باعث می شود نام کاربري که  را همانند شکل تنظیم کنید Authorizationگزینه  ،در هنگام ساختن نام کاربري
  ساخته می شود فقط در این نرم افزار بکار می رود و در سیستم شما ایجاد نشود.

  

  

  

  

  

  



 

 

:   سیتم مبداٌ
 Ipبایـد   Ip Address،در قسـمت  بـه سـراغ تنظـیم کـردن نـرم افـزار مـی رویـم         PUTTYبعد از نصب نرم افـزار  

بــاز مــی شــود کــه بایــد در آنجــا نــام  Commandسیســتم مقصــد را وارد کنــیم ســپس پنجــره اي در محــیط 
بــر روي کــامپیوتر مقصــد ســاخته بــودیم وارد کنــیم  FREE SSHDکــاربري و رمــز عبــوري را کــه در نــرم افــزار 

  اجرا می شود.  Telnetسپس به کامپیوتر مقصد وصل می شویم و بقیه مراحل همانند

  

  

  
   

  

    

  



 

 

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  



 

 

  ): IIS )Internet Information Serviceپروتکل 

می تواند به یک کامپیوتر به صورت ریموت )   HTTP  )HiperTextTransfareProtocolاین سرویس توسط پروتکل 
  وصل شود.

  

  : IISفعال سازي سرویس 
  ویندوز می شویم   Components وارد ابتدا براي فعال سازي این سرویس

  

  
  

    

  



 

 

  ویندوز داخل کامپیوتر باشد CDرا فعال می کنیم،براي فعال سازي باید  IISسپس گزینه 

  

  

  

  
  

  

 است FTP 21پورت  

  است HTTP 80پورت 

  

  

  



 

 

  

را انتخاب کرده و از منوي باز  DETAILSرا هم فعال کنیم، براي این کار گزینه  FTPباید سرویس   IISبعد از فعال کردن 
   را فعال می کنیم. FTPشده 

  

  

  
  

  

VPN :  
دو یا چند کامپیوتر یا شبکه خصوصی را بصورت امن تحت یک بستر  نوعی از تکنولوژي است که توسط آن می توان

  عمومی مثل اینترنت به هم وصل کرد.
  

  

  

  



 

 

Managing Storage Device In Microsoft Network :(منابع ذخیره سازي سخت افزاري و نرم افزاري)  

  دسته تقسیم می شوند: 3) به Storage Deviceمنابع ذخیره سازي (

  

DAS )Direct Attach Storage:(  
  گویند. DASبه کامپیوترهایی که منابع ذخیره سازي (هارد) آنها به صورت اینترنال یا اکسترنال اتصال دارند را 

  

SAN )Storage Area Network :(  
ــوژي تمــامی کامپیوترهــاي  ــن تکنول ــر روي  در ای ــی اطلاعــات را ب ــد ول ــا اینکــه خودشــون هــارد دارن ســرور ب

(از ایـن  هـا کـیس هـایی پـر از هـارد  هسـتند.       San Storageذخیره مـی کننـد،    San Storageدستگاهی به نام
  استفاده می شود)  Data Centerتکنولوژي در مراکز

  
  

  



 

 

 

NAS )Network Area Storage :(  
است ذخیره می کنند به آن  SanStorageهنگامی که چند شبکه اطلاعاتشان را روي شبکه اي دیگر که داخل آن 

NAS .گویند  

  

  

  

  
  

  گرفتن استفاده می شود. Backupفقط براي  NASاز  

  

  

  

  



 

 

  ذخیره سازي آشنایی با منابع 

  )نرم افزاري2)سخت افزاري 1دسته تقسیم می شوند: 2هاردها به

  تقسیم می شوند Dynamic  2(Basic)1دسته به نام هاي  2افزاري:  خود بهنرم 

  

  سخت افزاري: 

1( IDE   2(  SCSI  

1 -1( ATA  :IDE  -SATA  

2-1 -1( ESATA  :SATA  -SATA2 – SATA3  

 

Basic:  
نوع  2هستند،در این نوع از هاردها می توانیم  Basicتمامی هاردهایی که استفاده می کنیم بصورت پیش فرض 

  Primary   2( Extended)1پارتیشن داشته باشیم:   
  

شدن را دارد و  Bootقابلیت  Primaryدر این است که پارتیشن   Extended و Primaryتفاوت بین پارتیشن هاي 
  .دقابلیت ذخیره سازي اطلاعات را دار  Extendedپارتیشن 

  
  

پارتیشن 3داشته باشیم یا   Extended بدون پارتیشن  Primaryپارتیشن  4بر روي یک هارد دیسک می توانیم 
Primary   پارتیشن 1با Extended  .داشته باشیم  

  
  

  :  Volumeو Partitionتفاوت بین 
  D،E،Fگویند همانند: Volume(حروف انگلیسی) زده شود Letterبه پارتیشنی که روي آن 

  
  

  



 

 

 

  

File System   
  :به نوع ذخیره سازي اطلاعات بر روي هارد فایل سیستم گویند،فایل سیستم ها بر دو نوع هستند

FAT                   )File Allocate Table ( NTFS           )New Technology File System (   

  

  : NTFSو  FATتفاوت بین 

                                          16 FAT   :2 گیگا بایت  

  گیگابایت FAT   :32 32در  ماکزیمیم                      

   NG  TR16و در ویندوزهاي   Legacy  TR2 : در ویندوزهاي  NTFS                   درایوها  سایز 

   

                                             16 FAT     :K  64   

  FAT   :K 16 32                                 مینیموم

   NTFS  :K4                                       سایز

 SECTOR  

  

براي ریکاوري کردن استفاده می  SLACKگویند،سیستم عامل از فضاهاي   SLACKبه فضاي از بین رفته در کلاسترها 
  کند.

MFT  نام الگوریتمی است که فایل سیستمFAT .از آن براي ریکاوري کردن استفاده می کند  

  

 می باشد. ENCASEبهترین نرم افزار ریکاوري  

  



 

 

  

  

                Permission اجازه دسترسی به قسمت هاي مختلف هارد :  
              Quota   بیشتر بر روي : سهمیه بندي فضاي دسترسی روي هارد)Mail Server (اجرا می شود  
               Encryptionرمز نگاري اطلاعات :  

                 Compress فشرده سازي اطلاعات :  
       

  

  

  بازگردانی کرد.  EFS RECOVERYشده را می توان توسط نرم افزار   Encryptionاطلاعات 

  نام دارد. ACEبهترین نرم افزار فشرده سازي 

  

  

  فایل سیستم هاي سیتم عامل لینوکس عبارتند از:

1( Ext2        2 ( Ext3      3(Ext4       4(  Reiser    

  

 

  

  

  

  

  

  



 

 

  

MOUNT (اتصال): 

فضاي کافی براي ادامه کار با پوشه ما را ندارد و ما هم نمی  Cو درایو داریم  Cبه طور مثال ما پوشه اي در داخل درایو 
استفاده کرد این عمل باعث می شود پوشه در درایو  اتصال کنیم در اینجا باید از عمل CUTتوانیم پوشه مورد نظر را 

اطلاعاتی که در استفاده کند زمانی که عمل اتصال انجام شد هر  Eمورد نظر باقی مانده و از فضاي درایو دیگري مانند
) و از داخل پوشه، Cذخیره می شود در صورتی که پوشه سر جاي خودش است( Eداخل پوشه ریخته شود در درایو 

  ، براي عمل اتصال باید از مقصد شروع کنیم.را می توان دید Eاطلاعات درایو 
  

 ی کندتغییر پیدا م 4زمانی که عمل اتصال انجام شد آیکون پوشه مورد نظر به صورت شکل 

  

  
  

    

  



 

 

  

  

  

  

  

  
  

  

  

  

  



 

 

  

  

  

  

    

  

  

  

  

  

  

    



 

 

  

  

  
  

  

  

  

    

  

  

  



 

 

  

  

  

 نمایش می دهد.  JUNCTIONشده باشد را با لیبل   Mountپوشه اي را که  Commandدر محیط  

 

  

  
  

  

  

  

  

  

  



 

 

  : Commandمدیریت هارد توسط 

  استفاده می کنیم Diskpartبراي وارد شدن به این محیط از دستور 

  
  

  ) والیوم     استفاده می کنیم3)پارتیشن    2)دیسک    1براي لیست کردن          Listسپس از دستور

  

  



 

 

  براي نشان دادن تعداد دیسک ها استفاده می کنیم List Diskاز دستور 

  
  به خاطر داشته باشید که همیشه دیسک صفر همان دیسک اصلی سیستم می باشد.

  استفاده می کنیم شماره دیسک مورد نظر + Select Diskبراي انتخاب دیسک از دستور 

  
  

  



 

 

 :از دستور  Primaryبعد از انتخاب دیسک نوبت ساختن پارتیشن می باشد،براي ساختن پارتیشن 

Create partition primary size=……  سایز بر حسب)MB (محاسبه می شود  

  
  

  استفاده می کنیم.          ……=Create Partition Extended Size از دستور:  Extendedو براي ساختن پارتیشن 

  

  



 

 

  می رسد براي این کار از دستور :  Logicalنوبت به ساختن پارتیشن  Extendedبعد از ساختن پارتیشن 

Create Partition Logical Size=…..  .استفاده می کنیم  

  
 List Partitionزدن به پارتیشن هاي ساخته شده می باشد براي این کار ابتدا باید از دستور  Letterحالا نوبت به 

،پارتیشنی که علامت براي انتخاب پارتیشن استفاده کرد  Select Partitionبراي دیدن پارتیشن ها و از دستور 
  ستاره در کنارش آمده انتخاب شده است.

  
    را به تنهایی وارد کنیم Assignزدن ابتدا باید یکبار دستور  Letterبعد از انتخاب پارتیشن براي 



 

 

  
یید شد براي اضافه کردن نام درایو که در اینجا    در نظر گرفته شده است از دستور:  Z  زمانی که دستور تاٌ

Assign Letter Z:             استفاده می کنیم.  

  
  

  

    Format/q  z:  /fs:NTFSکردن پارتیشن مورد نظر می رسد که از دستور:  Formatزدن نوبت به  Letterبعد از 



 

 

  بیانگر فرمت سریع می باشد.  Q/استفاده می کنیم،در اینجا  

  
  آماده استفاده می باشد.  Zو در نهایت پارتیشن 

  
  



 

 

Dynamic :  

  تبدیل کنیم پارتیشن هاي زیر بر روي آن هارد ایجاد می شود.  Dynamicبه Basicاگر هاردي را از حالت 

1(Simple   مانند پارتیشن هاي :Extended  .فقط براي ذخیره سازي اطلاعات استفاده می شود  

2 (Spand(گسترش دادن)  : اگر چندین هارد داشته باشیم تمامی ظرفیت هاي باقی مانده هاردها را با هم یکی کرده و
  می نویسد. بر روي آنها

3 (Striped(رشته رشته کردن)  هارد نوشته می شود یعنی اطلاعات نصف می شود،نصف روي  2: اطلاعات بر روي
  2و نصف روي هارد 1هارد

  

RAID  

Mirror  )Raid 1:(  
هم نوشته می  2می نویسیم روي هارد 1هارد استفاده می شود،هنگامی که اطلاعات را بر روي هارد 2از Raidدر این  

  )  Auto Backupشود(

Parity  )Raid 5 :(  

اطلاعات به  3و2اطلاعات نوشته می شود بر روي هاردهاي  1وقتی روي هاردهارد استفاده می شود،3از  Raidدر این
  نوشته می شود. Parityصورت 

  

را از لحاظ سخت افزاري جابجا کنیم باید از اطلاعات نسخه پشتیبان  Raidهنگامی که می خواهیم هاردهاي  
 تهیه کنیم

  هارد است 32کردن  Raidماکزیمم تعداد هارد براي  

  

  

  

  



 

 

  : Dynamicبه   Basicتبدیل
  روش قابل اجرا است. 2به 
  

 Convert Toمی شویم روي دیسک مورد نظر کلیک راست می کنیم و گزینه  Disk Managementوارد  )1

Dynamic Disk را می زنیم 

 
  

 
  

  

  

  

  



 

 

 Selectو List diskاستفاده می کنیم سپس از  DiskPart، ابتدا از دستور می شویم  Commandوارد محیط  )2

Disk  و در آخر هم از Convert dynamic.استفاده می کنیم 

 

 

 

 

    

  



 

 

  

  

  

  

  هم تمام مراحل مانند بالا اجرا می شود با این تفاوت که در مرحله آخر از دستور  Basicبراي تبدیل به 

 Convert Basic .استفاده می شود  

  

  

  

  

  

  



 

 

  

Security Essentials  

  رامتر زیر سیستمی امن داریماپ 4با رعایت 

 فعال بودن فایروال  )1

 بروز بودن سیستم عامل )2

 بروز بودن آنتی ویروس )3

 ) Malwareبروز بودن آنتی مالورها( )4

 

  تهدیدات امنیتی:

کنترل - 1کار را انجام می دهند: 2): برنامه هایی هستند که سیستم عامل را کنترل می کنند در کل  Trojan()تروجان1
  پشت پرده اطلاعات سیستم را ارسال می کنند-2سیستم عامل را به دست می گیرند

  که به خودي خود اجرا می شوند ): برنامه هاي مستقلی هستند  Worm)ورم(2

  ): برنامه هایی هستند که براي اجرا شدن حتماٌ باید روي آنها کلیک شودVirus)ویروس(3

  

 گویند. Malwareدر یکجا با هم باشند به آنها  3هر   Trojan-Worm-Virusاگر 

 

  براي نشان دادن اطلاعاتی که پشت پرده ارسال می شود استفاده می شود  TCP/VIEWاز نرم افزار 

  

  

  

  

  



 

 

  

PID 

حتماٌ باید Pidکه باشد آن نرم افزار تروجان می باشد،باید به این نکته توجه داشته باشیم  100نرم افزاري زیر  Pidاگر 
جزو تروجان ها  IEبا نام کاربري که ما براي سیستم عامل ساخته ایم فعال باشد و نرم افزارهاي سیستمی مانند 

  نیستند.

  Pidدیدن 

ــدا وارد  ــب       Task Managerابت ــپس وارد ت ــویم س ــی ش ــوي   Processesم ــویم از من ــی ش  وارد Viewم
Select Columns   می شویم و تیک گزینهPID   را می زنیم  

  

  
    

  

  



 

 

  

  

  

  

  .مشخص می شوند که معمولاٌ اسمی ندارند و تیک خورده اند Msconfigدر  Start upبعضی از ویروس ها در 

    است MacAfeeبهترین آنتی ویروس 

  

  



 

 

  

  براي ایجاد امنیت ارائه شده اند: NGمواردي که در داخل ویندوزهاي

1( UAC   2 (Parental Controls      3(Bit Locker    4 (Restriction on Removable Device 

5( Application Locker         6( Two-Way Fire Wall   7(Windows Defender                                                                           
8( Enhancement IE               9 (Buffer Overrun Flow  10(Path Gourd        11(NLA    
  
  

Restriction on Removable Device:  
Gpedit.msc                   Local Computer Policy               Computer Configuration                   

Administrative Template                System                     Removable Storage Access  
  

  و... را فعال یا غیر فعال کرد.  CDاز این مسیر می توانیم فلش،رایت کردن،خواندن
  

Application Locker :  
  از طریق این گزینه می توان پوشه اي را انتخاب کرد که هیچ گاه اطلاعات داخل آن کپی نشود.

Gpedit.msc                   Local Computer Policy               Computer Configuration                   
Windows Settings                Security Settings                     Application Control Policies  
Executable Rules  

  
  

Two-Way Fire Wall:  
فایروال می 7یرد ولی در ) را بگ In Bondفقط می تواند جلوي ترافیک ورودي به سیستم( Xpفایر وال موجود در 

  ) سیستم را بگیرد Out Bandتواند جلوي ترافیک ورودي و خروجی(
  

Windows Defender    :  
  است 7پیش فرض   Malwareآنتی 

  
  Path Gourd  :  

 NGرا نداریم البته این ویژگی فقط در ویندوزهاي  Unsinghبا فعال بودن این ویژگی ما اجازه نصب درایورهاي 
  می باشد



 

 

  
:Enhancement IE  

،هکرها براي اینکه ویندوز این ویژگی را دارد که باعث می شود فریب هکرها را نخورد 7مرورگر صفحات وب نسخه
آدرسی را که شما وارد می کنید بدون  بتوانند به سیستم شما بدون اینکه متوجه بشوید دسترسی داشته باشند

به راحتی اینگونه فریب ها Enhancement IE دهند ویژگیاینکه متوجه بشوید به سرور دیگري انتقال می 
  راتشخیص می دهد.

آدرس  urlدر@%یا40،بعد از% می شود40معادل @نمی شود،کد اسکی پردازش @آدرس قبل از بیاید @، urlاگر در
Ip می گویند این دقیقاٌ همان کلک هکرها است 10را می زنند که به آن فرمول.  

  
  

       Fire Wall :  
)به  Access Ruleنرم افزار یا سخت افزاري است که می تواند بر اساس ترافیک هایی که ما مشخص می کنیم (        

  برخی از ترافیک ها اجازه عبور دهد یا جلوي آنها را بگیرد

  

  

  
  

  عمل را انجام می دهند 3تمامی فایروال ها وقتی به ترافیکی برخورد می کنند یکی از این 

ACCEPT 

DROP 

DENY 

  



 

 

که  متوجه می شویدبشه یعنی اینکه فایروال اجازه عبور به آن ترافیک را نداده است و شما  DROPاگر ترافیکی 
  .فایروال جلوي آن را گرفته است

که  می شویدن  متوجهبشه یعنی اینکه فایروال اجازه عبور به آن ترافیک را نداده است و شما  DNEYاگر ترافیکی 
  .آن را گرفته استفایروال جلوي 

  

  لایه زیر کار می کنند: 3تمامی فایروال ها در یکی از 

1(DATA LINK 

2(  NETWORK LINK 

3(APPLICATION LINK  

  

DATA LINK:  
  کار می کند. Mac Addressدر این لایه فایروال بر اساس 

                                                                                           

NETWORK LINK:  
   کار می کند. IPدر این لایه فایروال بر اساس 

  

1( Source Ip 
2( Destination Ip 
3( Spork 
4( Dport 
5( Protocol Type 

 

  گویند.  Packet Filterروش بالا که براي فیلترینگ به کار می رود 5به 

  کار می کنند.  NETWORKفایر وال ویندوزها در لایه 



 

 

APPLICATION LINK:  
  .(لغت) عمل فیلترینگ را انجام می دهند Contentدر این لایه فایر وال ها بر اساس 

  به فایروال هایی که در این لایه کار می کنند و عمل فیلترینگ را انجام می دهند پروکسی گویند.

 دارند.  IPSو یا  IDSفایر وال ها به تنهایی امن نیستند،براي امنیت بیشتر احتیاج به مکمل هایی به نام 

  

IDS )Intrusion Detection System :(  
  .فقط تشخیص می دهد که باید جلوي این ترافیک را بگیرد

  
IPS )Intrusion Preventions System:(  

  ترافیک را بگیرد.می تواند هم تشخیص دهد و هم جلوي 
  
  

  SNORTاستفاده می کنند به نام  IDPSها از  Adminتمامی 
  

   IPSیا IDSال نصب شود سپس روابتدا باید فای
  

  :نوع فایر وال داریم2در ویندوزها 
  

1( Internet Connection Firewall)  ICF ( 

  وجود دارد، همان ویندوز فایر وال است LEGASYو هم در ویندوزهاي NGاین نوع از فایر وال هم در ویندوزهاي 
  
  

2( Windows Firewall With Advanced Security 
  

  است. NGاین نوع فایر وال فقط در ویندوزهاي 
  
  
  



 

 

Command Firewall :  
  

  فعال و غیر فعال کردن فایر وال:
 Netsh               firewall               Set  opmode  enable               

                                                                       Disable  

  
  

  



 

 

  با فعال بودن یا غیر فعال بودن فایروال می توان یک سري از سرویس ها را فعال یا غیر فعال کرد 

Remote Desktop,File Sharing  ......و  

  

 Netsh               firewall               Set   service  type= remotedesktop enable           
  
  
  

  
  

  

  

  

  

  

  



 

 

  

را بزنیم دیگر   Don't Allow Exceptionsوقتی فایروال را فعال می کنیم اگر تیک گزینه   Legacyدر ویندوزهاي 
هستند Exceptions هیچ کس نمی تواند وارد شود و اگر تیک را نزنیم از یک سري پورت ها و نرم افزارها که در تب

  استثناء)Exceptions= می توان وارد شد(

  

  

  
  

  

  



 

 

  

  

  
  

  

در اینجا می توان برنامه و یا پورتی را هم اضافه کرد تا در هنگام فعال بودن فایروال بتوان از آنها استفاده کرد البته در 
می توان تنظیم کرد که کدام آي  Change Scopeفعال نباشد، با زدن  Don't Allow Exceptionsصورتی که گزینه 

  داشته باشند. پی ها می توانند به این نرم افزارها دسترسی

    

  

  

  

  



 

 

  

  

 Allow Program To Communicate Through Windows گزینه NGدر ویندوزهاي  Exceptionsمعادل 

Firewall است  

  

  

  
  

  

    

  



 

 

  

  هاي مهم:پورت 

  

67 DHCP 22 SSH 7 PING 
80 HTTP 25 SMTP 21 FTP 

110 POP3 53 DNS 23 TELNET 
443 HTTPS 445 SHARING 143 IMAP 

  

  

  

IMAP وPOP3   پورت هاي دریافت ایمیل می باشند تفاوت این دو در این است کهIMAP  فقط موضوع ایمیل را نشان
از  IMAP،سرعت کل ایمیل را نشان می دهد POP3می دهد و براي دیدن کل ایمیل باید روي آن کلیک کرد ولی 

POP3 .بیشتر است  

  

SMTP  .پروتکل ارسال ایمیل است  

  

واهیم وارد ایمیل خودمان بشویم در صفحه اي که یوزر و پسورد را وارد می کنیم داریم از هنگامی که می خ 
 استفاده می کنیم.  POP3پورت 

  

  

  

  

  



 

 

  تغییر داد  می توان تعداد دفعات پینگ کردن را  n–با دستور 

  

  
  

  n7–تغییر دادیم یعنی  7در اینجا ما تعداد دفعات را به

TTL  نشان دهنده تعداد روترهاي موجود در مسیر است،حجم پکت ها را می توان با–L  بایت  65500تا ماکزیمم سایز
  تغییر داد.

 

ICMP .پیک شبکه است  

  

  سرعت بالا ولی امنیت پایین است. UDPسرعت پایین ولی امنیت بالا است،در پروتکل TCPدر پروتکل 

  استفاده می شود. UDPاز   VOIP در ویدئو کنفرانس و

  

  

  



 

 

  : XP 2بین  VPNساختن 

  ابتدا باید از سیستم مقصد شروع کنیم

  بصورت زیر در سیستم مقصد بسازیم VPNبراي شروع باید یک کانکشن 

  

  
  

  

  

  

  

  

  



 

 

  
  

  

    



 

 

  
  

در  Incoming Connectionsهمانطور که در شکل بالا میبینیم با اتمام مراحل ساخت کانکشن،کانکشنی به نام 
  سیستم مقصد ساخته می شود

  

  

  

  

  

  

  



 

 

  حالا نوبت به سیستم مبداٌ می رسد

  در اینجا هم باید کانکشن به صورت زیر بسازیم

  

  
  



 

 

  

  

  
  

  (شکل بالا)باید آي پی سیستم مقصد را وارد کنیم 3در مرحله

  

  

  

    

  

  

  



 

 

به مقصد با پنجره زیر مواجه می شویم بعد از اتمام مراحل نوبت به اتصال می رسد،براي اولین اتصال از سیستم مبداٌ 
  که باید نام کاربري و رمز عبور سیستم مقصد را وارد کنیم.

  

  
  

  

  

  

    

  

  



 

 

  و در نهایت موقع وصل شدن به سیستم مقصد کانکشن ها در سیستم مقصد به شکل زیر نمایان می شود

  

  
  

VPN .زدن باعث می شود تا اطلاعات از یک کانال امن بین سیستم هاي در حال ارتباط با هم ردوبدل شود  

  

  

  

  

  



 

 

Windows Firewall With Advanced Security 

  مسیر قابل دسترسی می باشند: 2می باشد که از  7این گزینه همان فایروال در ویندوز

  

1(Run              Gpedit.msc           Computer Configuration             Windows Setting             Security 

Setting            Windows Firewall         

  

2(Cotrol Panel             AdministrativeTools             Windows Firewall         

  

  
  

  

  



 

 

  پروفایل می باشد: 3این فایروال شامل 

:Domain  .براي کامپیوترهایی استفاده می شود که عضو شبکه دامینی باشند  

 Private  براي کامپیوترهاي خانگی یا شبکه هاي :Workgroup  استفاده می شود.  

: Public  .زمانی که به اینترنت متصل می شویم به روي این پروفایل می رویم  

 الاتر استاز بقیه پروفایل ها ب Publicامنیت در پروفایل  

  استفاده می کنیم.  Windows Firewall Propertiesبراي ایجاد تغییر در تنظیمات این پروفایل ها از گزینه 

پروفایل مانند  3وقتی که وارد گزینه گفته شده می شویم با منوي زیر مواجه می شویم که در آن همه تنظیمات 
  یکدیگر است.

  
  

  



 

 

Inbound Connection :  
تنظیم می باشد که باعث می شود فایروال جلوي ترافیک هاي ورودي  Blockاین گزینه به صورت پیش فرض بر روي 

  به سیستم را بگیرد.

Outbound Connection:  
را می  Exceptionsتنظیم می باشد که اجازه عبور به ترافیک هاي  Allowاین گزینه به صورت پیش فرض بر روي 

  هم اجازه عبور ندارد. Exceptionsحتی دیگر  Blockنه به دهد،با تغییر این گزی
  
  

  با منوي زیر مواجه می شویم Settingدر  Customizeبا زدن گزینه 
  

  
  

  



 

 

Unicast Response :  
ثانیه شما اجازه جواب دادن را دارید اگرجواب  3انجام می شود تا Unicast,Multicast,Broadcastوقتی در شبکه 

  دادن شما بیشتر از این زمان طول بکشد فایروال جلوي جواب دادن شما را می گیرد.

Rule Merging :  
فایروال تنظیم باشد و بر روي سرور هم فایروال تنظیم  Clientبا فعال بودن این گزینه اگر در شبکه بر روي سیستم 

  .فایروال را اجرا می کند 2هر تنظیماتباشد

  : ) Ipsec Setting)Internet Protocol Securityتب

  
    

  

  

  می توان بر روي انتقال داده ها ایجاد امنیت کرد. IpSec – VPN –SSLتوسط سه پروتکل 



 

 

وهم در شبکه  LANهم در شبکه هاي  VPNمی باشد،از پروتکل  LANدر شبکه هاي  IpSecبیشترین کاربرد پروتکل 
  استفاده می کنند. WANرا هم در شبکه هاي  SSL(اینترنت) می توان استفاده کرد،پروتکل   WANهاي 

  می باشد.  SSL،HTTPSنمونه اي از پروتکل 

می توان براي اینکه فایروال به کسی اجازه عبور دهد شرط گذاشت،مثلاٌ به شرطی اجازه عبور به  IPSECبا استفاده از 
  .رمز گذاري شده باشد Ipsecرا بدهد که تمامی پکت هاي کاربر مورد نظر توسط  Aکاربر

کامپیوتر باید از قبل مشخص باشند 2اطلاعات را ردوبدل کنند ، Ipsecکامپیوتر بخواهند از طریق  2زمانی که 
  ) Authenticate(همدیگر را بشناسند

Ipsec  براي شناسایی از سه پروتکلKerberos,Pre Shared Key,Certificate "CA"  .استفاده می کند  

  

Kerberos :  
  دامینی باشند. عضو یک شبکهبراي استفاده از این پروتکل همه کامپیوترها باید 

  

Pre-Shared Key :  
سیستمی که می خواهند با هم ارتباط  2قبل از ارسال اطلاعات سیستم ها باید به هم وصل شوند به این ترتیب که 

باید هردو یک پسورد را وارد کنند وسپس به هم وصل می شوند و در آخر اطلاعات را با هم ردوبدل می برقرارکنند 
  کنند( مانند بعضی از بلوتوث هاي موبایل )

  

Certificate(CA) :  
  گویند. CAرا تولید می کند  SSLبه سروري که 

CA  شرکت به نام هاي  2دنیا تحت اختیارVerisign وGeotrust ،می باشدCA  ایران تحت اختیار وزارت بازرگانی می
  باشد.

  

  براي معاوضه کلیدها بین سیستم ها استفاده می شود. IKE(Internet Key Exchange)از پروتکل 



 

 

  

Encryption                            = Aes-Des-3ps) (Protocol  

                                           رمز گذاري

  Integrity = )Hashing-Md5-Sha(Protocol  

  

  

  
  ESP=Encapsulate Security Payload  

AH=Authentication Header  

  



 

 

  
 

  

  هم رمز بشن؟ ) Ping(از ما سؤال می کنه که می خواهید پکت هاي پینگ  Ipsec exemptionدر قسمت 

  

از ما سؤال می کنه که می خواهید اطلاعاتی را هم که از طریق تونلی مثل   Ipsec tunnel authorizationدر قسمت
VPN عبور میکند رمزگذاري کند؟  

  

  

  

  



 

 

  به فایروال مراحل زیر را طی می کنیم: Ruleبراي اضافه کردن 

  

  

  
  

  

  

  

  



 

 

  

  

  
   

 

 

  

 

 

 



 

 

Windows7Boot Process 

 

  

 ) را اجرا می کند.  Postویژگی به نام پست(پردازنده کد موجود در رام بایوس را که نشان دهنده  )1

 می باشد. MBRبایت اول هارد اشاره می کند که بیانگر جدولی به نام  512کد موجود در بایوس به )2

 به اولین سکتور داخل درایوي که قابلیت بوت را دارد بوت سکتور گویند. 

را هم اجرا می  Boot Mgrزمانی که بوت سکتور اجرا می شود همزمان با اجرا شدن خود برنامه اي به نام  )3
 ) Windows Boot Managingمی باشد.( NTLDRبه نام  ,Xp Boot Mgrکند در ویندوز 

 تغییر پیدا می کند. Real Modeبه حالت   Protected Modeاجرا شد از حالت Boot Mgrهنگامی که  )4

کیلو بایت از رم  640حالتی از پردازنده است که در آن فقط یک برنامه به حجم    Protected Modeلت حا 
 را می تواند اجرا کند.

 حالتی از پردازنده است که در آن می تواند چندین برنامه به حجم کل رم را اجرا کند. Real Modeحالت  

5( Boot Mgr   محتویات فایلBCD )Boot Configuration Data  را خوانده ولیست ویندوزها را برایمان (
 می باشد. Boot.ini   فایل Xpدر  BCDمی آورد،معادل فایل 

 با انتخاب یکی از سیستم عامل ها لود کرنل آن و مقدار دهی آن انجام می شود، مسیر آن در )6

System32\ntoskrnl.exe  می باشد، و می توان این فایل را با نرم افزارRes Hack  .باز کرد 

ویندوز می  در رجیستري  HK LOCAL MECHINE\HARDWAREآنها در قسمت  Configسخت افزارها و  )7
 باشد.

 شروع می شود. WinLogOn.exeمرحله ورود به ویندوز با اجراي فایل  )8

 

 

  

  

  

  

  



 

 

  به شرح زیر می باشد: Legacyفایل هاي مهم در مرحله بارگذاري سیتم عامل

1(NTLDR) (فایل هاي مهم براي لود سیستم عامل  

2(NTDETECT (شناسایی سخت افزار)  

3(NTOSKRNL.EXE (هسته اصلی سیستم عامل)  

4 (HAL   

  

  

  CMDیا همان SHELL) ارتباط برقرار کند باید توسط لایه  Kernelزمانی که کاربر بخواهد با هسته اصلی( 

  این کار را انجام دهد. HALاین کار را انجام دهد، اگر هسته اصلی بخواهد با سخت افزار ارتباط برقرار کند باید توسط 

  

 می باشد. Windows&Linux (Super Grubبهترین نرم افزار براي بازگردانی سیستم عامل( 

 

 ویرایش کرد. EASY BCDمی باشد را می توان توسط نرم افزار  NGکه در ویندوزهاي  BCDفایل  

 

  

  

  

  

  

  

  



 

 

BOOT.INI:  
  ،براي دسترسی به این فایل مسیر زیر را طی می کنیم:موجود می باشد ) Legacy )Xpاین فایل در ویندوزهاي 

  

  

  
  

    

  

  

  



 

 

گویند که اطلاعاتی ازلحاظ سخت افزاري و نرم  ARC PATHیکسري دستورات داریم که به آنها در فایل متنی باز شده 
  افزاري به ما می دهند.

  

  

  
  

  

Multi(0) .به ما نشان می دهد که ما هارد دیسک اسکازي داریم یا نه :  

DISK(0) .در صورت داشتن هارددیسک اسکازي تعدادشان را نشان می دهد :  

RDISK  نشان دهنده هارد دیسک :IDE .می باشد    

PARTION(1) :1نشان دهنده پارتیشن بوت می باشد که= C یعنی پارتیشن C .می باشد  

FASTDETECT .باعث می شود که سخت افزارهاي اضافی موقع بوت شدن شناسایی نشوند :  

  



 

 

Recovery :  

 از گزینه  Legacyو در ویندوزهاي  Recovery Optionاز گزینه NGبراي ریکاوري کردن ویندوز،در ویندوزهاي 

Recovery Console  .استفاده می کنیم  

Recovery )Xp :(  
روش وجود دارد روش اول نصب کنسول ریکاوري در زمان سالم بودن ویندوز از  2براي ریکاوري کردن در ویندوز 

  داخل خود ویندوز می باشد روش دوم ریکاوري کردن ویندوز بعد از خراب شدن ویندوز می باشد.
  

  روش اول:
از محیط کامند وارد سی دي رام می شویم سپس دستور نصب ریکاوري کنسول را بصورت زیر وارد می کنیم،وارد 

i386  می شویم و دستورwinnt32.exe/cmdcons .را وارد کرده و کنسول شروع به نصب می شود  
  

  
  
  

  

  

  



 

 

  

  

  

    

  



 

 

  

  

  

  

  

  

  

  

  

  



 

 

  

ریکاوري کنسول به آن اضافه شده و هر وقت که ویندوز خراب بعد از اتمام نصب سیستم را که ریستارت کنیم گزینه 
  شود وارد آن شده وبا تایپ دستورات فایل هاي خراب را ریکاور می کنیم.

  
    

  



 

 

  روش دوم:
  زمانی که ریکاوري کنسول نصب نباشد و ویندوز دچار مشکل شود از این روش استفاده میکنیم

نصب مجدد آن در ابتدا باید توجه کنیم که ویندوز کدام یک از فایل هاي سیستمی را نمی تواند پیدا کند سپس به 
  بپردازیم.

  
  

  

در ویندوز پاك شده است براي بازگردانی این فایل سی دي ویندوز را داخل سی  NTDETECT.COMدر اینجا فایل 
 Rدر صفحه نمایش داده شده براي ریکاوري ویندوز کلید سپسدي رام قرار داده و سیستم را با سی دي بوت می کنیم 

  را فشار می دهیم و بقیه مراحل به صورت زیر انجام می شود.

  

  

  

  



 

 

  
  ي موجود در سیستم را نمایش می دهد وباید ویندوز مورد نظر را باعدد انتخاب کنیمویندوزهادر مرحله بعدي 

  
  

  

    



 

 

  ویندوز را می پرسد Adminدر مرحله بعد پسورد 

  
  در مرحله آخر باید وارد درایو سی دي رام شویم و دستور کپی کردن فایل مورد نظر را وارد کنیم

با این دستور فایل مورد نظر          \:i386>copy  ntdetect.com  cمی شویم و دستور را تایپ می کنیم  i386وارد 
  کپی می شود. Cاز داخل سی دي در درایو 

  



 

 

  

  : NGریکاوري در ویندوزهاي 

  را انتخاب می کنیم  Repair Your Computerدر ابتدا با سی دي بوت می شویم، گزینه 

  

  
  

  

  

  

  



 

 

  مرحله ویندوزها را شناسایی می کنددر این 

  

  
  

  

  

  

  

  

  



 

 

  را می زنیم StartUp Repairو در مرحله آخر 

  

  

    

  

  

  

  

  

  



 

 

WINDOWS SERVER ENTERPRISE ADMINISTRATION 

  ) 70- 647( 2008سرور

  

  بیت طراحی شده اند. 64بیت و 32در 2008تمامی نسخه هاي ویندوز سرور

  بیت می باشد. 64می باشد،که این ویژگی در  Hyper-Vدر ویژگی  2008بیت ویندوز سرور 64بیت و  32تفاوت بین 

Hyper-v .سرویسی براي مجازي سازي می باشد،مجازي سازي یعنی استفاده بهینه از سخت افزار هاي موجود :  

  

  نرم افزارهاي مجازي سازي:

1( VMware  esx (vsphere) 
2( Hyper-v 
3( Citrix 
4( VMware  

1 -4  (Workstation 

2-4 (Virtual pc 

3 -4(    Virtual box  
  
  

  می باشند.  Enterprise 1-3نرم افزار هاي مجازي سازي 
  
  
   

  

  

  

  



 

 

  2008نسخه هاي سرور

می باشد این نسخه براي شبکه هاي کوچک و متوسط طراحی  Standardنسخه 2008اولین نسخه سرور  )1
 را دارد. Virtualizations شده است و قابلیت راه اندازي یک 

می باشد که براي شبکه هاي کاملاٌ بزرگ طراحی شده است   Enterpriseنسخه  2008دومین نسخه سرور  )2
را دارد و مزیت دوم قابلیت  Virtualizations  4ارد،مزیت اول  قابلیت پشتیبانی ازمزیت مهم د 2این نسخه 

 )  Hot Add Memoryرا هم دارد.( Clusteringپشتیبانی از ویژگی 

 

 Clustering نفر می خواهند به یک سرور وصل شوند این سرور قابلیت پشتیبانی از  100000: فرض کنید
ین سرور متصل می کنند تا توانایی نفر را ندارد براي تقویت این سرور تعدادي سرور دیگر را به ا 100000

نفر فقط به سرور اصلی اتصال پیدا می کنند وسرورهاي  100000نفر را پیدا کند ولی آن  10000پشتیبانی از
 کمکی را نمی بینند.

  

  
  

  



 

 

را Enterprise تمام ویژگی هاي نسخه می باشدData Center Editionنسخه  2008نسخه سرور  سومین )3
، پشتیبانی از نرم فزارهاي بروز مانند  Hot Add Processorدارا می باشد و خود داراي ویژگی هایی مانند 

SQL2010 ، EXCHANGE ،  FOR FRONT  به این ویژگیHigh End App Support   گویند، ویژگی دیگر
 .ندارد  Virtualizationsمی باشد یعنی محدودیتی براي   Large Scaleاین نسخه 

این نسخه در مکانهایی استفاده می شود که از  می باشدWEB EDITION نسخه  2008نسخه سرور چهارمین  )4
IIS7 ، .NET FRAME WORK وASP.NET  در کل این نسخه براي کار کردن تخصصی  استفاده می کنند

  برنامه نویسی می باشد.

هاي CPUاین نسخه مخصوص  می باشدITANIUM EDITION نسخه  2008نسخه سرور پنجمین  )5
ITANIUM  طراحی شده توسط شرکتINTEL  بیتی هستند می باشد،از این نوع  64کهCPU  ها در جاهایی

 که احتیاج به پردازش بالا دارند استفاده می شود.

  

 

 می باشد.  ENTERPRISEنسخه  2008بهترین نسخه ویندوز سرور 

) می باشد،در نسخه استاندارد  CCU( در ترمینال سرور   STANDARD و ENTERPRISEتفاوت بین نسخه  
 ترمینال سرور نا محدود می باشد.ENTERPRISE کامپیوتر می باشد ولی در نسخه 250ترمینال سرور برابر با 

 CUN CURRENT CONNECTION UNIT )CCU ( به تعداد کامپیوتري که سرور می تواند به آنها سرویس :
 دهد را گویند.

 ا نمی توان در شبکه استفاده کرد (سرویس دهی خوبی ندارند)ر 4و5نسخ  

را نصب کرد ولی  VMwareباشد می توان روي آن سیستم نرم افزار شبیه ساز  DEPداراي ویژگی  CPUاگر  
 بیتی نصب کرد. 64سیستم عامل  VMwareرا نداشته باشد نمی توان داخل  VTاگر ویژگی 

  
  
  
  
  
  
  
  
  



 

 

  می باشد.  DIRECTORY SERVICE (DS)ویژگی که منابع شبکه را براي مدیریت متمرکز یکجا جمع می کند 
 NIS,LDAPمی باشد،دایرکتوري سرویس لینوکس  ACTIVE DIRECTORY (AD)دایرکتوري سرویس مایکروسافت 

  می باشد. ADمی باشد، بهترین و کاملترین دایرکتوري سرویس، NDSدایرکتوري سرویس ناول می باشد،
 ) گویند. DC  )Domain Controller باشد، ADبه سیستمی که روي آن  

 رول اکتیو دایرکتوري را نصب کرد.5می توان یکی از  2008در سرور  

 

  مسیر این رول ها را با هم می بینیم 

 

  

  

  

  



 

 

  

  
  

  

  

  

  

  

  



 

 

1( Active Directory Domain Services   اگر روي سروري نصب باشد آن سرورDC  می شود،براي نصبAD 
 )2008-2003(استفاده می کنیم. DCPROMOاز دستور 

2( Active Directory Certificate Services   اگر روي سیستمی نصب شود آن سیستمCA .سرور می شود 
)2003-2008( 

 CA  )Certificate Authority  کار (CA  رمز کردن اطلاعات می باشد،تبدیلHTTP بهHTTPS. 

3( Active Directory Light Weight Directory Services  براي برنامه هایی استفاده می شوند که وب بیس
)Web Base  مانند(Exchange, Isa enterprise, Fore front     اگر این سرویس نباشدExchange  

 ) 2008( فعال نمی شود.

 قبل از آن نصب کنیم. ADAMیا  ADنصب کنیم باید  Exchangeاگر خواستیم  2003در ویندوز 

) هستند و دسته دوم  Search )LDAPدسته تقسیم می شوند،دسته اول پروتکل  2به  ADسرویس هاي  
 ) Authentication  )KERBEROS  راز هویتحپروتکل ا

4(  Rights Management Services Active Directory   کار این سرویس کنترل اعمال  صحیحPolicy  ها
 )RMS ( )2008به شبکه است.(

5( Active Directory Federation Services  با نصب این سرویس می توان سرویسSSO  را بر روي برنامه
 )2008هاي تحت وب فعال کرد.(

 

 SSO )Single-Sign-On  با بیان یک مثال توضیح می دهیم وقتی داخل ایمیلمان هستیم به هر کجا از (
ایمیل که بخواهیم می رویم بدون اینکه هر دفعه از ما پسورد را بپرسد چون یکبار در هنگام وارد شدن 
اهیم پسورد را از ما پرسیده است و در خودش ذخیره کرده است ولی اگر از ایمیل بیرون برویم و دوباره بخو

وارد شویم از ما پسورد را می خواهد،یعنی تا زمانی که داخل ایمیل هستی پسورد اعتبار دارد وقتی از آن 
 بیرون بیاییم دیگر اعتبار ندارد.

 

  را انجام می دهد. RMS) کار  NAC ) Network Accesses Controlسخت افزاري به نام  

 

  

  

  



 

 

  2008در ویندوز سرور  Active Directoryنصب

  در ابتدا احتیاج به پیشنیاز هاي نصب داریم:

نصب نمی شود براي جاهایی که بخواهیم کار تست  ADکارت شبکه : روي کامپیوتري که کارت شبکه نباشد  )1
 اضافه کنیم. Loop Backپینگ انجام دهیم باید کارت شبکه 

 مسیر زیر را طی می کنیم Loop Backبراي ساختن کارت شبکه  

  می شویم  Add Hardwareنل رفته و وارد گزینهابتدا به کنترل پ

  
    

  

  

  



 

 

  

 

  

  



 

 

  

  

  

  همانطور که در شکل زیر میبینید کارت شبکه مورد نظر ساخته شد



 

 

  

  

  

 تنظیم شده باشد. IPروي کارت شبکه باید  )2

تنظیم باشد باید آن را برداشت و  DNSاگر تنظیم شده باشد، DNSروي کارت شبکه نباید  ADموقع نصب  )3
 بصورت دستی پاك کنیم. System32را از داخل  DNSسپس حتماٌ باید پوشه

 می شود.  Rejoin فعال است اکتیو نصب کنیم آن سیستم مکرراٌ  DNSروي سیستمی که سرویس  

پاك   System32از  DNSشود وپوشه  Uninstallهم نباید برروي سیتم باشد اگر بود باید  DNSسرویس  
 شود.

 نصب کنیم. Sambaکنیم باید بر روي آن پروتکل  Joinاگر بخواهیم لینوکس را به اکتیو  

 Gateway  زمانی تنظیم می شود که بخواهیم به یک رنجIp .متفاوت وصل شویم مثل اینترنت 

  



 

 

  

  

  

  Active Directoryنصب 

  

  

 

 

 

    

  



 

 

  

  

 

  



 

 

  

  

  وارد می کنیم وپنجره زیر ظاهر می شود RUNرا در  DCPROMOبعد از انجام آخرین مرحله(شکل بالا) دستور 

  



 

 

 

 

 

  

  

  

  

  

 

  



 

 

Add a domain controller to an existing domain :دوم مانند براي نصب اکتیو دایرکتوري بر روي سرور BDC 
  می باشد.

Create a new domain in an existing forest  براي نصب اکتیو دایرکتوري بر روي :Sub Domain  .می باشد  

Create a new domain in a new forest .براي نصب اکتیو دایرکتوري بر روي اولین دامینمان می باشد :  

  

 

 

 

    

  

  



 

 

  

 

  

  در اینجا اسم دامین را وارد می کنیم

  

  
  

  

  

  



 

 

  

  

  

  

FFL تنطیم می کنیم 2003را بر روي ویندوز  

  

  
  

  

  



 

 

 

  

  

  

DFL  تنظیم می کنیم 2003را هم بر روي ویندوز  

  

  

    

  

  



 

 

  

  

  

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

    

  

  



 

 

  

  

  

در اینجا پسوردي از ما پرسیده می شود که پسورد ریکاوري اکتیو دایرکتوري می باشد در صورت خراب شدن اکتیو 
  تفاوت دارد. Adminدایرکتوري با داشتن این پسورد می توانیم اکتیو را ریکاوري کنیم این پسورد با پسورد 

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

  

  

    



 

 

  

  

  

  

  

  

  

  

  

    



 

 

  

  

  می گوییم. ROOT DOMAINبه اولین دامینی که داخل شبکه اي درست می کنیم 

  گویند.  SUB DOMAIN یا  CHILD DOMAINبه دامینی که زیر مجموعه دامین اصلی می شود 

گویند  DOMAIN TREE) فاصله جغرافیایی (بین شهري) داشته باشد  Root Domainبه دامینی که با دامین اصلی(
  نام این دامین می تواند کاملاٌ مجزا از دامین اصلی باشد.

  



 

 

    

  باشد. Root Domainگویند هر فارست باید اسمی داشته باشد وآن اسم باید اسم  Forestبه کل این مجموعه 

  

  

  

  آشنایی با اصطلاحات مهم:

1( Global Catalog  )GC    :( ,آدرس تمامی یوزرهاي شبکه داخلش هستRootdomain  بصورت پیش فرض
GC .شبکه می باشد  

2( PDC,BDC 

PDC )Primary Domain Controller  به سروري که روي آن :( Active Directory  نصب می شودPDC .گویند  

BDC )Backup Domain Controller  به سرور پشتیبان:(PDC  ، BDC  گویند در یک دامین بایدBDC   باشد تا اگر
PDC  از کار افتادBDC .فعال شودBDC=ADDITIONAL    

  

  



 

 

 

3( FFL  ) Forest Functional Level  مشخص می کند دامینی  که بخواهد به عنوان : (Sub  دامینش  باشد
 یا بالاتر باشد. 2003دامینش باید  Childباشد ویندوز  FFL 2003باید چه ویندوزي داشته باشد،اگر

4( DFL )Domain Functional Level   مشخص می کند سروري که بخواهد به عنوان :(BDC  باشد چه نوع
 باشد. 2003هم BDCباشد باید  DFL 2003ویندوزي داشته باشد،اگر

5( RODC )Read Only Domain Controller  (هر تغییر به این صورت بود که اگر یوزري 2003): در ویندوز
قابلیتی به نام  2008هم ساخته می شد و بر عکس ولی در ویندوز  BDCمی ساختیم در  PDCرا در  دیگري)
RODC  را بر رويBDC  گذاشته اند که این قالبیت باعث می شود مستقیماٌ نتوانیم تغییري بر رويBDC  انجام

.(در هم انجام شود  BDCانجام شود تا بر روي  PDCباید بر روي  که میخواهیم اعمال کنیم  دهیم، هر تغییري
 ) Read Onlyفقط خواندنی شده است BDCاصل 

ها  Clientهایی که در شبکه اعمال می شوند در این پوشه ذخیره می شوند، Policy: تمام  SYSVOLپوشه  )6
زمانی که بخواهند به شبکه متصل شوند باید ابتدا به سراغ این پوشه بروند تا دستورات جدید را دریافت و 

 اعمال کنند.

  

  



 

 

  

  

  

  

Directory Services Restore Mode:  

گفتیم با دادن پسورد به اکتیو دایرکتوري می توان در صورت خراب شدن آن، با این پسورد اکتیو دایرکتوري را 
  ریکاور کرد. در شکل زیردرهنگام نصب اکتیو دایرکتوري از ما پسورد را می پرسد

  

 

  

  



 

 

  

  

  

را می زنیم و از صفحه باز  F8بعد از دادن پسورد اگر اکتیو دایرکتوري ما خراب شد، در هنگام بالا آمدن ویندوز دکمه 
را انتخاب می کنیم و سپس  Directory Services Restore Modeگزینه  ) Advanced Boot Options(شده

  پسورد ریکاوري را وارد کرده وریکاوري انجام می شود.

  

  

  
  

  



 

 

  

  

  

را وارد کنیم وقتی که این دستور را وارد می کنیم  دو NET  SHARE می رسه که باید دستور  ADحالا نوبت به تست 
  باشد.  SHAREباید   SYSVOL و NET LOG ONپوشه 

  

  ورود به دامین می باشد. لازم براي  هاي Scriptشامل یک سري  NET LOG ONپوشه 

  

  

  
  

  

  

  



 

 

  

  

 Forwardو شاخهDNSمی شویم سپس وارد منوي   Administrative Toolsنوبت به تست دوم می رسد وارد 

Lookup Zones را باز می کنیم و زیرشاخه هاي آن باید به صورت زیر باشد 

  

  

  

  
  

  

  



 

 

  

  

  

  
  

  

  

  

  

  



 

 

  

اسم  farshid2008.com.که  Forward Lookup Zones 1 (_msdcs.farshid2008.comزیر شاخه هاي پوشه 
همیشه ثابت است،اطلاعاتی که در این پوشه است   msdcs_دامینمان هست که در بقیه دامین ها تفاوت دارد ولی 

  ط شعبات دیگر با شعبه ما می باشد.براي برقراري ارتبا

  
  
  
  

  
 

  

 

 

 



 

 

 

 در این پوشه یعنی،با دامینمان می باشد شبکههاي  Clientمحتویات پوشه اي که به اسم دامینمان است براي برقراري ارتباط 
  .پوشه دیگر موجود باشد نه بیشتر نه کمتر 5پوشه اي که به اسم دامینمان است باید حتماٌ 

  

  

  
  

    

  

  

  

  



 

 

  

  

 Active Directory Users andمی شویم بعد وارد  Administrative Toolsوارد  نوبت به تست سوم می رسد

Computer  )ADUC فولدر موجود  9حداقل سپس وارد اسم دامینمان می شویم در زیر شاخه آن باید ) می شویم
  فولدر نباید باشد اگر بیشتر بود مشکلی ندارد. 9باشد کمتر از

  

  

  
  

  

  

  



 

 

فولدر را کامل  9فولدر را به صورت پیش فرض به ما نشان می دهد براي اینکه  5همانطور که در شکل بالا می بینید 
  .را انتخاب می کنیم Advanced Featuresمی شویم وگزینه  Viewتب ببینیم وارد 

  

  

  

  
  

  

  

  

  



 

 

  

  

  
    

مرحله درست نبود باید اکتیو را  3ما درست نصب شده است، اگر فقط یکی از این  ADدر اینجا مطمئن می شویم که 
  دوباره نصب کنیم.

  

  

  

  

  



 

 

  کنسول اضافه می شود: 4همزمان با نصب اکتیو روي سرور ما 

1( Active Directory Users and Computers )ADUC کنسول مدیریت اکتیو دایرکتوري :( AD 

2( Active Directory Domains and Trusts  )ADDTبراي وصل کردن شعبات به یکدیگر :( 

  

 

  

  

  

  

  

  

  



 

 

3( Active Directory Sites and Services )ADSS .کنسولی براي مدیریت ترافیک بین شعبات می باشد :(  
4( (ADSI EDIT) Active Directory Services Interface  کنسولی براي ارتباط برقرار کردن با اکتیو به :

 ) Distinguished Name )DNزبان خود اکتیو دایرکتوري.همان کنسول اکتیو دایرکتوري است ولی به زبان 

) ودایرکتوري سرویس مایکروسافت  LDAPارتباط بین دایرکتوري سرویس لینوکس(کاربرد دوم این کنسول برقراري 
  می باشد یعنی اطلاعات به این کنسول فرستاده و از این کنسول دریافت می شود.

  

CN=Jaafar,CN=Users,DC=Hani,DC=Com  زبانDN  

  

 

   مدیریت شبکه هاي دامینی:

  ها داخل اکتیو دایرکتوري است  Objectبراي مدیریت دامین اولین کار ایجاد 

  .گویند  Objectسازیم تا شبکه هاي دامینی را با آن مدیریت کنیم  پارامترهایی که ما میبه 

  ) Users   2 (Group  3 (Computers  4( Unit Organizaitional  )OU)1 هاي مهم:  Objectمورد از4

 .نشعت می گیرد Schemaکه در شبکه هاي دامینی ساخته می شود از پارتیشنی به نام  objectهر  

  آنها. Propertiesساخته می شوند و هم گزینه هاي موجود در  objectهم  Schemaدر داخل پارتیشن  

  

  

  

  

  

  

 



 

 

  :Object   ،Usersاولین 

 

  در اکتیو دایرکتوري: Usersساختن 

  

  
  

  .می سازیم  Usersبراي اینکه یوزرها پراکنده نباشد همه را داخل یک پوشه به نام 

  

  

  

  

  



 

 

  

  

  

  

  

  
  

  

  

  

  

  



 

 

  

  

  

  
  

  

  

پسورد  -1مراحل ساختن یک یوزر را در شکل هاي بالا دیدیم، نوبت به توضیحی در باره پسورد یوزرها می رسد: 
   ADF@$256باشد یعنی ترکیبی از حروف،اعداد و علامت باشد مانند:  Complexityیوزرها باید 

2- Accont is disabled تواند به شبکه  : اگر این گزینه فعال باشد،یوزر با این نام کاربري نمیLog in  کند ولی می
  از این یوزر استفاده کند. Run asتواند در 

  

  



 

 

  

  .اکانت برایش ایجاد می شود 3همزمان با ایجاد یک یوزر در اکتیو دایرکتوري نا خواسته 

  

  .می باشد که یوزر با این اسم می تواند وارد شبکه بشود  User Log on Nameنام اولین اکانت 

  

  

  
  

  

  

  

  

  



 

 

  

  ): User Principal Name )UPN ACCONTنام دومین اکانت 

  گویند. UPN ACCONTو اسم دامین  User Log on Nameبه ترکیب اسم 

  

  
  

  

Com.Farshid2008@Ajabnoush_Farshid   UPN ACCONT:  

  

عنی با ساختن یک یوزر در مجموعه یک ایمیل هم در مجموعه برایمان ساخته این اکانت یک اکانت ایمیلی میباشد ی
  .می شود

  

  



 

 

  

  :UserLogon Name (Pre-Windows2000)نام سومین اکانت 

  گویند User Logon Nameبه ترکیب اسم دامین و 

  

  
    

  

  .وقتی بخواهیم وارد شبکه بشویم باید به این فرم وارد شویم NGدر ویندوزهاي 

 Farshid2008\ Farshid_Ajabnoush   یعنی در صفحهLog On  .از این اسم استفاده می کنیم  

  

  

  

  



 

 

  

) وارد شد حتماٌ باید بصورت  Local )WorkGroupنصب شده باشد نمی توان بصورت   ADپشت کامپیوتري که
   SAM ACCOUNTیوزر نیم و پسورد ما  در فایلی به نام  Work Groupدامینی وارد شد به این دلیل که در شبکه هاي 

  .می شود   NTDS.DITوارد فایل SAMذخیره می شود وقتی به دامین وصل می شویم فایل 

  

 می باشد.   NTDS.DITاکتیو دایرکتوري  دیتا بیس اسم  

 Local Group Policy  2( Default Domain )1نوع پالیسی داریم  2نصب شده است   ADروي سروري که  

Policy 

  

 

 Local Group Policy.پالیسی هایی که اینجا اعمال بشوند فقط به همان کامپیوتر اعمال می شوند  : 

 Default Domain Policy پالیسی هایی که اینجا اعمال بشوند به کل شبکه اعمال می شوند  : :. 

  

 

  به مشکل زیر بر می خوریم  gpedit.msc سپس تایپ کنیم Runباز کنیم به این صورت:  Runاگر گروپ پالیسی را از 



 

 

  
  

  که هیچ تغییري نمی توانیم ایجاد کنیم .

 Administrative) نصب است باید وارد ADبراي باز کردن گروپ پالیسی در سیستمی که روي آن اکتیو دایرکتوري (

Tools   بشویم وسپسGroup Policy Management  .را باز می کنیم  

  



 

 

  
  

  

  

  

 Defaultو وارد اسم دامین می شویم و روي  Domainsشده سپس وارد  Forestوقتی که باز شد ابتدا وارد 

Domain Policy  راست کلیک کرده وگزینهEdit   را می زنیم.  

  

  

  



 

 

  

  

  
  

  

    

  

  

  

  



 

 

  

  

  

  

  

  

  

  

    

  

  



 

 

  

  

  

  

  همانطور که میبینید تمامی منوها باز و فعال می باشند

  

  

  

  

  



 

 

به خاطر داشته باشید که بعد از تغییر در گروپ پالیسی براي اعمال پالیسی باید در محیط کامند دستور  
Gpupdate  /force .را وارد کنیم تا پالیسی اعمال شود 

  

  

  

  
  

  

  

  

  

  

  

  

  



 

 

  اولین کار بعد از ساختن یوزر پر کردن اطلاعات پروفایل آن یوزر است

  

  



 

 

  

  

  



 

 

  

  

  

هایی که در یک  دفیلدها باعث راحتی کار خودمان در آینده می شود مثلاٌ براي پیدا کردن کارمنپر کردن تمام این 
  محدوده زندگی می کنند.

  

  

  

  

  

  



 

 

  .می شویم و ساعت ورود وخروج هر یوزر به شبکه  را تنظیم می کنیم  Log on Hoursوارد گزینه   Accountاز تب 

  

  

  
  

  

  

  

  

  



 

 

  

  

  

  
  

  

  

  

  

  



 

 

  

  می توانیم بگوییم هر کاربر از کدام کامپیوتر ها یا کامپیوتر بتواند وارد شود. LogonToبا گزینه 

  

  

  
  

    

  

  

  



 

 

  را می زنیم. Addاسم  کامپیوتر یا کامپیوتر ها را می نویسیم و  Computer nameسپس در قسمت 

  

  

  
  

  

  

  

  

  



 

 

  

  

  
  

سال بعد که قراردادش تمام  2سال بعدیا  1اگر فعال کنیم می توانیم بگوییم که این یوزر در  Account Expiresگزینه 
  شود. Expireمی شود یوزرش هم 

  

  

  

  



 

 

  با کامند: Userساختن 

شبکه دسترسی مستقیم به سرور نداشته  Adminیکی از مواقعی که باید یوزر را توسط کامند ساخت زمانی است که  
،وقتی به سرور وصل شدیم براي ساختن یوزر از دستور زیر استفاده می یگري به سرور وصل شودباشد و از سیستم د

  کنیم

Dsadd  user     cn=reza,cn=users,dc=farshid2008,dc=com   -pwd @$df2262343   -disabled  no        

-u Administrator  -p ……… 

  

  

erus  Dsadd     براي اضافه کردن یوزر است می توانیم براي اضافه کردن گروپ از دستور :Dsadd group  استفاده
  کنیم.

 cn=reza .اسم یوزرمان است :  

cn=users اسم پوشه اي که یوزر  :reza .در آن ساخته می شود است  

dc=farshid2008,dc=com   .اسم دامینمان می باشد :  

-pwd @$df2262343    پسورد یوزر :reza .می باشد  

-disabled  no        یعنی بتواند با یوزر :reza  وارد شبکه شود، اگرYes ازقابلیت  دباشد فقط می توانRunas    این
  یوزر استفاده کند.

-u Administrator  .اسم یوزر ادمین شبکه می باشد :  

-p.پسورد ادمین شبکه را باید جلویش بنویسیم :  

  

 موضوع آخر) 2روي خود سرور یوزر را ساختیم احتیاجی به یوزر نیم و پسورد ادمین نداریم (اگر از  

  

  



 

 

 

  و طبق شکل یوزر با موفقیت اضافه شد.

 dsquery  user  -name  rezaحالا براي اینکه مطمئن شویم یوزري را که ساختیم اضافه شده است از دستور 
  استفاده می کنیم

  
  

  

  



 

 

  کامندهاي مهم:یک سري از 

Dsadd براي اضافه کردن :  

Dsrm براي پاك کردن :  

Dsmove براي انتقال دادن :  

Dsquery براي جستجو کردن :  

Dsmod براي تغییر دادن : 

Dsget براي نشان دادن مشخصات :  

 استفاده می کنیم ipconfig  /flushdnsاز دستور   Cach  DNSبراي پاك کردن  

  

 

    

  

  

  



 

 

Join :  

حتماٌ باید  اولین کاري که انجام می دهیم این است که ) دهیم  Joinکه بخواهیم کامپیوتري را به دامین اتصال(زمانی 
ip   را به عنوان  سرورDNS  آن کامپیوتر قرار دهیم ( در اینجاip  و بر روي کارت می باشد) 192.168.1.100دامین ما

  تنظیم شود. Ipشبکه 

  

  

  
  

  

  

  



 

 

  

  انجام بدهیم وارد کردن اسم دامینمان استدومین کاري که باید 

  

  

  
  

  

  

  

  

  



 

 

و وارد کردن دوباره اسم دامین، با انجام این کار ما می گوییم برو بصورت اتو ماتیک اسم  Moreسومین کار زدن دکمه 
  ثبت کن تا از این به بعد با اسم در تماس باشیم . DNSخودت را در 

  

  
  

 Joinکنیم پنجره زیر باز می شود که از ما یوزر و پسورد می خواهد بهتر است با یوزر وپسورد ادمین  okوقتی که 
با اتصال پیدا کرده  Adminبه این دلیل که دیگر ممکن است پالیسی بر روي آن کامپیوتر اعمال نشود چون با  نشویم،

خود کاربر این کار را انجام  Userیم,حتی می توانیم با شو Joinیوزر و پسوردي که براي این کامپیوتر قبلاٌ ساخته ایم 
  دهیم.

  



 

 

  

  باید سیستم ریستارت شود.حتما ٌو در آخر به ما خوش آمد می گوید و 

  

  
  

  

 کند. Joinبه دامین  کامپیوتر را 1بار  10یا  کامپیوتر  10هر یوزري می تواند  

ساخته و اسم کامپیوتر  OUشد و پالیسی بر روي آن اعمال نشد بهتر است یک  Joinاگر کامپیوتري با ادمین  
 پالیسی اعمال کنیم. OUقراردهیم و به آن  OUمورد نظر داخل  Userرا به همراه 

  

  

  

  

  

  

  

  

  

  



 

 

  

  

  براي تمامی سیستم هاي داخل یک شبکه Backgroundتنظیم کردن یک عکس به عنوان 

  

 می شویم  Group Policyوارد   Administrative Toolsابتدا از  )1

  

  
  

  



 

 

  

  

  

   Editکلیک راست وانتخاب  )2

  

  
  

  

  

  

  



 

 

  

  

وارد پوشه    - Desktop  User Configuration – Policies - Administrative Templatesاز مسیر  )3
Desktop  .می شویم 

 

  
  

  

  

  

  



 

 

  

کلیک کرده و در صفحه باز شده گزینه   Enable Active Desktop در صفحه سمت راست بر روي عبارت )4
Enable  را انتخاب می کنیم و بر رويOk .کلیک می کنیم 

 

  
  

  

  

  

  

  



 

 

 کلیک کرده و از صفحه باز شده گزینه  Desktop Wallpaperدوباره از صفحه سمت راست بر روي عبارت  )5

Enable   را انتخاب می کنیم و در قسمتWallpaper Name  .مسیر عکس مورد نظرمان را وارد می کنیم 

  

  
  

اجرا می کنیم و یک بار  CMDرا هم در  Gpupdate  /Forceداده شده دستور   Policyدر آخر هم براي اعمال 
  سیستم ها را ریستارت می کنیم.

  

  

  

  



 

 

  : Object ،   Groupدومین 

( ناحیه،منطقه   Scope - 2(از لحاظ نوعشون)   Type -1گروه ها در اکتیو دایرکتوري به دو نوع تقسیم می شوند: 
  پوشش دهیشون)

  

Type  

  تقسیم می شوند. Destribution و  Securityبه دو گروه  

  (اجازه دسترسی) دادن می خورند. Permisionفقط بدرد  هستند  Security  از نوعگروه هایی که 

  فقط بدرد ارسال دسته جمعی ایمیل می خورند. Destribution گروه هایی که از نوع 

  

 می باشند.Security % گروه هایی که ما خواهیم ساخت از نوع99 

 داشته باشند. Exchange)  (در شبکه هایی می باشد که در آنجا ایمیل سرور Destributionکاربرد   

 smsاست که ما می توانیم   Destributionتمامی شماره مو بایل هاي ما در سرور مخابرات عضو گروه  
 تبلیغاتی در یافت کنیم.

  

Scope   

   Universal 2- Domail Local 3-  Global- 1به سه نوع تقسیم می شوند:

  

  

  

  

  

  



 

 

Universal  

  

می  Aمی سازیم،این گروه علاوه بر دامین   Universalما می باشد گروهی از نوع  Root Domainکه  Aدر دامین 
(اجازه دسترسی)  Permisionعضو بگیرد و هم می تواند به کامپیوتر هاي این دامین ها  C و Bتواند از دامین هاي 

(این گروه هم در دامین خودش اعتبار دارد و هم در بقیه دامین ها، هم از دامین خودش می تواند عضو بگیرد و  بدهد.
  هم از بقیه دامین ها )

  

 باشد(این گروه را بسازد).باید عضو این گروه  Admin  Enterpriseفقط  

 گویند.Admin ،Root Domain  , Admin  Enterpriseبه  

 گویند.  Domain Adminبقیه دامین ها  ،Adminبه  

  

  
  

  



 

 

  

 

Domain Local 

ایجاد می کنیم ، این گروه  Cاین گروه را می توان در هر دامینی ایجاد کرد، به عنوان مثال ما این گروه را در دامین 
   دهد ولی می تواند از بقیه دامین ها عضو بگیرد.ب  C  ( Permision (فقط می تواند به کامپیوتر هاي دامین خودش

  
  این گروه فقط در دامین خودش اعتبار دارد ولی از بقیه دامین ها هم می تواند عضو بگیرد.

  
 

Global  
  بدهد.  Permisionاین گروه فقط می تواند از دامین خودش عضو بگیرد و به کامپیوتر هاي دامین خودش 

  این گروه فقط در دامین خودش اعتبار دارد .

  

 

 Scope Global   دامین دارند. 1فقط در مکان هایی کاربرد دارد که 

آن از  Typeبه طور پیش فرض در مکان هایی که داراي یک دامین می باشند زمانی که گروهی را می سازیم  
 می باشد. Globalآن از نوع   Scopeو   Securityنوع

  

  

  

  

  

  

  



 

 

  Groupساختن 

  

( این پوشه انتخابی است)  Usersبراي ساختن یک گروه ابتدا وارد کنسول اکتیو دایرکتوري می شویم سپس در پوشه 
  را انتخاب می کنیم. New Groupکلیک راست کرده و گزینه 

  

  
  

  

  

  

  



 

 

  

به  Typeو Scopeسپس در پنجره باز شده اسم گروه را وارد می کنیم ، همانطور که گفتیم به صورت پیش فرض 
  صورت زیر تنظیم می باشد.

  

  

  

  
    

  

  

  

  

  



 

 

  

زمانی که گروه ساخته شد، براي اینکه بتوانیم یوزري را به این گروه اضافه کنیم روي گروه کلیک راست کرده و گزینه 
Properties  را می زنیم و از پنجره باز شده به تبMembers   می رویم دکمهAdd  را می زنیم و از پنجره باز شده

  را هم می زنیم  Advancedدکمه 

  

  

  
  

  

    

  

  



 

 

  

را می زنیم و از لیست باز شده یوزر مورد نظر را   Find Now دکمه از پنجره باز شده  Advancedبعد از زدن دکمه 
  انتخاب می کنیم.

  

  

  
  

    

  

  

  



 

 

  

  ) وجود دارد. Bultingدر اکتیو دایرکتوري یک سري گروه هاي از پیش تعریف شده (

  

  
  

  

  

    

  

  

  



 

 

Account Operators  اگر یوزري عضو این گروه باشد می تواند تمامی اکانت هاي موجود در اکتیو دایرکتوري را :
  مدیریت کند.( ساختن، پاك کردن و.....)

Netwok Configuration Operators :   اگر یوزري عضو این گروه باشد می تواند تنظیمات شبکه اي یوزرش را
  و ..... ) ip. (عوض کردن تغییر دهد

Server Operators  یوزري که عضو این گروه باشد یک پله پایین تر از :Admin   می باشد. ( می تواند نرم افزار
  نصب کند و .....)

  
    

  

  

  

  



 

 

  گروه با استفاده از کامندساختن 

  تایپ می کنیم CMDدستور زیر را در محیط 

Dsadd group cn=test,cn=users,dc=farshid2008,dc=com  –secgrp yes  -scope u 

Dsadd group دستور اضافه کردن گروه :  

cn=test  : اسم گروهTest  

cn=users محل ساخته شدن گروه، در اینجا در پوشه :Users می باشد  

dc=farshid2008,dc=com    :اسم دامین  

–secgrp yes   بدین معنی است که :Type  گروه از نوعSecurity   باشد، اگرNo  تایپ می کردیمType  گروه از نوع
Destribution .می شد  

-scope u  نوع :Scope  گروه راUniversal   انتخاب کر ده ایم ، براي تغییر می توانیم بجايU  ازDL  که
  .می باشد استفاده کنیم  Globalکه مخفف  Gو   Domain Localمخفف

  

  
  

  



 

 

  : Object ،   Computerسومین 

  Computersدرون پوشه اي به نام به دامین به صورت اتوماتیک   Joinهاي کامپیوتر ها در موقع Objectتمامی 
  ایجاد می شوند.(مانند اسم کامپیوتر)

  

  شده اند را می بینیم. Joinاسامی تمامی کامپیوترهایی که به دامین ما   Computersدر شکل زیر از پوشه

  

  

  

  

  

  

  



 

 

  کامپیوتري را اضافه کنیم.بصورت دستی هم می توانیم 

  

  
  

  

      

  

  

  

  

  



 

 

می  Changeدر صفحه باز شده اسم کامپیوتري را که می خواهیم به دامین  اتصال دهیم را وارد می کنیم با زدن دکمه 
شود اگر یوزري را انتخاب کنیم ،با یوزر دیگري نمی توانیم  Joinتوانیم بگوییم که این کامپیوتر با کدام یوزر بتواند 

  کنیم فقط با همان یوزر امکان پذیر است.  Joinکامپیوتر را 

  

  
  

  .را انتخاب کرده ایم Farshid_Ajabnoushدر اینجا ما یوزر 

  

  

  



 

 

استفاده می کنیم تا ببینیم می  Aliکردن یک بار از یوزر  Joinکنیم براي  Joinرا  2-7حالا می خواهیم کامپیوتر 
  ؟کنیم Joinتوانیم با این یوزر 

  

  
  

  

  نشد!! Joinبه شبکه  Aliهمانطور که دیدید کامپیوتر با یوزر 

  

  

  



 

 

  امتحان می کنیم.Farshid_Ajabnoush حالا با یوزر

  

  
  

  

  
  

  شد. Joinکامپیوتر 

  

  

  



 

 

  : Object ،   OU(Organizatial Unit)چهارمین 

1(   OU ه شود.تفقط می تواند در زیرشاخه اسم دامین ساخ 

2( OU چیزي شبیه به گروه است براي مدیریتObject ها بکار می رود ولی از گروه فراتر می باشد. 

 

   OUتعریف 

اتاق داریم، ما کل  10طبقه را در نظر بگیرید در هر طبقه از این ساختمان  5با یک مثال تعریف می کنیم یک ساختمان
  می کنیم. OUرا یک دامین می کنیم و هر اتاق که چندین کاربر دارد را یک گروه و هر طبقه را یک ساختمان 

  

  OUساختن  

  بر روي اسم دامین کلیک راست می کنیم و از آنجا این کار را انجام می دهیم

  
  



 

 

  را پاك کند OUرا مشخص می کنیم، با انتخاب گزینه زیر اجازه نمی دهیم کسی این  OUدر صفحه بعدي نام 

  

  

  
  

    

  

  

  

  

  



 

 

  همانطور که می بینید اضافه شد

  
  

    

  را پاك کنیم OUحالا می خواهیم این 

  



 

 

  
  

  

  

  

  

  

  

  

  

  



 

 

  

  براي اینکه بتوانیم پاك کنیم مسیر زیر را می رویم

  را می زنیم ..…Advancedتیک 

  
  

  

  

  

  

  

  



 

 

  را بر می داریم .… Protectتیک گزینه  Objectاز تب   پراپرتیز می گیریم و OUسپس روي 

  

  
  

    

  

  

  

  

  



 

 

  

  با کامند: OUاضافه کردن 

Dsadd  ou  ou=hesabdari,dc=farshid2008,dc=com  

  

ou=hesabdari اسم :OU  

  

  

  
    

  

  

  

  

  



 

 

Windows Server Core 

)  CLI )Command Line Interfaceمی باشد با این تفاوت که این سیستم عامل به صورت  2008همان ویندوز سرور
  .)   GUI )Graphic User Interfaceمی باشد و به همین دلیل امن تر از نسخه 

  نصب :

  را انتخاب می کنیم.   Server Core Installationویندوز سرور را گذاشته و موقع نصب   DVDهمان

  

  

    

  

  



 

 

بعد از اتمام نصب فقط یک محیط کامند داریم

  
  

  همانطور که می بینید هیچ آیکونی نداریم،این محیط را می بندیم و دوباره باز می کنیم 

  

  

  

  

  

  



 

 

  

 Start Task را گرفته و از پنجره باز شده گزینه Ctr+Alt+Deleteبراي باز کردن دوباره این پنجره کلیدهاي 

Manager  را انتخاب می کنیم  

  

  

 

 

    

  

  

  



 

 

  و دوباره محیط کامن باز می شود. CMDکلیک می کنیم و تایپ می کنیم  New Taskدر پنجره بعدي بر روي 

  

  

  
  

  

    

  

  

  



 

 

  براي دیدن اطلاعات سیستم می باشد  SystemInfoکنیم  می اولین دستوري را که اجرا

  
  

  
    

  

  



 

 

ورك مهمترین مسئله که باید درباره سیستم عامل بدانیم این است که عضو دامین است یا ورك گروپ که در اینجا 
  گروپ می باشد.

  

HotFix  به فایل هاي مهم (آپدیت)که بر روي سرورها نصب می شود تا ورژن آنها را بالا ببرد گویند،این فایل ها در :
  (دالر) شروع می شود. $می باشند که اول آنها با  Cدرایو 

  

  حالا نوبت به عوض کردن اسم کامپیوتر با دستور

 netdom  renamecomputer win-8z../newname servercore  

win-8z.. اسم قدیمی کامپیوتر :  

Servercoreاسم جدید کامپیوتر :  

  
ریستارت شدن بعد از  t  1-، منظور از Shutdown  -r  -t  1این کار سیستم باید ریستارت شود، دستور  مبعد از انجا

  ثانیه است. 1

  

  



 

 

  می باشد براي این کار از دستورات زیر استفاده می کنیم: ipحالا نوبت به دادن 

1(netsh    2(interface ip  3(show int  

  اولیت کارت شبکه می باشد IDX ها ي موجود را نمایش می دهد که کارت شبکه ی ازبعد از تایپ این دستور لیست

   
  

  

  static 192.168.105 255.255.255.0 192.168.1.100  1 set add "2" با دستور ipمرحله بعد تنظیم 

  اولویت استفاده  کارت شبکه  1اسم کارت شبکه ،  "2":   

  

  

       add dnsserver "2" 4.2.2.4 index=1 می باشد. دستور DNSنوبت به تنظیم 

index=1  =  اولینDNS   ،index=2  دومینDNS  

  

  



 

 

 

 

  تنظیم فایروال:

netsh  2(firewall   3(Set  opmode enable ( or disable))1 این کا ر از دستور براي

  
  

  

  



 

 

  نوبت به فعال کردن سرویس ها می رسد

  

1( Set  service  type=remotedesktop  enable 
2( Set  service  type=remotadmin   enable           =             اجازه مدیریت از بیرون 

3( Set  service  type=fileandprint  enable             =   اجازه دسترسی به فایلهايShare  وPing کردن 

  

  

 

  

  

  

  

  

  

  



 

 

  Net userتمامی یوزرهاي سیستم را نشان می دهد        

 

 

  net  user  ali  @l!123 /addساختن یوزر 

@l!123 ،پسورد :ali اسم یوزر :  

  
    



 

 

  *  Ali    = net user aliتعویض پسورد 

  
    net localgroupدیدن گروه ها: 

  
    

  

  



 

 

     Admin  :net   localgroup  administrators  ali  /addبه گروه  aliاضافه کردن 

  

  
  

     Ali :net  user  ali /deleteپاك کردن 

  
    

Share  

 md aliساختن پوشه علی  

 

  

  کنیم.می   Net   share   myshare=c:\ali      Shareسپس با دستور 

Myshare  اسم شیر نیممان است، در کامپسوتر دیگرIp   سیستم را که بزنیمShare .ها باز می شود  

  



 

 

            control  timedate .cpLبراي تنظیم کردن ساعت سرور از دستور

  

  
  

  

  

  

  

  

  



 

 

  control  intl.cpLاز دستور  Regional and Langugeبراي تنظیم 

  

  

  
  

  

  

  

  

  



 

 

  براي هر سرویسی به غیر از اکتیو دایرکتوري oc setupاگر بخواهیم پشت این سرور سرویسی نصب کنیم از دستور 

Dcpromo براي نصب اکتیو دایرکتوري  

  

  

  براي نمایش دادن صفحه به صفحه سرویس ها می باشد  oc  list   |  more دستور

  
 |=shift+\ 

  

  

  باشدنصب نمی رسرو DNSدر اینجا می بینیم

 

  

  

  



 

 

استفاده می کنیم این دستور به اندازه حروف  DNS-Server-Core-Role ocsetupاز دستور    DNSبراي نصب 
  را می توانیم کپی کنیم.  DNS-Server-Core-Role حساس می باشد

  
   خط به خط نصب را نشان می دهد براي غیر فعال کردن این نمایش به اول دستور  کنید اگر از دستور بالا استفاده

start  /w را اضافه می کنیم  

  
    

  



 

 

  در اینجا می بینیم که نصب شد

  
  

  

  استفاده می کنیم  oclist | moreبراي اطمینان از نصب از دستور 

  

  
  

  

  

  

  

  

  



 

 

  

استفاده می   start  /w  ocsetup  DNS-Server-Core-Role  /uninstallاز دستور  DNSکردن  Uninstallبراي 
  کنیم.

  

  
  

  

  

  

  

  

  

  

  



 

 

  نصب اکتیو دایرکتوري

ذخیره کنیم و در هنگام براي این کار باید در ابتدا یک فایل نوت پد باز کنیم و دستورات را تایپ کنیم و سپس آن را 
  نصب آن را فرا بخوانیم.

  را باز می کنیم. Aنوت پد   notepad  a.txtبا دستور 

  
  

  سپس دستورات را تایپ می کنیم ،دقت به حروف کوچک وبزرگ کنید

  
  .بعداز مساوي حروف کوچک وبزرگ مهم نیست 

  



 

 

دامین هایی غیر اولین ) این را می نویسیم اگر  Root Domain: اگر اولین دامین باشد(  domain=در سطر دوم 
  را بعد از مساوي می نویسیم. Replica)عبارت  Child,DomainTree,Bdcدامین باشد (مانند

 Childاولین دامین است،اگر )  Rootdomain (زمانی که می نویسیم فارست یعنی این دامین  forest=در سطر سوم
  قرار می دهیم. =را بعداز  ) Child,DomainTree(باشد عبارات  DomainTreeیا

  سطر چهارم اسم دامین را می نویسیم

  راهم نصب کند DNSیعنی خود اکتیو،سطر پنجم 

  2000که بیانگر ویندوز  0می توانیم اعداد  =است ، بعد از  FFLسطر ششم این خط به صورت انتخابی است، این همان 

قرار   ) # =Sharp است بخاطر اینکه این دستور انتخابی است در ابتداي دستور یک (   2008برابر  3و    2003برابر  1و 
  می دهیم یعنی انتخابی

  سطر هفتم پسورد بازیابی اکتیو دایرکتوري است

  سطر هشتم یعنی زمانی که نصب تمام شد بطور اتوماتیک ریستارت کن

  در آخر هم ذخیره می کنیم

  

       dcpromo  /unattend:c:\a.txtحالا نوبت به نصب می رسد 

c:\a.txt   مسیر ذخیره شده نوت پد می باشد  

  
  

 

  



 

 

 

Emplementing DNS Server In Microsoft Network  

  

   NetBios Name  2( Host Name) 1نوع اسم براي کامپیوتر ها داریم  2در شبکه 

  

Host Name اسامی هستند که در سیستم عامل هاي :High Level   :بکار می روند مانندXp,Vista,Seven,2003 

NetBios Name اسامی هستند که در سیستم عامل هاي :Down Level   :98بکار می روند مانند   

 Host Name  کاراکتري هستند و 255ماکزیمم NetBios Name  کاراکتري هستند. 15ماکزیمم 

 NetBiosهستند براي دیدن  NetBios Nameتمامی سیستم عامل هایی که استفاده می کنیم داراي  

Name  از دستورNBTSTAT  -N   در هنگام نصب ویندوز اسمی را که از ما می پرسد از این نوع می است
 .باشد

 NetBiosرا باز می کنیم اسامی کامپیوتر هایی را که نوشته بر اساس   My Network Placeزمانی که  

Name ،برقرار کروسافتی از طریق اسم ارتباط یبراي اینکه شبکه هاي لینوکسی بتوانند با شبکه هاي مااست
  کروسافت ارتباط برقرار می کنند.یبا ما از این نوع اسم ،کنند

  

 

  وبرعکس از دو روش استفاده می کنیم Ipدر شبکه ها براي تبدیل اسم به 

1(Static  (یعنی بصورت دستی این کار را بکنیم)         2(Dynamic  (سرویسی این کار را انجام می دهد)  

  

  ) DNS 2( WINS)Windows Internet Name Service   ) 1دسته تقسیم می شود    2به  Dynamicروش 

  

  

  



 

 

به Ipبراي تبدیل   High Levelگویند، در شبکه هاي  DNSتبدیل کند  Ipرا به   Host Nameسرویسی که  
 استفاده می کنند.  DNSاسم از 

براي   Down Levelدر شبکه هاي  گویند.  WINSتبدیل کند  Ipرا به  NetBios Nameسرویسی که  
 .استفاده می کردند  WINSبه اسم از Ipتبدیل 

 WINS .کاملاٌ در شبکه هاي ماکروسافتی منسوخ شده است 

 گویند.  DNS,WINS   Name Resolutionبه کار  

  

  : DNSتوسط  Name Resolutionنحوه انجام 

.www.yahoo.comhttp://  

وقتی که اسم سایتی را در مرورگر تایپ می کنیم در پایین مرورگر اسم سایت به صورت بالا نمایان می شود که گاهی 
  بجاي دات آخر آدرس / می آید.

  

  گویند. Uniform Resource Locatorبه کل آدرس بالا  

  گویند. com.yahoo.www  ،ameNomain D ualifiedQully Fبه 

  گویند.   com.    Top Level Domain.   به

  گویند.  COM ، Root Hintsبه دات ( نقطه) بعد از 

  گویند.   Root Hintsانجام می دهند که به آنها   DNSسرور  13کل دنیا را   Name Resolutionعمل 

  

  

  

  

  

  

http://www.yahoo.com


 

 

 از سمت راست به چپ صورت می گیرد. Ipتبدیل اسم به  

سرور ما  کپی می  DNSبر روي  DNSسرور  13نصب می کنیم به صورت اتوماتیک آدرس    DNSزمانی که  
 شود.

 :می توانیم بسازیم  Zoneنوع DNS  2است،در ZONEها بر حسب  DNSاساس کار تمامی  

 1(Forward Lookup Zone دیل اسم به : اگر زونی از این نوع باشد کارش تبIp .می باشد 

  2(: Reverse Lookup Zone    اگر زونی از این نوع باشد کارش تبدیل Ip .به اسم می باشد 

 خواهند بود.  Forward Lookup Zone    هایی که می سازیم از نوع  % زون99 

 Clustering    2( Emailserver)1جا می باشد  2در  Reverse Lookup Zoneکاربرد  

 

  دسته خواهد شد:3نیست) تبدیل به Forward و Reverseوقتی شروع به ساختن زونی می کنیم (فرقی بین 

Primary-Secondary-Stub  

  

  .باشد Primaryزونی می سازیم باید از نوع   DNSزمانی که براي اولین بار در داخل 

  باشد.اسم.اسم یعنی باید بر اساس  Ali.Aliیا  Ali.comتمامی زونها باید اسم داشته باشد مانند 

 Secondary : DNS    سرورBackup  می باشد ،زمانی که ما یکDNS سرور داریم)Primary  باید یک (
 گویند.   Secondaryاین سرور داشته باشیم که به آن  Backupسرور دیگر هم به عنوان 

آن هم باید   Backup   DNS باشد)می Primary بود(ازنوع Ali.comآن به نام  DNS  اگر در شبکه اي 
Ali.com  ولی از نوعSecondary .باشد 

 .هم خواهد آمد Secondaryباشد در زون پشتیبانش  Primaryتمامی اسامی که در زون  

 می باشد . Read Onlyفقط   Secondaryزون  

هم ساخته خواهد شد به این حرکت در اصطلاح Secondary هرچی بسازیم در زون  Primaryدر زون  
Zone Transferring  .گویند 

 Stub  هم یک سرور پشتیبان دیگرDNS  می باشد که اطلاعات از روي زونPrimary  بر روي آن کپی می
فقط اسامی سرورها ذخیره می شوند  Stubدر این است که در زون  Secondaryشود تفاوت این زون با زون 

 علاوه بر اسامی سرورها اسامی بقیه کامپیوتر ها هم ذخیره می شود. Secondaryولی در زون 

  



 

 

  دسته تقسیم می شوند 2زون ها از لحاظ دیگر به 

1( Active Directory Integrated Zone 
2( Standard Zone  

باید از نوع اول باشد و اگر اکتیو دایرکتوري  اگر شبکه ما داراي اکتیو دایرکتوري بود زون هاي ما
  باید از نوع دوم باشد. بود)  WorkGroup(نداشتیم

می باشد  NTDS.DITاگر زون از نوع اول باشد اطلاعات زون در دیتا بیس اکتیو دایرکتوري که اسم آن  
 .ذخیره می شود

 ذخیره می شود. System 32در  DNSاگر زون از نوع دوم باشد اطلاعات زون در پوشه اي به نام  

 گویند. Recordبه اطلاعاتی که در داخل زون ها نوشته می شود  

 

  :ها Recordمهمترین 

1( A record=Host A   :د تبدیل اسم به کار این رکورIp است. 

 Dynamic Update )DDNS=Dynamic Dns  براي اینکه دستی :(A record   تنظیم نکنیم از این روش
فعال  Dynamic Updateتوماتیک این کار را انجام می دهد،به شرط اینکه استفاده می کنیم که بصورت ا

 باشد.

2( PTR record )Pointer  کار این رکورد تبدیل : (IP .به اسم است 

3( MX record )Mail Exchanger (: نشان دهنده ایمیل سرور همان شبکه. 

4( NS record  )Name Server  نشان دهنده : (DNS . شبکه 

5( SRV record )Service .کدام کامپیوتر کدام سرویس را به شبکه ارائه می دهد : ( 

6( C NAME record  : براي اینکه اسامی کامپیوتر ها در اینترنت با هم تداخل نداشته باشد باید یک اسم
 C NAME recordبه اسم مستعار  ،است WWWمستعار براي آنها در نظر بگیرند،که در اینترنت این اسم 

 گویند.

 

 می باشد.  WWWدنیاوب اسم مستعار تمامی سرورهاي  

  

  



 

 

7( SOA record  وقتی سرور :DNS  سازه  یمکنیم یک دیتابیس کلی براي خودش نصب میSOA,  محل
 .هر زون را داخل دیتا بیس مشخص می کند )از ابتدا تا انتها(قرارگیري

 داخلNS record و یک SOA recordبه صورت اتوماتیک یک   ساخته می شود زونی DNSوقت داخل  هر 
 اضافه می شود. زون آن 

  

  : DNSنصب 

  
  

  

  



 

 

  

  
  



 

 

نداریم چون بصورت اتومات  DNSاگر اکتیو دایرکتوري را نصب کرده باشیم دیگر احتیاجی به نصب دستی  
 بالا)- 3(شکلتوسط اکتیو نصب شده است

   Recordاولین کار ساختن زون است و دومین کار ساختن  DNSبعد از نصب 

  ساختن زون:

  

  
  

    

  

  

  



 

 

  بر روي اسم کامپیوترمان کلیک می کنیم

  

  
  

  

  

    

  

  

  



 

 

 Forward Lookup Zoneکلیک راست بر روي 

  
  

    

  

  

  

  

  

  



 

 

،اگر اکتیو باشد Primaryباید از نوع  ) Ali.com(مانند  داخل یک شبکه می سازیم اگر اولین زونی است که )1
 Activeدایرکتوري داشته باشیم گزینه آخر برایمان فعال می شود که اگر آن را انتخاب کنیم زون ما از نوع 

Directory Integrated Zone 

  می شود. Standardشود واگر تیک این گزینه را برداریم زون ما از نوع می 

  

  

  
  

  

  

    

  

  



 

 

  سرورها بدهم؟ DNSدر اینجا سؤالی پرسیده می شود که می گوید اجازه دارم که اطلاعات این زون را به بقیه 

سرورها یی داده شود که فقط در  DNSدر جواب باید گزینه وسط را انتخاب کنیم بدین معنی که اطلاعات این زون به 
  این شعبه وجود دارند .

  

  
    

  

  

  

  

  

  

  



 

 

  سپس اسم زون را می نویسیم

  

  

  

  
  

  

  

  

  

  

  



 

 

کاري می کنیم که کلاینت ها بصورت اتوماتیک اسم خودشون را اضافه کنند،بهترین  Dynamic Updateدر صفحه 
) و کسانی  Secureمی گوید تمام کسانی که عضو این دامین هستند (حالت در این صفحه عبارت وسط می باشد که 

( امنیت بالایی  ها بتوانند عضو این زون بشوند. Workgroup) مانند  None Secureکه عضو این دامین نیستند(
  دارد )

  

  

  



 

 

  رکورد ساخته شده اند 2) به صورت پیش فرض  Ali.comوارد زونی که ساختیم می شویم(

  

  
  

  

  

  

  

  

  



 

 

  A record  2- CNAME record -1رکورد هم به صورت دستی بسازیم  2همیشه  باید  

  را می زنیم  A or AAAA ) ( New Hostبر روي جاي خالی کلیک راست می کنیم و گزینه

A یعنی :Ip 4ورژن        AAAA یعنی :Ip  6ورژن          

   6یا 4ورژن Ipیعنی اسم تبدیل می شود به 

  

  
  

    

  

  



 

 

  آن وارد  کنیم. Ipدر اینجا باید اسم کامپیوتري را که می خواهیم به آن وصل شویم را به همراه 

بسازم ، انتخاب نمی کنیم  چون  PTR،گزینه اول می گوید  می خواهی برایش  هیچ کدام از گزینه ها را تیک نمی زنیم
PTR  ساختن احتیاج به یک زون از نوعRevers .دارد، گزینه دوم می گوید هر کسی بتواند این رکورد را تغییر دهد  

  

  
  

  

  
    

  

  



 

 

  در اینجا می بینیم که اضافه شد

  
     Ping  Reza.ali.com   حالا پینگ رضا را به این صورت می گیریم 

  
  

  



 

 

   CNAMEساختن رکورد 

  
  

  

را وارد می کنیم،در کادر دوم تبدیل به اسم زونمان  WWWدر کادر اول از ما اسم مجازي را می پرسد که در اینجا ما 
را  Browse،در کادر سوم از ما می پرسد این اسم مجازي براي کدام اسم واقعی است که است می شود  Ali.comکه

  را انتخاب می کنیم. Rezaمی زنیم و 

  

  

  

  

  

  

  



 

 

  

   



 

 

  را ساخته باشیم.  A recordساختن حتماٌ باید  CNAMEقبل از 

که خودش بصورت اتوماتیک اسم مجازي را         Ping  WWW.Ali.comنوبت به پینگ با اسم مجازي می رسد 
     Reza.Ali.com [192.168.1.106 ]تبدیل به اسم واقعی می کند یعنی 

  
  

  : Reverse Lookup Zoneساختن 

  New Zoneکلیک راست و  Reverse Lookup Zoneروي 

  می سازیم. Reverse Lookup Zoneرا انتخاب کنیم چون اولین باري است که   Primaryدر مرحله بعد باید 

  
  

http://www.Ali.com


 

 

  است  Forwardتمامی مراحل مانند ساختن زون 

  

  
  ) 4ژن ( در اینجا ور می باشد  Ipسؤال می پرسد که این زون مربوط به چه ورژنی از  در مرحله سوم از ما

  

  

  



 

 

  

به  Reverse Zone، در پایین صفحه اسم    192.168.1را می پرسد که در اینجا می شود  Net Idدر این مرحله از ما 
  (مهم)    in-add.arpa.1.168.192این صورت ساخته می شود 

in-add.arpa :Internet Address Arpanet   

  

  



 

 

  را می پرسد که قبلاٌ توضیح دادیم. Dynamic Updateدر شکل بالا 

  

  

  

  
  

    

  

  

  

  

  

  



 

 

  

  

می   Amirرا  A record، اسم این هم بسازیم PTRتا  اضافه می کنیم   A recordیک  می شویم Ali.comوارد 
  هم می زنیم PTRاست و تیک   192.168.1.110آن  Ipگذاریم و 

  
  

  

  

  

  



 

 

  

  

  در اینجا می بینید که ساخت

  
  

  

  

  

  

  



 

 

  هم چک می کنیم  Reverse Zoneحالا در 

  

  
  

   

 

 

 

 

 

 



 

 

   Secondary Zonesساختن 

 .) Backupنسخه پشتیبان تهیه می کنیم (    DNSهنگام ساختن این زون در واقع داریم از  

 Secondary Zones به غیر از سرور را حتماٌ باید پشت یک سرور دیگر)Primary ( .ساخت 

 . Primaryدیگر بالا می آوریم علاوه بر  DNSیک سرور  Secondary Zonesبراي ساختن  

می کنیم,همانطور که در شکل می بینید گزینه    Secondary Zonesدوم شروع به ساختن  DNSدر سرور  )3
Active Directory Integrated Zone  غیر فعال است بدین معنی کهSecondary Zones   ها همیشه از

 ذخیره می شوند. Sytem32در  DNSهستند,دیتا بیس آنها در پوشه  استاندارد زوننوع 

 

 

 

  

  

  

  



 

 

  باشد. Primary Zonesباید همان اسم   Secondary Zonesاسم 

  
را  Ip ,Primary Zones) را از ما می خواهد که  Masterیا همان  Primary Zonesدر این صفحه اسم زون اصلی (

  .وارد می کنیم

  



 

 

  

 Primaryمی دهد چون باید در سرور اصلی( Errorو در آخر این زون ساخته شد اگر بر روي این زون کلیک کنیم 
  داده شود. Secondary) به  Zone Transfareاطلاعات (اجازه انتقال )

  



 

 

سپس وارد   Propertiesکلیک راست و گزینه  Primary Serverبراي صدور اجازه انتقال , بر روي اسم زونمان در 
بعد از فعال سازي این گزینه  را فعال می کنیم Allow Zone Transfresمی شویم وگزینه   Zone Transfersتب 

  باید یکی دیگر از این گزینه ها را انتخاب کنیم .

  گزینه اول می گوید اطلاعات این زون را به هر سرور دیگري که می خواهد بدهد.(گزینه مناسبی نیست)

 Name Serverگزینه دوم می گوید اطلاعات این زون را فقط به سرورهایی بدهید که اسامی این سرورها در تب 
  شده اند موجود می باشد.  Joinسرورهایی که به دامین ما DNSموجود می باشد, در این تب اسم  تمامی 

 Editاینجا اسامی آنها را وارد می کنم, می گوید اطلاعات این زون را فقط به سرورهایی بدهید که من در گزینه سوم 
  را وارد می کنیم.  Ip ,Secondry Zonesورا می زنیم 

  
   

 

  



 

 

  

  

  

  

را که در اینجا تنظیم کردیم را پیدا  Ip) امنیت پایینی دارد چون هکرها بعد از اسکن سرور 3این گزینه (یعنی گزینه
 را کپی می کنند. DNSمی کنند و بر روي کارت شبکه خودشان تنظیم می کنند و به راحتی اطلاعات 

 

 

 

به دامین  Joinمی باشد چون در این گزینه گفته می شود اطلاعات بر روي سروري کپی شود که  2بهترین گزینه,گزینه
 می باشد.

  



 

 

  در سرور اصلی ما زونمان را پاك می کنیم و دوباره از زون پشتیبانمان فایلها را بر می گردانیم 

  
را کپی می   DNSمی شویم و پوشه  System32 \ dnsاردبراي بازگردانی زون ابتدا وارد زون پشتیبان می شویم و

 Primaryمی کنیم براي بازگردانی،در سرور اصلی دوباره  Pasteکنیم سپس در سرور اصلی در همان مسیر بالا 

Zones می سازیم به صورت زیر  

  
  



 

 

 )Ali.comدر اینجا اسم زونمان را می نویسیم(پاك شده 

  
 

  
  

  

  



 

 

 

 

 

  ودر آخر ساخته شد.

  

  

  

  

  



 

 

 Zone Secondary   با استفاده از تنظیمات زیر از تغییراتPrimary   با خبر شده و اطلاعات را به روي خود
 .انتقال می دهد

 

  می شویم  SOAکلیک راست می کنیم و وارد تب  Primaryروي زون 

  

 

  

  

  

  



 

 

Serial Number  زمانی که تغییري در زون اصلی بوجود می آید این عدد یک واحد افزایش پیدا می کند و زون :
  پشتیبان متوجه این تغییر می شود.

Refresh interval دقیقه به اصلی سر می زند تا تغییرات اعمال شده را کپی کند. 15: در اینجا زون پشتیبان هر  

Retry interval  دقیقه  10توانستیم به اصلی وصل شویم این گزینه می گوید از این به بعد هردقیقه ن 15: اگر در هر
  بیاییم.

Expire after  دوباره سعی  10روز باید هر  دقیقه  1دقیقه ها هم نبتوانستیم وصل بشویم به مدت  10: اگر در آن
  روز دیگر نمی توانیم کاري کنیم. 1کنیم،بعد از 

Minimum TTL  به مدت زمان نگهداري رکوردها در کش :DNS آدرس ( مانند نگه داشتن می باشدYahoo  در کش
DNS  با دستور (Ipconfig   /displaydns    .تمامی سایتهایی را دیده ایم را نشان می دهد  

  

  ها DNSدر  Forwardesآشنایی با مباحث 

جواب را بداند به کلاینت می دهد و  DNSگویند،اگر  Queryمی پرسند   DNSاز به سؤالاتی که کلاینت ها  
 می پرسد. DNS   13اگر نداند آن سؤال را بصورت تصادفی از یکی از 

 Query 2  نوع می باشد،به سؤال کلاینت ازDNS ،  Recurisive  به سوال  گویند وDNS 13از DNS   دیگر
Iteractive گویند. 

 

 پرسیده می شود مقداري تاخیر دارد.سرور  13به خاطر اینکه بصورت تصادفی از  Iteractiveسؤالات  

 

 

را بدهیم که هر  DNS 13شبکه خودمان آدرس یکی از  DNSبراي اینکه زمان تاخیر را کاهش دهیم باید براي  
 گویند. Forwardesدفعه به همان مراجعه کند به این عمل 

  

 

  



 

 

  Forwardesنحوه انجام 

  می شویم  Forwardesمی شویم بر روي اسم سرور کلیک راست،سپس وارد تب  DNSوارد 

  

  
  

  

  

  

  

  

  



 

 

  
  مقصد را وارد می کنیم Ip ،DNSدر اینجا 

  



 

 

 DNSمی گیریم اگر  1و اینترنت را هم از شعبه این عمل را زمانی انجام می دهیم که به عنوان مثال سه شعبه داریم 
 13هم جواب را نداند از یکی از  1شعبه  DNS) و اگر  Forwardesمی پرسد( 1شعبه DNSسؤالی را نداند از  2شعبه 

  سرور می پرسد.

  

Conditional Forwardes  
بپرسیم  1شعبه DNSسؤالی را بخواهیم باید از  2هاي مارا هوشمند می کند،یعنی اگر در شعبه Forwardesاین گزینه 

را هوشمند می کند به این صورت که اگر دنبال Forwardesاین عمل بعضی وقتها خوب نیست،این گزینه عمل 
Yahoo  هستیم آدرسDNS  ،Yahoo اگر دنبال  یعنیما می دهد( را بهYahoo هستیم کل اینترنت را دور نمی زنیم، 

  .و به همین ترتیب آن را می پرسیم) Ipوصل می شویم و  Yahooمستقیم به 

  

  
  

  

  

  

  

  



 

 

  
  

که در قسمت دوم وارد شده مراجعه کنی ،  Ipختم شد باید به   Yahoo.comدر قسمت اول می گوییم اگر آدرسی به 
آدرس وارد شده پیدا کرده است را به  Ipفعال باشد چون اگر فعال باشد اطلاعاتی را که از  نبایدتیک گزینه آخر 

  اشتراك می گذارد.

  

  

  

  

  

  

  

  



 

 

Cashing Only Dns Server 

  استفاده می کنیم  Cashing Only Dns Serverحالت در شبکه از  2در 

، اگر نفر بعدي می داردنگه  DNSرا این آدرس  می شود وارد Yahooها وقتی اولین مشتري به سایت   ISP:  در 1حالت
  شود)بر می دارد (این عمل باعث بالا رفتن سرعت می  Cash ،DNSرا خواست آدرسش را از  Yahooآمد و سایت

از یک   Name Resolutionدر مکانهایی به کار می رود که شعبات مختلفی دارند و همه شعبات براي عمل   :2حالت
DNS ه می کنند، به این صورت که باید در هر شعبه یک استفادSecondary   بسازیم و هر شعبه سؤالاتش را از

Secondary .خودش بپرسد  

  

سرعت پایین تر از باشد اگر  K 512شعبات بالاتر از شعبه اصلی و دیگردر حالت دوم باید سرعت انتقال اطلاعات بین 
  فعال کنیم. Cashing Only Server باید دیگر این حد باشد در شعبات

  

 گویند. K  ،Wan Link 512به سرعت هاي پایین تر از  

 .هستند Cashing Only Serverهاي دنیا به صورت پیش فرض در حالت  DNSتمامی  

  

 

  مسیر زیر را دنبال می کنیم Cashing Only Serverبراي دیدن 

 

  

  

  

  

  



 

 

  
  

  
  

  

  



 

 

، زمانی که در جایی راه اندازي کردیم روي آن سرور هیچ وقت زون  نمی سازیم Cashing Only Serverزمانی که 
Cashing Only Serve  راه اندازي کردیم بایدForward   کنیم به یکDNS  اصلی و کلاینت ها بایدDNS  ها را بر

  .تنظیم کنند Cashing Only Serveروي 

  

  DNS Serverبر روي   Load Blancingایجاد 

م در شبکه راه اندازي کنی  DNS ، Secondaryو یک   DNS  ،Primaryکاربر داریم باید یک  100وقتی که در شبکه 
را    DNS ، Secondary) و آدرس  Preferredاولشان ( DNSرا به عنوان   DNS  ،Primaryکاربر اول آدرس  50براي 

 و Preferredهاي   DNSکاربر دوم آدرس  50)  تنظیم می کنیم . براي  (Alternateدومشان  DNSبه عنوان 
Alternate .را جابجا می کنیم  

  

  و پیاده سازي آن D DNS( Dynamic DNS)  آشنایی با 
می   DNSداد،وارد Ipبه کلاینت ها  DHCPزمانی که  سرور هم نیاز داریم،  DHCPبه DNSبراي پیاده سازي ،علاوه بر 

وارد  DHCPهر کامپیوتري عوض شد خود  Ip آنها را ثبت می کند اگر Ipشود و در زون مربوطه اسم کامپیوتر ها و 
  آن کامپیوتر را تغییر می دهد. Ipزون مربوطه می شود و

  
 Ip  روز تعویض می شود. 8هر  و پیش فرضهر کامپیوتر به صورت اتوماتیک 

  
  
  
  
  
  
  
  
  
  
  



 

 

  
Dynamic Update  

کردن خود  Loginزون می سازیم سپس زمانی که کلاینت ها  DNSسرور احتیاج داریم، داخل  DNSدر اینجا فقط به 
  .شان را داخل زون ساخته شده ثبت می کنند Ipکلاینت ها به صورت اتوماتیک اسم و

به صورت ،شدن کلاینت ها به شبکه  Joinدارند) زمان   Active Directoryدر شبکه هاي دامینی ( 
 انجام می شود.   Dynamic Updateاتوماتیک 

 
 

  باید به صورت زیر عمل کنیم.   Dynamic Update براي  WorkGroupدر شبکه هاي 
کلیک می کنیم سپس اسم  Moreسرور می شویم  سپس به قسمت اسم دامین می رویم بر روي  DNSابتدا وارد 

  ) و سیتم را ریستارت  می کنیم. Emad.comزونمان را آنجا می نویسیم (
  
  
  

  
  

    



 

 

  

مانند شکل  Moreبعد از ریستارت کردن زونمان را به همان اسم می سازیم،به روي کلاینت بر می گردیم و در قسمت 
  سرور را وارد می کنیم و سیستم را ریستارت می کنیم. Preferred DNS ،Ipزیر عمل می کنیم و در قسمت 

  

  
  

  

  

  

  



 

 

 آن اضافه شده باشد. Ipدر زونِ ساخته شده حتماٌ باید اسم خود سرور و  

  
  

  

  

 .آن هم اضافه شده باشد Ipدر زونِ ساخته شده علاوه بر اسم سرور باید اسم کلاینت و  

  
  

  

  

  

  

  



 

 

  DNS Serverرفع اشکال از 

 Ipconfig  /Flushdnsهم در کلاینت و هم در سرور،در کلاینت با دستور  DNSپاك کردن کش روش اول  
 Clearمی شویم بر روي اسم سرور کلیک راست می کنیم سپس بر روي  DNSو در سرور وارد کنسول 

Cash  .کلیک می کنیم 

Client  

  
  

Server  

  
  



 

 

 DNSریستارت کردن سرویس روش دوم  

  
  

این کار را به صورت  پاك کنیم DNSرکوردهایی را دیگر استفاده نمی شوند از داخل کش روش سوم   
را طوري تنظیم کنیم که این کار را به صورت اتوماتیک انجام دهد،  DNSدستی نمی توان انجام داد باید 

یعنی شناسایی رکوردهاي فرسوده و   Agingگویند.  Aging & Scavengingبه این حالت اتوماتیک 
Scavenging .یعنی پاك کردن رکوردهاي فرسوده 

  .این حالت به صورت پیش فرض غیر فعال می باشد براي فعال سازي باید مراحل زیر را طی کنیم

  را انتخاب و تیک گزینه مر بوطه را می زنیم .…Agingکلیک راست می کنیم و گزینه  DNSابتدا بر روي اسم 

 Propertiesرا براي زون خاصی فعال کنیم روي آن زون کلیک راست می کنیم, .…Agingاگر بخواهیم  
  را فعال می کنیم. .…Agingسپس 

  



 

 

  

  

  



 

 

 DNS Server .از فرمول زیر متوجهه می شود که تاریخ مصرف یک رکورد گذشته است 

  

If{TimeStap+2(87.5% Lease Duration)>Today}=else remove 

    TimeStap  .تاریخ ساخته شدن رکورد  

Lease Duration   عدد ثابتDHCP  می باشد است. 8که  

  می باشد. 7مساوي  8عدد  87.5%

Today   تاریخ امروز  

اگر بزرگتر از تاریخ امروز بود  %87.5برابر2 +این فرمول به این صورت است که می گوید تاریخ ساخته شدن رکورد 
  این رکورد تاریخ مصرف دارد ولی اگر کوچکتر بود تاریخ مصرف ندارد.

 ها را فعال می کنیم،به صورت پیش فرض غیرفعال است  LogFile(بهترین روش) در این روش روش چهارم  

  می شویم وتیک مربوطه را می زنیم. Debug Loggingمی گیریم وارد تب   DNS Properties,بر روي اسم سرور

  



 

 

به این دلیل غیر فعال است که اگر کوچکترین  Logfile.ها را می دهیم Logمسیر ذخیره شدن  Log Fileدر قسمت 
  ثبت می شود. Logاتفاقی بیفتد در 

  
  

همان سیستم  Logآن را وارد کنیم تا فقط  Ipگیري از سیستمی که مشکل دارد این است که  Logبهترین روش براي 
  را براي ما ذخیره کند.

  



 

 

    Queryو  Simple Queryمی باشد، در این تب دوگزینه   Monitoringاستفاده از تب روش پنجم  

Recursive  وجود دارد ، گزینه اول براي تست کردن تنظیمات داخلیDNS  تست می باشد وگزینه دوم براي
 می دهد (مانند شکل). Failها می باشد که اگر به اینترنت متصل نباشیم  RootHintsبا   DNSگرفتن این 

 

  
  

دقیقه تست را به صورت اتوماتیک انجام  1فعال باشد به صورت پیش فرض هر  .…Performe automaticاگر گزینه 
یا خونه ارسال می کند اگر طرف مقابل باشد  Flagدقیقه یک  1طرز کار این گزینه به این صورت است که هر می دهد  

  ) Pingآن خونه را پر می کند (

 می باشد. DNSاز همه این روشها بهتر، ریستارت کردن  

  

  



 

 

  DNS Clientتنظیمات 
  گویند (حتی می تواند یک سرور دیگر باشد) DNS Clientسرویس بگیرد   DNS Serverبه کسی که می خواهد از
  زیر می رویمبراي تنظیمات به مسیر 

  
  

 Addداشته باشیم می توانیم بر روي  DNSداشته باشیم براي اینکه بیشتر  2DNSبه صورت پیش فرض می توانیم 
  اضافه کنیم. DNSکلیک کنیم و

  

کنیم به ما جواب می  Pingفعال باشد،زمانی که کامپیوتر مورد نظر را با اسم  Append parent suffixesاگر گزینه 
  ما می نویسد و انجام می دهد) Pingاست را جلوي اسم  More(اسمی را که در قسمت دهد.

  

  

  

  



 

 

داشته  Pc2کامپیوتري به نام  Haniو داخل زون   Hani.com و  Ali.comزون داشته باشیم به نام هاي  2اگر ما 
بگیریم به ما جواب نمی دهد  Pc2 ، Pingتعریف شده باشد،وقتی از  Ali.comسیستم زون  Moreباشیم ودر قسمت 

) وجود ندارد  Pc2قرار می دهد و می بیند در این زون چنین اسمی ( Pc2را در جلوي اسم   Ali.com به این دلیل که
بگوییم اگر  DNSاز تنظیمات  -2را وارد کنیم  Haniزون  Moreدر قسمت  - 1روش براي حل این مشکل وجود دارد 2

وارد شده وجود نداشت، در زون هایی که اسامی آنها در این قسمت اضافه شده را  Moreاسمی در زونی که در قسمت 
  جستجو کن.

  

  
  

  

  



 

 

زمانی که گزینه زیر فعال باشد سیستم به صورت اتوماتیک می تواند اسم خودش را در زونی که اسم آن در قسمت 
More )آمده اضافه کندDynamic Update (  

  

  
  

 گویند. Multi Homedبیش از یک کارت شبکه داشته باشد  به کامپیوتري که 

به صورت اتوماتیک انجام می شود به این  Joinموقع  DynamicUpdateدر شبکه هاي دامینی عملیات  
 (شکل با لا) فعال می باشد. .… Register thisدلیل که گزینه 

  

  

  

  



 

 

  

آمده ثبت می کند حال   Moreبار در زونی که در قسمت  2کارت شبکه داشته باشد اسم خودش را  2اگر کامپیوتري 
را انتخاب کنیم و در  …Use Thisاگر بخواهیم کارت شبکه دوم اسم خودش را در زون دیگري ثبت کند باید گزینه 

  کادر مربوطه اسم زونمان را وارد کنیم.

  انتخاب شوند.هر دو گزینه باید  

  
  Ipconfigو بر روي کلاینت از دستور  Clear Cacheبر روي سرور از گزینه  DNSبراي پاك کردن کش  

/flushdns   .استفاده می کنیم 

 TTL  هايDNS 1 .ساعت هستند  

  

  



 

 

WEB SERVER 
ارائه  HTTP,SNTP,FTPتحت وب توسط پروتکل هایی مانند  را) IIS,FTP,APPSERVER( سرویس هاي به سروري که

  وب سرور گویند. را می کند

  )  IIS )Internet Information Serviceورژن هاي 

5               Win2000 (بسیار نا امن )  

6             Win2003   (باز هم نا امن)  

7              Win2008 (به دلیل ماژولار بودن، امنیت بالایی داشت)  

7.5             Winserver2008 R2   

  

وارد بازار شد  IIS7اشاره کرد،از زمانی که   Apache(linux)و  IISها می توان به  Web Server از بهترین  
  IIS 6از  Apacheي بود،امنیت محیط فقط کامند Apacheآمدند چون در  IISبه سوي  Apacheهمه از 

 بالاتر بود.

 

 ،FTPحتماٌ باید با  2با هم اجرا شوند، و این   Application Serverو   IISباید Web Serverبراي راه اندازي  
 .هر سه با هم اجرا شوند

 

 

استفاده می شود، براي انتقال و مدیریت بر فایل ها در یک فضاي اینترنتی  IISبراي بالا آوردن یک سایت از  
 (اتوماسیون اداري) اشاره کرد. SharePointمی توان به   Application Server استفاده می شود، از FTPاز 

 مسلط بود. IIS6باید کاملاٌ به  IIS7براي یادگیري  

 IIS همان پورت  80بر روي پورتHTTP ,کار می کندHTTPS  کار می کند. 443هم بر روي پورت 

 FTP  20روي پورت Transfare  شناسایی می کند(ابتدا شناسایی بعد انتقال)  21می کند و بر روي 

روي کارت شبکه تنظیم  IPوردن چند سایت بر روي یک کارت شبکه باید به ازاي هر سایت یک براي بالا آ 
 کنیم.

 



 

 

 

   IIS 6طریقه نصب 

  داشته باشیم. Server 2003ابتدا باید 

  
   



 

 

  



 

 

  
  

  



 

 

اجازه می دهیم اگر کسی از مطالب روي سایت خواست پرینت بگیرد و  Internet Printingبا فعال کردن  
 ) Shareدسترسی به پرینتر نداشت، از پرینتري که ما براي سایت تعریف کرده ایم استفاده کند(به نوعی 

  

  می باشد. DNSاستفاده می کنیم طرف دیگر آن  IISرا نصب کنیم،هرجا که از  DNSدر آخر هم باید سرویس  

  

  

 

 

  

  

زونی به نام همان سایت داشته  DNSبالا می آوریم باید داخل   Web Serverبه ازاي هر سایتی که در  
  است) Reza.ir(در اینجا اسم زونمان داشته باشیم. C nameو  Arecordباشیم،داخل هر زون هم باید 

  

  

  



 

 

  

  می شویم  IISابتدا وارد 

  
  را بزنیم New Websiteسپس باید 

  



 

 

را ساخته  C nameو  Arecordدر اینجا باید اسم سایت مورد نظرمان را وارد کنیم،باید قبلاٌ زونی به همین اسم و 
  باشیم.

  
  را وارد کنیم Ip ،Web Serverدر اینجا باید 

  
به این صورت وارد کنیم:  Browserتغییر دهیم و آدرس سایت را در  9000به 80در اینجا می توانیم پورت را از 

www.reza.ir:9000  

  

http://www.reza.ir:9000


 

 

در پوشه اي به نام خود سایت صفحه اي به نام  Cدر اینجا از ما مسیر صفحات سایت را می خواهد که ما در درایو 
Index.htm (حتماٌ باید به این اسم باشد).باشد هرکسی که بخواهد سایت را  ، اگر تیک گزینه زیر فعالساخته ایم

ببیند احتیاج به وارد کردن یوزر و پسورد ندارد ولی اگر تیک این گزینه فعال نباشد باید براي دیدن سایت یوزر و 
  پسورد را وارد کنیم.

  

  

 

  

  

  

  

  

  



 

 

  .در این مرحله میزان دسترسی کاربر را تنظیم می کنیم

  
  

Read .فقط می تواند سایت را ببیند :  

Run Scripts .می تواند داخل سایت اسکریپت اجرا کند :  

Execute  می تواند داخل سایت و سرور از طریق :URL  کامندDos .اجرا کند  

Write .اجازه نوشتن داخل سایت را دارد :  

Browse  از طریق :URL .می تواند به قسمتی از هارد دسترسی پیدا کرد  

  

  می کنیم و سایت را نشان می دهد. Browserدر آخر هم آدرس سایت را وارد 

  

  

  



 

 

  Ip Base   ،Name Baseنوع می باشند  2در دنیاي شبکه سایت ها بر  

 Ip Base  به ازاي هر سایت احتیاج به :Ip .مجزا داریم 

 Name Base  روي یک :Ip  و یکPort  مشکل در این حالت وجود  2بالا آورد، می توان بی نهایت سایت
 نمی توان پهناي باند را کنترل کرد. - 2بالا آورد.   httpsنمی توان صفحات را  - 1دارد 

 

  تنظیمات اضافی روي یک سایت

  می شویم. Websiteمی گیریم و وارد تب  Propertiesمی شویم سپس بر روي اسم سایت  IISابتدا وارد 
  
  

  
  

  

 



 

 

Sslport  همان پورت :https )443است.(  

Connection timeout   مدت زمان انتظار براي :Load . سایت براي بازدید کننده  

Enable logging  با فعال بودن این گزینه هر کسی که از سایت بازدید کند اطلاعاتش مانند :Ip, Server name ...و  
  .ذخیره می شود

W3C  یعنی به فرمتTXT .ذخیره می شود  

  

  Home Directoryتب 

  
اولین گزینه محل قرارگیري صفحات سایت را از می پرسد که گزینه اول محل قرارگیري صفحات را در این کامپیوتر 

،با گزینه دوم از به اشتراك گذاشته شدن صفحات بر روي کامپیوتر دیگر اطلاع می دهد،گزینه سومنشان می دهد،
 Ali.comمثلاٌ زمانی که وارد می کنیم کنیم  Redirectبه آدرس دیگري  انتخاب این گزینه باید آدرس سایت را

  باز می شود.  Hani.comسایت



 

 

  .ها نمایان می شود Permissionsدر مرحله بعد نوع 

Application name 
 Defaultو... داریم که همه در  NET.بالا بیاوریم احتیاج به نرم افزارهایی مانند  IISزمانی که بخواهیم سایتی را با 

Application  وجود دارد.    

Execute Permissions  
،طراحی کردید و می که یک زبان طراحی سایت به صورت دینامیک می باشد  Active Server Pageاگر سایت را با 

  برروي   Execute Permissionsکند باید  Loadآن را  IISخواهید 
  تنظیم شود.

  Documentsتب 

  
(که بصورت پیش  Reza.htmlو با تایپ کردن اسم اولین صفحه سایت   Addدر قسمت اول می توان با زدن دکمه 

  است)اسم اولین صفحه سایت را تغییر دهیم (به دلیل امنیت) index.htmفرض 
چیزي بنویسیم که هر کسی سایت را بازدید کرد  HTMLمی توان در قسمت پایین صفحه با  Footerدر قسمت 

  .برایش نمایش داده شود



 

 

  
  Directory Securityتب 

را غیر فعال  …Enableدر این صفحه وارد صفحه دیگري می شویم که در این صفحه اگر گزینه    Editeبا زدن اولین 
  کنیم زمانی که بخواهیم وارد سایت شویم از ما یوزر و پسورد می خواهد.

  

  
  به صورت زیر وجود دارد.گزینه  4در قسمت دوم این صفحه 

با فعال بودن این گزینه کلاینت ها باید یوزر پسوردهایی را وارد کنند که در این کامپیوتر(سرور) وجود داشته  - 1
 می باشد.  سازگار IEا باشد،این گزینه ب

 هستند. تمامی یوزر و پسوردها در دامین می باشند و کاملاٌ رمز گذاري شده -2



 

 

 این تفاوت که با تمامی مرورگرهاي اینترنتی سازگار می باشد. بامی باشد  1دقیقاٌ مانند گزینه  - 3

این گزینه در حقیقت پروژه اي براي ماکروسافت بود،به این صورت که قراربود به ازاي هر نفر که به اینترنت  - 4
در حقیقت این اکانت شناسه هر برایش ساخته شود  Hotmail( Windows Live)متصل می شود یک اکانت 

 کاربر در اینترنت بود.(پروژه با شکست مواجه شد! )

  
دراین قسمت می توان بگوییم که چه کسانی بتوانند به سایت ما دسترسی داشته باشند و چه کسانی دسترسی 

  نداشته باشند.
 

  
)یا با وارد کردن اسم   Ipبا انتخاب این گزینه می توانیم یک کامپیوتر یا گروهی از کامپیوتر ها (با وارد کردن رنج 

  دامینی  دسترسی آنها را به سایت خود ببندیم.



 

 

  
  

  ). Deniedدسترسی این کامپیوتر به سایتمان را می بندیم(  Ip 192.168.1.200در اینجا با وارد کردن 
  

  
  

  .زیر مواجه می شویم Errorمی خواهیم به سایت مورد نظر برویم با   192.168.1.200ی که از کامپیوتر زمان
  
  



 

 

  
  
  

  گرفته شده است. IISبه این معنی است که اجازه دسترسی این کامپیوتر به سایت مورد نظر توسط  Errorاین 
  
  
  
  
  
  
  
  
  
  



 

 

   Custom Errorsتب 
مورد نظر را انتخاب می کنیم  Errorرا به دلخواه ویرایش کنیم، به این ترتیب که  IISهاي  Errorدر این تب می توان 

دیگري باز می  پنجره Browsرا می زنیم ودر صفحه باز شده مسیر ذخیره آن را نشان می دهد که با زدن   Editسپس 
  .شود

  

  
  

  را می زنیم. Editمورد نظر کلیک راست و   Errorدر این پنجره بر روي 
  
  
  
  



 

 

  واهیم جایگزین کنیم.مورد نظر هر متنی را که بخ Errorدر صفحه باز شده می توانیم بر روي کد 
  را وارد کرده ایم.  Lock Websiteدر این صفحه به جاي کد عبارت 

  

  



 

 

   HTTPSبه  HTTPتبدیل سایت 
براي رمز  HTTPSسایت هاي  ،) استفاده می شود  SSL    )Secure Socket Layer براي این کار از پروتکلی به نام

می باشد،به سروري که امکان استفاده از این  SSL 443پورت ،پروتکل استفاده می کننداین نگاري اطلاعات از 
  سرور گویند. CAرا براي ما فراهم می کند  ) SSL(پروتکل

 2سرور هم وجود دارد که در زمان اتصال به سایت   CAوصل شویم یک  HTTPSزمانی که می خواهیم به یک سایت 
را باز می کنیم یک پیغام مبنی  HTTPSتولید می کند،زمانی که سایت   Private Keyو Public Keyکلید به نام هاي 

 سرور می خواهد یک کلید بر روي کامپیوتر ما بسازد نمایان می شود که حتماٌ باید آن را قبول کنیم این CAبر اینکه 
. بعد از ساخته شدن این کلید بر روي سیتم در هنگام ارتباط ما با سایت اطلاعات را ما با می باشد  Publicکلید از نوع 

Public   رمز گذاري می کنیم و سرور هم آنها را باPrivate .باز می کند  
 سرور داشته باشیم. CAباید  HTTPSبراي استفاده از  

 
  2003سرور در  CAطریقه نصب 

  ،نصب اکتیو دایرکتوري می باشد CAپیشنیاز 
  را انتخاب می کنیم Certificates Servicesمی شویم سپس گزینه  Windows Componentsوارد 

  
  
  



 

 

سرور بر روي یک کامپیوتر نصب باشد از  CAگزینه وجود دارد،زمانی که اکتیو دایرکتوري و  4در این مرحله
Enterprise زمانی که اکتیو دایرکتوري و  ،استفاده می کنیمCA  سرور هر کدام بر روي یک کامپیوتر نصب باشند از

Stand-alone .استفاده می کنیم  
  

گواهینامـه را از جـایی دیگـر     CAو زمـانی کـه    Root Caتولیـد کننـده گواهینامـه باشـد از      CAزمانی کـه خـود   
)در شبکه هاي اینترنتـی   Subordinateکه این گزینه( استفاده می کنیم Subordinateمی گیرد از   Verisignمانند

  کاربرد دارد.
  

  
  

  
  ) My Caسرور وارد کنیم ( CAدر مرحله بعد باید یک اسم براي 

  
  
  
  
  



 

 

  
  
  در مرحله بعد محل ذخیره شدن کلید ها را نمایش می دهد.

  
  
  
  
  



 

 

  می شویم Directory Securityو وارد تب  Propertiesمی شویم بر روي اسم سایت  IISدر مرحله بعد وارد 
  می گیریم. IISبراي  CAدر این مرحله یک گواهینامه از 

  

  
  



 

 

  در اینجا چون ما گواهینامه را نداریم براي ایجاد آن گزینه اول را انتخاب می کنیم
  

  
  

 Privateو  Publicدر اینجا باید عبارت دوم را انتخاب کنیم، با انتخاب این گزینه مراحل ساخت و جا سازي کلید هاي 
به صورت اتوماتیک انجام می شود اگر گزینه اول را انتخاب کنیم هر کس که بخواهد از سایت ما بازدید کند ما باید به 

  صورت دستی هر بازدید کننده را تایید کنیم.
  

  
 CSPرا برایش مشخص کنیم،به شرکتی که کایدهاي رمز نگار را تولید می کند  CSPدر این مرحله از ما می خواهد که 

  است. RSAگویند،نام این شرکت 

  
  



 

 

  در این مرحله از ما محل کار و واحد کاري را می پرسد

  
یم بهتر از : و در ادامه شماره پورت را وارد کندر اینجا می توانیم پورت را تغییر دهیم، در صورت تغییر باید آخر آدرس 

  است این گزینه را تغییر ندهیم

  
  

  را می زنیم  Editبعد از پایان این مرحله،

  
  
  
  
  
  
  



 

 

باز شود، گزینه دوم  HTTPSدر اینجا باید  سه گزینه زیر را انتخاب کنیم،گزینه اول می گوید حتماٌ باید وب سایت با 
زمانی که کلاینت اطلاعات را رمز می کند و آن را  می گوید کمتر نباشد،گزینه سوم 128می گوید طول رمز نگاري از 

  .ارسال می کند قبول کن 

  
  

FTP دار کردن سایت ها  
  را وارد کرده  Ipدر صفحه باز شده ابتدا  می گیریم Propertiesکلیک راست کرده و  Default Ftp Siteبر روي 

  



 

 

  کلیک کنیم نشان می دهد چه کسانی متصل هستند. Current Sessionsدر قسمت پایین صفحه اگر بر روي 
  کنند که یوزر و پسورد را داشته باشند. FTPغیر فعال باشد تا فقط کسانی بتوانند  .… Allowدر این تب باید گزینه 

  
  را هم بدهیم تا بتوانند تغییرات را اعمال کنند. Writeدر این تب باید دسترسی 

  
را انجام  FTPعمل Rezaرا وارد می کنیم تا بتوانیم روي سایت   FTP.Reza.irبعد از اتمام تنظیمات داخل مرورگر 

  دهیم.

ftp://ftp.Reza.ir


 

 

  2003در  )  Media Server پخش کردن فیلم تحت شبکه (
  را نصب می کنیم. Windows Mediaها می شویم و سرویس  Componentابتدا وارد 

 
  

  بعد از نصب آن را از مسیر زیر باز می کنیم

  



 

 

  گویند. Publishing Point) می گذاریم  Streamایی که براي کلاینت ها به نمایش (به فیلم ه

  
  

  حالا باید یک اسم براي فیلم تعریف کنیم

  
  را انتخاب می کنیم چون فیلم در هارد کامپیوتر ذخیره می باشد  4در اینجا عبارت 



 

 

  
که در اینجا یعنی به صورت زنده فیلم را از دیش می گیریم   BroadCast)1گزینه موجود می باشد  2در این قسمت 

2(On-demand .یعنی فیلم بر روي هارد ذخیره می باشد  

  
  
  
  



 

 

  فیلم ها را نشان می دهد. در اینجا محل ذخیره سازي

  
  

   .فیلم ها را بندازد Logفعال باشد تا  Enable Loginباید گزینه 

  



 

 

  در این مرحله باید گزینه اول انتخاب شود تا فیلم به صورت اتوماتیک براي همه پخش شود.

  
  دیگر باز می شود. Wizardیک صفحه  Finishبعد از 

  .کلاینت ها کپی می کنیمدر اینجا باید این آدرس را مرورگر 

  



 

 

  را انتخاب می کنیم تا فیلم در وسط صفحه نمایش داده شود. .…Createدر اینجا گزینه 
  

  
 
  

 
  می کنیم.  Finishو در آخر هم 

 URL http:// ipserverی کنیم و فیلم نمایش داده می شود.می توانیم در را تایپ م ...//:mmsآدرس  URLحالا در 

  را هم بنویسیم.
به عنوان یک سرویس موجود نمی باشد باید حتماٌ از مایکروسافت دانلود  Media Server 2008در 

 می باشد.  Additional Roleشود,چون این سرویس به عنوان 

  باشیم.  Cache Proxy Managementباید به دنبال  HDبراي دیدن فیلم به صورت  
 
 
 
 
 
 
 
 



 

 

 
 
 
 

IP V6 
 گویند. Ip , Colon Hexa decimalبیتی می باشد,به نوع نوشتن این  Ip 128این 

  
 2001:1234:0000:0000:AB01:0000:0001:0002 

 
  Ip v6فرمول ساده کردن 

  
 .)  0=0000( ایگزین کردصفر پشت سر هم بیایند می توان آنها را با یک صفر ج Ip ,4اگر در طول  

 ). 2=0002  اعداد را حذف کرد(می توان صفرهاي پشت سر  Ip در طول 

  کالون( : : ) نمایش داد ( 2تا صفر خلاصه شده یا بیشتر پشت سرهم بیایند را می توان با Ip ,2اگر در طول  
0000:0000 = ::  .( 

 کالون( : : ) می باشیم. 2یکبار مجاز به استفاده از فقط  Ipدر طول  

  می شود. AB01:0:1:2::2001:1234  بالا برابر با  Ipخلاصه شده 
 Netاز  Host idمی باشد(جداسازي  NetMask  ,  Prefixنداریم جایگزین  NetMaskچیزي به نام  Ip6در  

id ( 

 
 /64:AB01:0000:0001:00022001:1234:0000:0000  بیت به جلو  64یعنی باید از سمت چپ  64/در اینجا

  بیت می باشد). 4. ( هر عدد در اینجا معادل  Net Idمی شود و قبل از آن  Host Id, 64/برویم بعد از 
  
  
  

 Broadcast  ,Anycast –بجاي  IP V6داشتیم در  IP V4  ,Unicast – Multicast – Broadcastدر  
 داریم.

 Unicast  .ازیک کامپیوتر به یک کامپیوتر مشخص : 

 Multicast (ویدئو کنفرانس).ازیک کامپیوتر به چند کامپیوتر مشخص : 

 Broadcast.ازیک کامپیوتر به چند کامپیوترنا مشخص : 



 

 

 Anycast  : همانندBroadcast  با این تفاوت که درBroadcast  هر کامپیوتري باید جواب بدهد که این
 براي آن هست پاسخ می دهد.فقط کامپیوتري که بسته Anycast بسته براي آن هست یا نه,ولی در

 Anycast .را در حال حاضر فقط بر روي روترها تنظیم می کنند 

  
  

Unicast  دسته تقسیم می شود 4به  
 1- Global Unicast  معادل :Ip  هايPublic می باشند(براي رفتن بر روي اینترنت با  4در ورژنIp v6  باشدGlobal 

Unicast (تنظیم کنیم  
  

  Global Unicastفرم کلی 
INTERFACE-

ID  
SLA-ID  NLA-ID  RES  TLA-ID FP 

  
FP  3 , بیتTLA-ID 13 ,بیت RES8 ,بیت NLA-ID16 بیت ,SLA-ID 24بیت, INTERFACE-ID 64بیت  

  
  
  FP : نوع نشان دهندهIp  می باشد ( 6ورژنFormat Prefix ( Ip  هايPublic  شروع   001در حالت باینري با  6ورژن

  .می شوند
TLA-ID ) TopLevel Aggregator Identifire : (  دسته بنديIp  هایی هستند که به جاهاي بزرگ مانند قاره

  .ها اختصاص پیدا می کنند
  

RES .یعنی رزرو شده است  
  

NLA-ID ) Next Aggregator Identifire  : (Ipمانند کشورها  هستند که به جاهاي بزرگ هاي منحصر به فردي
  .اختصاص پیدا می کنند

  
SLA-ID ) Site Level  :(Ipمانند شهرها و سازمانهاي بزرگ  هستند که به جاهاي بزرگ هاي منحصر به فردي

  (ایران خودرو).اختصاص پیدا می کنند
  
  

Interface  :Ip هر  هستند که بههاي منحصر به فرديNOD  اختصاص پیدا می کنندکه بر روي اینترنت هستند.  
  



 

 

  
 
 
  

  : EUI64استاندارد 
  بیت می باشد.48هر کارت شبکه منحصر به فرد می باشد وطول آن   MACهمانطور که میدانیم 

56-34-12-8d-50-00 
قسمت 3و Company Id)نشان دهنده  MAC )00-50-8dقسمت اول هر 3در نظر بگیرید, MACاعداد بالا را یک 

  می باشد. Board Id) نشان دهنده  56-34-12آخر آن (
بیت داشته باشیم براي همین باید بین  64, باید  EUI64 ,طبق استانداردبیت می باشدMAC 48همانطور که گفتیم 

pany IdmCo وBoard Id   عدد ثابتFFFE   12-34-56    را اضافه کنیم-FFFE-8d-50-00  
رزرو می  IEEEصفر بود یعنی توسط هفتمواگر عدد  000000000=0) را به صورت باینري بنویس  00عدد اول(2و 

می باشد و توسط آن نمی   Localیک بود یعنی آدرس  هفتمتغییر دهیم, ولی اگر واگر عدد  1باشد,و ما باید آن را به
  شود تا بتوانیم به اینترنت برویم. 0توانیم به روي اینترنت برویم و باید تبدیل به 

  تنظیم شود. Interface Idبعد از اتمام این مراحل این اعداد باید بر روي 
  
  

SteLocalUnicast  
 FEC0که با  6هاي ورژن Ipهستند و فقط بدرد استفاده داخل شبکه می خورند, 4ژندر ور Privateمعادل آدرسهاي 

  هستند. Privateشروع شوند 
  

LinkLocalUnicast   
  شروع می شود. FE80با  6در ورژن APIPA ,هستند 4در ورژن APIPAمعادل آدرس هاي 

  
است, به این  169.254.0.0را می گیرد که در رنج  Ipبگیرد از ویندوز  DHCP ,Ipزمانی که کلاینتی نتواند از  

APIPA .گویند 

 
Special Unicast  

و معادل  1:: 6در ورژن  127.0.0.1(همه),معادل  0.0.0.0(خودم)  127.0.0.1 داریم, Specialدونوع  4در ورژن
  می باشد. ::  6در ورژن 0.0.0.0

  



 

 

  
  
  
 

MultiCast   
  شروع می شوند. FFبا  6و در ورژن 224.0.0.0 با  MultiCastهاي  Ip 4در ورژن

  
AnyCast  

از سمت آن شبکه  AnyCastآنها همه صفر باشد,هر پکت  Host Idکه تنظیم شده باشد  6ورژن  ipاگر بر روي رتور 
  عبور نخواهد داد.دیگر را از خود 
 را ازخود عبور نمی دهند(داخل همان شبکه می ماند) BroadCastرتورها  

را به اینترنت متصل کنیم باید از یکی از  6است,اگر بخواهیم شبکه اي با ورژن 4در حال حاضر اینترنت بر روي ورژن
  روش هاي زیر اقدام کنیم

 
DualStack  

زمان که خواستیم از آنها استفاده  بر روي کامپیوتر داشته باشیم در هر 6و هم ورژن 4در این روش باید هم ورژن
  کنیم.(روش مناسبی نیست)

  
Tunneling  

را بر می  6را می ریزند واز سر دیگر آن, 6است که در اینترنت تونلی می زنند از یک سر تونل ورژن ترتیببه این 
  می باشد)Tunneling یکی از پروتکل هاي  VPN.(دارند

   
6 To 4  

اتفاق می افتد,این روش می گوید پکت  Encapsulationروي آن (بسته بندي) هر پکتی که از شبکه می گذرد بر
  بسته بندي کن. 4هستند را با ورژن 6هایی که ورژن

  
Mapping  

  را بدست می آورند ( و بر عکس) 6, ورژن 4از روي ورژن
  
  
  
  



 

 

  
  

  XP بر روي 6ورژن Ipنصب 
  

  را وارد می کنیم , بقیه مراحل هم مانند شکل انجام می دهیم.  ipv6  installمی شویم و دستور  CMDوارد 
  
  

  
  
  
  

  
  
 
 
 
 
 
 
 
 
 



 

 

 
 

DHCP )DynamicHostConfigurationProtocol(  
 68و 67به صورت اتوماتیک به کلاینت ها می باشد براي این کار از پورت  TCP/IPدادن تنظیمات  DHCPوظیفه 

را به  DHCP ,IP 68ارسال می شود و روي پورت DHCPدرخواست کلاینت براي  67استفاده می کند,روي پورت 
  کلاینت می دهد.

 بگیرد. DHCP ,Ipآن فعال باشد می تواند از   Obtainکلاینتی که گزینه  

  .می گیرد  DHCP ,Ipمرحله زیر از  4آن فعال باشد طی   Obtain گزینهکامپیوتري که 
 فعال می شود. Obtainهاي کارت شبکه را برداشته وگزینه  Ipمی توانیم  Set Add “2” Dhcpبا دستور  

 
  می گیرد. DHCP ,Ipاز  Clientمرحله  4فعال شود طی  Obtainزمانی که گزینه 

از نوع  DHCP DISCOVERYفعال است) یک پکت به نام  Obtainزمانی که کلاینت بالا می آید ( )1
BroadCast  در شبکه ارسال می کند مبنی بر این کهObtain  من فعال است آیا کسی هست که به منIp 

 بدهد؟

به کلاینت می  UniCastاز نوع  DHCP OFFERکه پکت بالا را دریافت کند پکتی به نام  DHCPسرور  اولین )2
 بدم؟ Ipشبکه هستم می خواهی  DHCPینکه من فرستد مبنی بر ا

ارسال می کند  DHCPبه سرور  UniCastاز نوع  DHCP REQUESTکلاینت پکتی به نام  ,در این مرحله  )3
 بدهید. Ipهستید, لطفاٌ به من  DHCPمبنی بر اینکه متوجه شدم شما 

 براي کلاینت ارسال می کند. UniCastاز نوع  DHCP ACKرا بر روي پکتی به نام  DHCP ,Ipدر این مرحله,  )4

 گویند.  DORA STAGEمرحله در اصطلاح  4به این  

 انجام می شود. MACبر روي  DORAتمام مراحل  

داشته باشد, به  Ipفقط یک  DHCP پیش روند) و 3کنند (تا مرحله Ipکلاینت همزمان در خواست 2زمانی  
)  NAC )NO ACKپکت  4کلاینتی که زودتر درخواست کرده باشد آن را می دهد و کلاینت دوم در مرحله

 دریافت می کند.

 زیاد داشته باشد, سرور خوبی نیست. NACکه پکت DHCP سرور 

 Ip  کهDHCP ) به کلاینت می دهد تاریخ مصرف داردیامدت اجارهLease Duration  این مدت به صورت (
 روز می باشد. 1روز,سیسکو 4روز,لینوکس 8پیش فرض در ویندوز

می گیریم زمانی  DHCPرا از  Ipروز یک  8در اینجا فرض می کنیم از ویندوز استفاده می کنیم و به صورت پیش فرض 
را  Ipمی گوید مدت زمان اجاره این  DHCPگویند رسیدیم کلاینت به  T1روز) که به آن  4% زمان اجاره(50که به 

, این در را به کلاینت اجاره می دهد Ipروز دیگر  8هم زمان آن را صفر کرده و از آن روز دوباره  DHCPتمدید کن و 



 

 

سر می  DHCPثانیه به  30در شبکه نباشد کلاینت هر DHCPاگر در شبکه باقی مانده باشد DHCPصورتی است که 
تمدید می  IP آمده باشد ,  DHCP گویند T2) که به آن زمان 7% زمان اجاره (روز87.5نه اگر تا  زند که ببیند آمده یا

و دوباره مراحل  می گیرد 0.0.0.0را که کلاینت دارد از دست می دهد و به جاي آن  IP, 7شود و اگر نیامده باشد روز
DORA  تکرا می شود و اگرDHCP  باشدIp  همان کلاینت می شود  اگر نباشد را می دهد وMini DHCP  وIp  میدهد
را بردارد در شبکه  Ipکه می خواهد  Mini DHCP هر ) 169.254.255.255تا  APIPA )169.254.0.0از رنج 

Broad Cast   می کند که من اینIp  را برداشتم مال کس دیگري نیست؟ بعد آنIp ) را تنظیم می کندMini DHCP 
,Ip (را به صورت تصادفی انتخاب می کند  

 هر کلاینت) BroadCastبالا رفتن ترافیک شبکه است.(به دلیل  APIPAبزرگترین عیب  

 APIPAداشته باشد اینترنت ندارد چون  APIPAاین است که شبکه اي که  APIPAدیگر بزرگترین عیب  
 ندارد. Gatewayتنظیم می کند,  Ipفقط 

و.. را براي آن تعیین  Ipباید ازقبل بگیرد   APIPA ,IPنباشد و کلاینت هم نمی خواهد از  DHCPزمانی که  
می رویم گزینه اول می  2باید فعال باشد) بر روي تب Obtainکنیم براي این کار وارد کارت شبکه می شویم (

تنظیمات  DHCPبگیر وگزینه دوم می گوید در صورت نبودن  APIPA ,Ipاز DHCPگوید در صورت نبودن 
  زیر را اعمال کن.

  



 

 

  غیر فعال می شود. APIPA 2با انتخاب گزینه
هم هر کدام باید  IsaServerو   Exchangeباید یک سرور جدا باشد, App Serverترمینال سرور یا همان  

هم باید جدا  SQLبر روي یک سرور باشند, 3می توانند هر DNSو DHCPیک سرورجداگانه باشند,اکتیو 
سرور جداگانه براي مشتري ها  DNSخدمات به مشتریانشان می دهند باید یک  باشد,در شبکه هایی که

ن بر روي تمامی این سرورها گذاشت, را می توا Print Serverکه بر روي اکتیو است), DNSبگذاریم(علاوه بر 
 سرور آنتی ویروس باید حتماٌ مجزا باشد.

 ) می باشد. Scope ) Ip Poolبر حسب  DHCPاساس کار  

 Ip Pool  را یک ظرف پر ازIp  در نظر بگیریداگر این ظرف در سرور مایکروسافت باشدIp  تا  0ها به ترتیب از
 آخرین رنج می رود ولی اگر در لینوکس باشد از آخر به اول می آید.

  . 192.168.1.1....  192.168.1.200لینوکس:   192.168.1.200....  192.168.1.1مایکروسافت: 
  آن فعال باشد.  Obtainنباید گزینه  DHCPخود سرور  

  
   DHCP 2008نصب 

  



 

 

  

 



 

 

گویند, در  Bindingبه کارت شبکه اي که به دادهاي کلاینت ها گوش می کند و آنها را به سرور انتقال می دهد 
هایی که می سازیم باید در رنج کارت شبکه  Scopنوشته شده است ( تمامی  Bindingکارت شبکه  Ip 3شکل

Binding (در اینجا هرچندتا کارت شبکه داشتیم فقط باید یکی از آنها را انتخاب کنیم چون با انتخاب هر کدام  باشد
CPU  .براي آنها سهم قائل می شود  

  
  را تشخیص می دهد. Ipدر مرحله بعدي اسم دامین و 

  

  
  
  
  
  
  
  
  



 

 

  .استفاده می شود Winsمی پرسد که در این شبکه  در مرحله بعد از ما 

  
  

 Wins ,هنوز در شبکه ها استفاده می شودMy Network Plase 

  
  
  
  
  
  
  
  
  
  



 

 

  
تعریف کنیم و  DNSتعریف کنیم بهتر است این کار را نکنیم چون در اینجا نمی توانیم  Scopeدر اینجا می توانیم 

  خود سرور را رزرو کنیم. Ipهمینطور نمی توانیم 

  
  

  

  تعریف نمی کنیم. Scopeبه دلیل ضعیف بودن مباحث مدیریتی در اینجا 

  

  

  

  

  



 

 

  ) EUI64را انتخاب کنیم( 2هم به کلاینت ها بدهد باید گزینه IP 4 ,Ip 6بتواند علاوه بر  DHCPبراي اینکه 

  

  
  

  

  

  

  

  

  



 

 

معرفی می کند و  DHCPکنیم ,اگر این کار را نکیم هکر خودش را به عنوان  Authorizeرا  DHCPدر مر حله بعد باید 
ید. اگر می گیرند به این ترتیب اختلاف بین کلاینت ها بوجود می آ Ipکلاینت ها نصف از هکر و نصف از سرور ما 

Admin را انتخاب کنیم تا با یک یوزر و پسورد دیگر که باید  2نباشیم باید گزینهAdmin  این کار را انجام باشد
  کردن نیست. Authorizeدهیم, گزینه بعدي می گوید نیازي به 

  این مرحله فقط در شبکه هاي دامینی کار می کند.

 

Authorize   طریق نرم افزاري وسخت افزاري امکان پذیر می باشد, راهکار نرم افزاري  2ازAuthorize ,DHCP 
  می باشد که بر روي سوئیچ شبکه انجام می شود.  DHCP Snoopingداخل اکتیو می باشد و راهکار سخت افزاري 

Rouge DHCP = DHCP تقلبی  

 

 

 



 

 

  را داریم.  Ip6وهم  Ip4, در اینجا هم بسازیم Scopeوارد کنسول آن می شویم,سپس باید  DHCPبعداز نصب 

  

  
 

سکوپ را وارد می کنیم. در مرحله بعد اسم ا  

سکوپ می باشد. DHCPبعد از نصب   اولین کار ساختن ا 

  

  

  

  

  



 

 

سرور باشد  ( در  Ipهایی را که وارد می کنیم در رنج  Ipبریزیم, در اینجا باید  Ip ,Ipدر مرحله بعد باید داخل ظرف 
 Ip 2003شروع می کنیم,در 101سرور نباید اینجا باشد یعنی در اینجا از  Ip) خود  مشخص شد DHCPاول نصب 

  سرور هم بایداینجا باشد.

  

% بیشتر از تعداد کلاینت هاي موجود در شبکه باشد, به این 20ها در این مرحله باید همیشه حداقل  Ipتعداد  
 دلیل که ممکن است در آینده کلاینت به شبکه اضافه شود.

 

  

  
  

  

  

  



 

 

خود سرور   Ipباید  2003هاي سرورها باید رزرو شوند,در Ipهایی را که می خواهیم رزرو کنیم, Ipدر اینجا می توانیم 
  را هم در لیست رزرو ها بگذاریم.

  
  

در اینجا می توانیم زمان اجاره را تغییر دهیم,بهتر است این کار را انجام ندهیم چون اگر این زمان را کم کنیم ترافیک 
  پایین می آید.شبکه زیاد می شود و اگر این زمان را زیاد کنیم امنیت شبکه 

 



 

 

 Gatewayگویند مانند دادن  Ip  (DHCP Optionمی تواند اعمال کند ( به غیر از  DHCPبه تنظیمات اضافه تري که  

DNS ...درکنسول  و ,DHCP Option 3  نوعOption  داریمScope option-Server Option-Reservation 

Option   

  را هم اعمال کنم WINSو DNSو Gatewayدر مراحل بعدي می پرسد که می خواهی  به ترتیب 

  

  
  

  

  



 

 

  
را بعد از اتمام فعال کنم؟ که باید بله باشد ولی در اینجا  SCOPEدر آخرین مرحله هم از ما می پرسد می خواهید

  را می زنیم تا با پیغام بعدي مواجه شویم. 2گزینه 

  
  

  



 

 

  ) Start =فلش سبز روبه بالا )( Stop =( فلش قرمز روبه پایینغیر فعال می باشد Scopeدر اینجا می بینیم که 

  
  ) Ipما تمام شده است ( ظرف  ظرف Ipشده باید متوجه شویم که رنج  Stopاگر روزي دیدیم که سرور ما 

دیگر  Scopeبود باید یک  Ip 254, اگر  50مثلاٌ بود باید بیاییم تعداد آنها را افزایش دهیم 20هاي ما در ظرف  Ipاگر 
  را مانند زیر فعال کنیم Scope, سپس باید تعریف کنیم

  



 

 

-Address Pool ترتیب باشند این ( همان ظرف) باید زیر مجموعه هاي آن هم به Scopeبعد از تعریف کردن 

Address Leases-Reservations-Scope Options   

  
  هایی که قرمز هستند رزرو شده اند Ipدر اولین پوشه محتویات ظرف را نشان می دهد, آن دسته از 

  



 

 

این سرویس سالم  را مشاهده می کنیم NAP,در زیر و هر کلاینت را می نویسد Ipدر دومین پوشه مشخصات  هر 
 4بگیرد باید سالم باشد سالم بودن یعنی داشتن  Ipیعنی هر کلاینتی که می خواهد  بودن هر کلاینت را چک می کند

 +داشته باشد Spywareآنتی  -3آنتی ویروس داشته باشد و آپدیت باشد  - 2فایروال کلاینت روشن باشد -1شرط. 
  ویندوزش آپدیت باشد. - 4آپدیت 

 

  

  
  

  

  

  

  

  

  



 

 

  

  هایی که قبلاٌ رزرو کردیم باید براي سرورها استفاده کنیم Ipدر این مرحله از 

  
 MACرا هم که می خواهیم به آن اختصاص دهیم را می نویسیم و در قسمت  ipدر اینجا اسم سرور را وارد می کنیم 

  ه آن بدهد.مورد نظر را ب Ipبشناسد و  MACبتواند آن را از روي  DHCPکامپیوتر مورد نظر را وارد کنیم تا  MACباید 

  انتخاب کنیم Bothدر قسمت دوم از ما می پرسد چه پروتکلی را استفاده کنم بهتر است گزینه 

DHCP Only .براي کامپیوتر هایی که داخل شبکه ما هستند استفاده می شود 

  



 

 

BOOTP Only .براي کامپیوتر هایی که خارج از شبکه ما هستند استفاده می شود 

  
  

 کنیم سپس با دستور  Pingکامپیوتر ابتدا باید آن را از روي کامپیوتر خودمان  MACبراي بدست آورد  

Arp –a  می توانیمMAC .را ببنیم  

  

تنظیمی انجام  Server Optionاعمال می شود,در  Scopeهمان انجام دهیم به  تنظیمیاگر  Scope Optionدر 
در اینجا تنظیم اضافه تر به همان  Reservation Option,اعمال می شود  سرور هاي آن Scope دهیم به تمامی

Reserve .اعمال می شود  

 

کلیک  Reservation Optionبوجود آوریم, بر روي  Reservation Optionدر اینجا می خواهیم تغییراتی بر روي 
را انتخاب می کنیم سپس از صفحه باز شده ( شکل زیر) تغییرات   Configure Optionsراست می کنیم و گزینه 

  مورد نظر را اعمال می کنیم.



 

 

  
دقیقاٌ مانند   DNS Domain Name=015شبکه باشد,  Ipاست که باید در رنج  Gatewayهمان  Routerدر اینجا 
چک می کنند,   ها ساعتشان را با آن سروري است که کلاینت  NTP Server=042می باشد, Moreقسمت 

006=DNS    

 

   ServerCoreدر  DHCPپیاده سازي 

  را با دستور زیر نصب کنیم  DHCPتنظیم کنیم بعد از این مرحله باید کنسول  Ipدر ابتدا باید بر روي سرور 

Start  /w  ocsetup  DHCPServerCore 

  اتوماتیک فعال شود  DHCPبعد از نصب باید با دستور زیر مشخص کنیم هر بار که سرور روشن شد 

Sc  config  dhcpserver  start=  auto 

  ه می شویم.غیر این صورت با پیغام زیر مواج بعد از اجراي این دستور حتماٌ باید سرور ریستارت شود در

   



 

 

سکوپ مانند زیر عمل می کنیم  براي ساختن ا  

  
  

  ) Ip(ابتدا و انتهاي  Ipمشخص کردن رنج 

  
   Excludeمشخص کردن رنج 

  
می  Excludeبعداز    (192.168.1.115 192.168.1.115بار بنویسیم  2کنیم باید  Excludeرا بخواهیم  Ipاگر یک 
   )نویسیم 

  است 003که کد آن  Gatewayتنظیم کردن 

  
  Scopeغیر فعال کردن 

  
        Scopeفعال کردن 

  دیدن دستورات مدیریت پایه اي 

  



 

 

  

   DHCPدر  Scope v6ساختن  

سکوپ را می  New Scopeکنیم,عبارت  کلیک راست می Ip V6می شویم بر روي  DHCPوارد کنسول سپس اسم ا
   ::2001 را نمی نویسیم) HostIdرا وارد کنیم( Net Idنویسیم در صفحه بعد باید 

سکوپ بسازیم)را بر روي یک کارت شبکه داشته باشیم Ipمی توانیم چند  6در  ورژن  براي هرکدام باید ا) 
است که  Scopeعدد می دهیم ,اولویت با    Preference در قسمتنها,براي اولویت دادن به استفاده از آ

  بزرگتر باشد. Preferenceعدد وارد شده اش در  

  

  

  کنیم Excludeدر اینجا می توانیم 

  

  

  

  

  

 

 

 

براي قابل حمل ها(  IATAو  PCبراي  IANAبخش  2در مرحله بعد می توانیم مدت زمان اجاره را مشخص کنیم,که به
LapTop  روز می باشد. 12روز و حداکثر 8) به کار می روند, حداقل زمان  



 

 

  
سکوپ 6نحوه رزرو کردن در ا   

  



 

 

سیتم مورد نظر را  DUID ,MACخواسته شده وارد می کنیم در قسمت  Ipدر صفحه باز شده اسم موردنظر را همراه با 
و ویستا می باشد که باید در اینجا وارد  7رقمی موجود در ویندوزهاي 9یک عدد Mydns ,(IAIDوارد می کنیم (

  کنیم.

  
   IAIDبدست آوردن 

  را وارد می کنیم  Ipconfig   /allیا ویستا باید باشد)سپس دستور  7ابتدا وارد ویندوز سیستم مورد نظر می شویم (
  

  
  

  

 

 

 



 

 

   DHCPدر  Advanceتنظیمات 

1( NAP )Network Access Protection ( 

  مرحله می باشد که توضیح داده شده است) 4شامل  (رش چک کردن سلامتی کلاینت ها استکا

 DHCP  جزو آن دسته از سرورهایی است کهNAP  باید کلاینت مورد نظر را تایید کند تا بتواند به آنIp .دهد 

 استفاده کرد. NAPمی توان از   VPN,DHCP,IPSEC,WIRELESSبر روي  

  NAPفعال سازي 
  کلیک راست, پراپرتیز  Ip v4بر روي 

  
 Ipبعد از فعال سازي, در قسمت دوم می پرسد اگر سروري که سلامتی راچک می کند خراب بود و کسی از من 

 بده ولی دسترسی آن را محدود کن. Ipرا انتخاب می کنیم یعنی  2خواست چه کار کنم؟ گزینه

  انجام دهیم.کنیم باید مراحل بالا را بر روي آن اسکوپ  فعالرا بر روي یک اسکوپ  NAPاگر بخواهیم  

  

 



 

 

  

2( DDNS )Dynamic DNS ( 

و یک کلاینت و یک کاربر داریم, کلاینت اسم خودش را  DNS  ,DHCPبا یک مثال توضیح می دهیم,در اینجا ما یک 
جدید  DHCP ,Ipمی کند حالا Pingثبت کرده و کاربر هم با اسم کلاینت را  DNSدر   Ip 192.168.6.200همراه با 

قبلی ثبت شده است و الان کاربر با مشکل مواجه می  Ipاسم کلاینت با   DNSرا به کلاینت داده است ولی در  6.100
هم این تغییر را اعمال می  DNSتغییر کند به صورت اتوماتیک در  Ipفعال باشد هر بار که  DHCPدر  DDNSشود اگر 

  کند.

  

  
  این ویژگی به صورت پیش فرض فعال می باشد.

  

  



 

 

  

  DHCPمفهوم کلاسها در  )3

 Gateway 6.200دیگر  250بدهیم به  Gateway 6.100از آنها  250کلاینت داریم که می خواهیم به 500فرض کنیم 
کلاس بسازیم و کلاینت ها  2 - 2بدهیم   Gatewayبه صورت دستی به تک تک آنها  -1راه حل وجود دارد   2بدهیم, 

  .کلاسها اعمال کنیم را عضو کلاسها کنیم و تغییرات را به

  

می توانیم هر تغییري را اعمال دسته اول تقسیم می شوند در  Vendor classes و  User classesدسته 2کلاسها به 
کلاینت ها را براساس سیستم عامل آنها تقسیم بندي می کند به طور مثال می توانیم تعریف کنیم که  2دستهکنیم 

  اعمال کن. DNSهستند  7اعمال کن و به کلاینت هایی که  Winsهستند  98کلاینت هایی که 

  

  
  

  



 

 

  

  براي ساختن کلاس به صورت زیر عمل می کنیم

  

  
  

  هم دوباره اسم کلاس را وارد کنیم. ASCIIبعد از اینکه اسم کلاس را وارد کردیم باید در قسمت 

  

سکوپ مورد نظر بشویم و آن را وارد کلاس  در مرحله بعد باید وارد اC1  کنیم و برايC1 ,Gateway  مورد نظر را
  تعریف کنیم

  

  



 

 

  

  



 

 

  
را   ipconfig  /setclassid  3  c1براي اینکه کلاینت ها را عضو کلاس بکنیم باید پشت هر کلاینت برویم و دستور 

  اسم کلاس c1اسم کانکشن  ,  =3وارد کنیم.  

  

  
  

  

  

  



 

 

  را وارد می کنیم  ipconfigبراي اینکه ببینیم تغییرات اعمال شده دوباره دستور 

  

  
  

 DHCPشبکه را در نظر بگیرید در شبکه اول تعدادي کلاینت داریم و در شبکه دوم یک سرور  2در اینجا  
که اول شبکه توسط یک روتر به هم متصل شده اند و ما می خواهیم کلاینت ها یی که در شب 2داریم این 

کنند  Ipبگیرند, پس لازم است که کلاینت ها  درخواست  Ipاست  DHCPهستند از شبکه دوم که سرور 
)DHCP DISCOVERY  ولی یک مشکل وجود دارد,پکت (DHCP DISCOVERY  از نوعBroadCast  می

 .را از خود عبور نمی دهند BroadCast هاي باشد و روترها پکت

  RFC1542 2(Ip Helper  3( DHCP RelayAgent) 1راه حل وجود دارد  3براي حل این مشکل 

1(RFC1542  این ویژگی در بعضی از روترها وجود دارد به این ترتیب که پکتDHCP DISCOVERY  را از خود عبور
  اهکار استفاده نمی کند.می دهند اما روتري که این ویژگی را ساپورت کند گران است به همین دلیل کسی از این ر

2(IpHelper  این یک دستور می باشد, باید به کنسولDevice  مورد نظر وصل شویم و این دستور را اجرا کنیم طرز
تبدیل می کند در واقع اینجا روتر در نقش یک مبدل  UniCastرا به  BroadCastکار آن به این صورت است که پکت 

  عمل می کند.

 ها را با رنج متفاوت به هم وصل کنند. Ipروترها می توانند  

 

4( DHCP Relay Agent  
نصب می  2003یا2008شبکه را به یاد بیاورید,در این روش در شبکه اول یک سرور  2براي توضیح این روش سناریو 
می باشند را از کلاینت ها   BroadCastکه از نوع   DHCP DISCOVERYپکت هاي  که کنیم کار این سرور این است

   .در شبکه دوم می رساند DHCPتبدیل می کند و از رتور عبور می دهد وبه سرور   UniCastگرفته و به پکت هاي 

 روتر باشد. Ipآن باید  Gatewayeداشته باشد و   Ip Staticباید  DHCP Relay Agentخود  

 DHCP Server  احتیاج بهRAM  بالایی دارد چونIP  اسکوپ ها رويRAM .باز می شوند 



 

 

  بگذاریم DHCPدلیل از این روش استفاده می کنیم در صورتی که می توانیم در همان شبکه اول یک سرور  2بنا به 

  

) به  Hubطراحی می شوند براي اینکه بتوانند از شعبه اصلی( HUB & SPOKEدر شبکه هاي که به صورت  .1
ات استفاده می کنند به این دلیل که شعب DHCP Relay Agentش بدهند از رو Spoke  (Ipشعبات دیگر(

بگذارند که  DHCPتوسط روتر به هم متصل شده اند(اگر از این روش استفاده نکنند باید در هر شعبه یک 
 روش مناسبی نمی باشد)

سـرور   2دارند اگـر در شـعبه   DHCPشعبه سرور  2شعبه دارد ودر هر  2یک شبکه را درنظر بگیرید که فقط .2
DHCP و راه انـدازي   2008یـا  2003یک کامپیوتر معمولی را بانصب سـرور  2از کار بیفتد باید در همان شعبه

RelayAgent  بالا بیاوریم بعداز این کار سرورRelayAgent  ازDHCP   بـراي کلاینـت هـاي     1سرور شـعبه
سـرور   DHCPبا  2دادن در شعبه  Ipه اولویت اول براي می گیرد به این نکته توجه داشته باشید ک Ip 2شعبه

    سرور فعال می شود, به این طراحی در اصـطلاح  DHCPدر زمان نبودن  RelayAgentمی باشد همان شعبه 
Clustering On Server .گویند   

  می کنیمکه به صورت زیر نصب می باشد  R Rasنصب کنسول  DHCP RelayAgentاولین قدم براي راه اندازي 

  
  



 

 

  
  

  
  
  
  
  
  

 نصب می باشد.)  R Ras  )Routing and Remote AccessServicesبه صورت پیش فرض  2003در  

  
  
  
  
  
  
  
  
 



 

 

 
  بعد از نصب وارد کنسول می شویم

  
  

  
  
  
  
  
  
  
  
  
  



 

 

  سپس براي تنظیم کنسول مانند زیر عمل می کنیم

  

  
  



 

 

 
  
  

کلیک راست و  Ip v4در  Generalبعد از اجرا شدن سرویس بر روي  بعداز اتمام تنظیمات سرویس باید اجرا شود 
  را انتخاب می کنیم  New Routing Protocolگزینه 



 

 

 

  
( کارتی که به طرف کلاینت ها است) را انجام می  Bindingدر مرحله بعد باید کارت شبکه اي را انتخاب کنیم که عمل 

  دهد



 

 

  
  
  

  سپس به این صفحه منتقل می شویم

  



 

 

  
Hop-Count  یعنی باید ازچند مسیر روتر عبور کند تا بهDHCP  برسد,منظور مسیر عبوري از یک روتر به روتر دیگر

  گویند. Hop-Countمسیر عبور به هر کدام از این مسیرها  4روتر داریم با  5می باشد در اینجا 
Bootthreshold  کلاینت ( ثانیه ازدرخواست 4منظور این گزینه اینست که بعد ازگذشتDHCP Discovery  اگر (

  منتقل کند.  RelayAgentدرخواست را به  اتوماتیکنیامد  DHCPجوابی از سمت 
 DHCPسرور  Ipشبکه را به یاد بیاورید در اینجا باید  2را برایش تعریف کنیم, سناریو  DHCPدر اینجا باید سرور 

  اصلی وارد کنیم. DHCPرا به عنوان  2موجود درشبکه

  

  
  



 

 

5( TroubleShooting DHCP 
a(  تمام شدنIp  سکوپ       راه حل: از قبل باید سکوپ را درنظر بگیریم.20در ا بیشتر از تعداد کلاینت ها ا % 

b(  مناسب نبودن شرایط سرور برايDHCP  سرور شدن    راه حل: بالا بودنRam  حداقل رم) 1سرورGB( 

c(  سکوپ همیشه باید از اBackup . داشته باشیم 

 
سکوپ  Backupطریقه  گرفتن از ا  

  

  
  
  

Backup  دیتا بیس ذخیره می شوند  ها در مسیر)DHCP  با پسوندmdb (  
 DHCP ساعت ازخودش  1اتوماتیک هرBackup .می گیرد 

 
توسط خود این ها فایل هاي رزور شده  می بینیم JRSفایل با پسوند  2را باز می کنیم  Backupزمانی پوشه  

DHCP  1024می باشند,این فابل ها خالی می باشند و براي زمان هاي خاص در نظر گرفته شدند هر کدام 

KB .فضادارند 

 



 

 

هستند یعنی اگربخواهیم تغییري در دیتابیس بوجود آوریم ابتدا بر روي   J50 ,TransAction Log هايفایل  
 این فایل ایجاد می شود وسپس بر روي دیتابیس. 

 DHCPمی بینیم,هر چیزي که داخل دیتا بیس  chkرا باز می کنیم فایلی با پسوند  Backupزمانی پوشه  
 .ذخیره می شود( براي ریکاوري) chkریخته می شود لاگشون داخل 

این فایل ها, لاگ فایل هاي یک سري از فایل هاي دیگر هستند که انتهاشون به روزهاي هفته ختم می شوند  
 روز پاك می شوند.  7(بازرسی)گویند هر کدام از این فایل ها بعداز  Auditingها  هر روز هستند به این لاگ

 در رم لود می شوند. Ipتمامی  

D  براي دیدن آمار (DHCP مانند زیر عمل می کنیم  

  
  

  
 



 

 

E  اگر تنظیمی را در (DHCP  انجام دادیم و به کلاینت ها اعمال نشد براي این است که کنسول و رجیستري سرور با
  هم یکی نیستند براي برطرف کردن این مشکن مانند زیر عمل می کنیم

  
  

Super Scope  
ها با هم یکی  Scope,با استفاده از گزینه تمام دلیل استفاده از این گزینه راحت تر کردن کارهاي مدیریتی می باشد

  ها غیر فعال می شوند. Scopeدستور غیرفعال کردن را بدهیم تمامی  Super Scopeمی شوند یعنی اگر از 
  

 Ip v6 Super Scope, در  Ip v4می توانیم بسازیم آن هم فقط در  Super Scopeفقط یک DHCPدر  
 نداریم.

 

  
 



 

 

Terminal Server  
  برنامه ها و فول دسکتاپ سرور تحت شبکه می باشد.کار این سرور به اشتراك گذاري 

 
بالا احتیاج دارد علاوه بر این CPU و Intel Pro 1000  (RAM این سرور احتیاج به کارت شبکه مناسب ( 

 بالا دارد. Read/Writeاحتیاج به هاردي با سرعت 

 
  طرز کار ترمینال سرور

هر نرم افزاري که پشت ترمینال سرور نصب می شود به ازاي هر کلاینت که به سرور وصل می شود مجزا اجرا می شود 
که ترمینال سرور براي نرم (مجزا اجرا شدن )به این دلیل است که ترمینال سرور احتیاج به رم بالایی دارد به خاصیتی 

  گویند.  Multiple User Enviroment افزارها بوجود می آورد 
روز کارمی  120بدون لایسنس باشد  TSلایسنس ترمینال سرور از لایسنس سیستم عامل مجزا می باشد اگر  

وصل  TSروز بر روي سرور پیغامی مشاهده نمی کنیم زمانی که کلاینت ها می خواهند به  120بعد از  کند و
 شوند به آنها پیغام لایسنس می دهد.

 باید بر روي کلاینت ها نصب کنیم.لایسنس ترمینال سرور را  

 می باشد. TS 3389پورت  

 
   2008و 2003در  TSتفاوت 

1( TS 2003 Single Program   می باشد یعنی در زمان استفاده ازTS2003  فقط می توانیم یک نرم افزار را
Load   2008کنیم ولی Multi Program   می باشد یعنی محدودیتی برايLoad  نرم افزار ازTS .ندارد 

علاوه بر  2008(ریموت دسکتاپ) وصل شویم ولی در  RDPباید به صورت  TSبراي وصل شدن به  2003در  )2
RDP  می توانیم)Web Base (HTTP  .وصل شویم 

 
TS WEB 

می دهیم و  IP Publicبالا می آوریم و به آن  TS WEBیک سري کلاینت را درنظر بگیرید,جلوي این کلاینت ها یک 
را وارد می کنیم وبه آن وصل IP Public , TS WEBبه روي اینترنت قرار می گیرد سپس از بیرون و بر روي اینترنت 

هاي کلاینت ها را هم می بینیم و با انتخاب هر کدام از آنها  Ipمی شویم,زمانی که به آن وصل می شویم تمامی 
  ریموت دسکتاپ کرده ایم. Web Baseیعنی به صورت نیم خودمان مشاهده می ک IEدسکتاپ آن را در وسط 

  
  
  
  



 

 

  Terminal Server 2008نصب  

  
  

  
  



 

 

  گزینه موجود در شکل بالا را انتخاب کنیم.3باید  2در مرحله 
  گزینه اول,این گزینه باید فعال شود در غیر این صورت سیستم ما تبدیل به ترمینال سرور نمی شود.

این گزینه را ما ایرانی ها فعال نمی کنیم چون کنسولی است براي مدیریت لایسنس ها,به لایسنس هاي گزینه دوم,
  .گویند Ts Calsروي ترمینال سرور 

 به ازاي هر کاربر Per User) 2به ازاي هر کامپیوتر  Per Device) 1لایسنس ها بر دو دسته هستند  

 می باشند. TS  ,Per Userکرك هاي موجود براي  

و  وصل می شودسوم  TSترمینال سرور وجود دارد کلاینتی به  5گزینه سوم,یک شبکه را درنظر بگیرید در این شبکه 
می شود زمانی که دوباره کلاینت به شبکه وصل می  DCکلاینت  یلیمی کند,بنا به دلا  TSشروع به استفاده از منابع 

  .بود وصل می شود سوم TSکه  قبلی TSبه همان یعنی می رود  TSهمان شود و به سراغ 
 ADاحتیاج به  3فعال می شود, براي استفاده از گزینه TSویژگی کلاسترینگ بر روي , 3با فعال بودن گزینه  

 داریم یعنی فقط در شبکه هاي دامینی کار می کند.

  .ما از روي اینترنت هم قابل دسترس می باشد TSبا فعال بودن این گزینه باید فعال باشد این گزینه حتماً گزینه چهارم,
  گزینه پنجم,باید فعال باشد.

     
  



 

 

 Multiple Userخاصیت  TSدر صفحه بعد ( شکل بالا) توصیه می کند براي اینکه نرم افزارهاي موجود در 

Enviroment   پیدا کنند بهتر است بعداز راه اندازيTS  آنها را نصب کنیم چون ممکن است نرم افزاري که قبل ازTS 
  پشتیبانی کند.  Multiple User Enviromentنصب شده باشد نتواند ویژگی 

  
  

  
  

  

نمی تواند  XPآنها را چک کند؟ اگر فعال باشد  NLAوصل می شوند  RDPدر صفحه بالا از ما می پرسد کسانی که با 
  را ساپورت کند. NLAنصب کنیم تا  XPرا بر روي  RDP 6.1وصل شود در این صورت باید 

  

  

    (: می گذاریم تا بعداً آن را کرك کنیم !!  Per Userدر این مرحله از ما تکلیف لایسنس را می پرسد که بر روي 



 

 

  

  
  

وصل بشوند و از آن استفاده کنند  TSبه  از داخل شبکهدر مرحله بعد از ما سوال می کند که چه کسانی می توانند 
به صورت پیش فرض در اینجا موجود می باشد,بهتر است گروهی بسازیم و کاربرهاي مورد  Administratorsگروه 

  را Administrators.گروه نظر را به آن گروه اضافه کنیم و آن گروه را هم در اینجا اضافه کنیم (مانند شکل)
  نمی توان از اینجا پاك کرد. 

  

  

  



 

 

  

وصل شوند و براي این کار احتیاج  HTTPSدر مرحله بعد می گوید کسانی که از بیرون می خواهند وصل شوند باید با 
را انتخاب می کنیم که  2و باید مسیر آن مشخص شود اگر هم نداریم گزینه  1داریم گزینه CAسرور داریم اگر  CAبه 

  می گوید خودت آن را بساز 

  



 

 

شود, الان پالیسی را تعریف براي کسانی که می خواهند از بیرون وصل شوند باید پالیسی تعریف  در اینجا می گوید
  می کنی یا بعداً ؟

  

  
  

  نوع پالیسی داریم 2ما 

 1(  Terminal Services Connection Authorization Policies )TS CAP  (  

 2 (Terminal Services Resource Authorization Policies   )TS ARP (  

  
  
  
  
  
  



 

 

  در اینجا سوال می پرسد زمانی که وصل شدند براي لایسنس از آنها پسورد بخواهم یا کارت هوشمند؟ ( پسورد)
  
  

  
  
  
  
  
  
  
  

در مرحله بعد از ما سوال می کند اگر کسی از بیرون وصل شد به کدام کامپیوترها دسترسی داشته باشد؟ با انتخاب 
را می توانیم کنیم   RDPبتوانیم از بیرون بر روي آنها گزینه اول می توانیم اسامی کامپیوترهایی را که می خواهیم 

  اضافه کنیم گزینه دوم می گوید به تمامی کا مپیوترها . 
  



 

 

  
  

 گزینه اول امنیت بالاتري دارد. 

 می باشد. TS WEBبراي  صفحه این  

  

  

  

  ) NPSمی باشد( Network Policy Serverاسم سروري که پالیسی ها را در اینجا کنترل می کند 



 

 

  
 

  
  دارد IISچون  باید به اینترنت وصل شود احتیاج 



 

 

  

  
  و در آخر هم باید حتماً ریستارت شود.

را تعیین کرد این  TSمی توان مقدار منابع سخت افزاري لازم براي هرکلاینت هاي  WSRMبا کنسول  
 بهتر عمل می کند. R2موجود می باشد که در  R2 2008و هم در  2008کنسول هم در

  و ریستارت شدن وقتی سرور بالا می آید با پیغام زیر مواجه می شویمبعد از نصب 



 

 

  

  
    

  روز باقی مانده است. 119روز لایسنس شما  120در این پیغام می گوید از 

  

  

  

  

  



 

 

  

  
  



 

 

می گوید لایسنس را من نصب کردم باید براي  Warning, اولین   1Errorمی بینیم و   Warning 2در شکل بالا 
  Warning لایسنس خودت را وارد کنی,دومیند امنیت بهبو

  

گروه بشود می تواند  نوجود دارد که اگر کسی عضو ای  TS Web Access Computerمی گوید گروهی به عنوان 
براي اینکه کسی را عضو این گروه تمامی برنامه هاي روي ترمینال سرور را استفاده کند, کسی عضو این گروه نیست از

کنیم مانند شکل زیر وارد آن گروه می شویم و کاربري را به آن اضافه می کنیم و دوباره به کنسول قبلی باز گشته وبا 
هم از بین می رود. Warning دومین  Refreshزدن 

  
  

  
  



 

 

Error  هم به ما می گوید هیچ نرم افزاري پشت ترمینال سرور موجود نیست  

  براي رفع این مشکل وارد پنل سمت راست می شویم و گزینه مورد نظر را انتخاب می کنیم

 )Add Remove App Programs (  

  
  در پنجره باز شده لیستی از نرم افزارهاي نصب شده بر روي سرور را نمایش می دهد

  



 

 

هم ازبین خواهد رفت در آخر هم لیستی از نرم  Errorبا انتخاب نرم افزارهایی که می خواهیم به اشتراك بذاریم 
  افزارهاي انتخابی را به ما نشان می دهد.

  

  
  

 را باز می کنیم و درآن  Browserدسترسی داشته باشیم   TSبراي اینکه بتوانیم از شبکه داخلی به 

  http:// 192.168.1.4/ts اگر از بیرون بخواهیم وصل شویم باید  را تایپ می کنیمhttps://  و آي پی پابلیک را
 .وارد کنیم

 192.168.1.4 ,  Ip Server  

  



 

 

یوزر و پسورد می خواهد که می توانیم از یوزرهاي اضافه شده در گروه مورد نظرمان در هنگام وصل شدن از ما 
  .استفاده کنیم

  

  
  

  باز می شود. TSو سپس 

  در اینجا می خواهیم ماشین حساب را اجرا کنیم.

  یکی شود؟ TSو... بین شما و  Driver,Clipboardاز ما سوال می کند که می خواهی  2در شکل

  

  



 

 

 

 

  
  



 

 

  

  
  براي اولین بار طول می کشد تا نرم افزار اجرا شود.



 

 

) براي  ShortCutفایل (  RDPکار کنند می توانیم از آنها یک  TSبراي اینکه کاربران بتوانند راحت تر با نرم افزار هاي 
  و در اختیار کاربران قرار دهیم.هر نرم افزار بسازیم 

  

  



 

 

  همانطور که می بینید آیکون ماشین حساب در مسیر مورد نظر ساخته شد

  

  

  

  

  

  

  وقتی براي اولین بار آن را باز می کنیم با پیغام زیر مواجه می شویم

  

  
  

  

  



 

 

و آنها بعد از نصب از آن نرم افزار ها  فایل نصبی براي کاربرانمان تهیه کنیم TSحتی می توانیم از روي نرم افزارهاي 
خوانده می شود و فقط کاربران دیگر مراحل قبلی را براي استفاده  TSاستفاده کنند درحقیقت نرم افزار باز از روي 

  طی نمی کند. TSنروم افزار 

  

  



 

 

  را هم در دسکتاپ ببینیم. ShortCutرا هم انتخاب می کنیم تا بعد از نصب  Desktopدر شکل دوم(بالا)گزینه 

در شکل پایین فایل نصبی هم بر روي دسکتاپ ساخته شد بعد از نصب مانند شکل چهارم می توانیم از ماشین حساب 
  استفاده کنیم

  

  

  

  

  



 

 

WDS )Windows Deployment Server  ( 

 , Xp ,7 , Vistaکار این سرور راحت تر کردن نصب مکرر سیستم عامل ها بر روي بستر شبکه است,ویندوزهاي 
  در شبکه نصب کرد. WDSرا می توان توسط  2008, 2003

  Active Directory –DNS –DHCPاحتیاج به پیش نصب هایی از قبیل  WDSبراي راه اندازي سرور  
 باشند. PXE SUPPORTا باید تمامی کارت شبکه هاي کلاینت ه 

 PXE SUPPORTشدن از طریق شبکه را دارند  Bootبوده و توانایی  ROMبه کارت شبکه هایی که داراي  
 گویند.

  Bootمی باشد یا نه وارد قسمت PXE SUPPORTبراي اینکه متوجه شویم کارت شبکه ما داراي قابلیت  
 جود داشت این قابلیت را ساپورت می کند.سیستم می شویم و اگر کارت شبکه ما در آن قسمت و

 ویندوز استفاده کرد. Imageبراي نصب ویندوز از طریق شبکه باید از  

 
  

 
  
  



 

 

   WDSدر   Active Directory –DNS –DHCPکاربردهاي 
  می باشد. DHCPگرفتن از  Ipکلاینتی که ویندوز ندارد زمانی که روشن می شود کارت شبکه آن به دنبال  )1
شبکه را به آن معرفی می  WDSهم  DNSشبکه کیست و  WDSشبکه می پرسد  DNS, از Ipبعد از گرفتن  )2

 کند.

 براي اینکه متوجه شود باید به چه کامپیوتري ویندوز بدهد از اکتیو دایرکتوري سوال می کند.  WDSسرور  )3

 
 WDSقابل استفاده در  Imageانواع 

1( Boot Image : Image  که قابلیت اتصال به شبکه ودیدنImage  هاي پشتWDS  را به کلاینت ها می
  اجباري می باشد) Imageدهد(بودن این 

2( Capture Image  به :Image  که خود کلاینت از خودش به همراه تمامی نرم افزارهایش می گیرد و پشت
WDS  می گذارد راCapture Image  گویند, براي استفاده از اینImage  بر روي دیگر کامپیوتر ها

یا ازفرمان  New sidبایدتمامی سخت افزارهاي کلاینت ها یکی باشداگر نبود می توان از نرم افزاري به نام 
Syspre .استفاده کرد 

می باشد,هنگامی که از یک کلاینت  SIDهر کلاینت در شبکه داراي یک شماره منحصر به فردي به نام  
Image  می گیریم با همانSID  خودشImage  گرفته ایم زمانی که بر روي دیگر کلاینت ها نصب می کنیم با

 باید از نرم افزار یا دستور گفته شده استفاده کنیم. SIDقبلی نصب می شود براي تغییر  SIDهمان 

 
3( Custom Image دوز : بعد از نصب ویندوز نرم افزارهاي مورد نیاز را بر روي آن نصب می کنیم اگر از این وین

Image  بگیریم به اینimage ,ویندوزCustom Image  گویند مانند ویندوزهايMRT 

4( Install Image  همان :CD,DVD .سیستم عامل که قابلیت نصب را دارد 

  Legacyمی باشدوپسوند ویندوزهاي  Next Generation    ,wimویندوزهاي  Install Imageپسوند  
,exe وiso می باشد. 

اجرا کرد براي اینکه بتوانیم از ویندوزهاي  WDSرا به صورت  NGفقط می توان ویندوزهاي  2008در سرور  
Lagecy  استفاده کنیم باید با نرم افزار  2008هم درWAIK)( AIK  ,Image )آنهاLagecy  را به(wim  تبدیل

 کنیم . 

می  AIKبدون استفاده از  2003می باشد, در  RIS(Remote Installation Service) 2003در  WDSمعادل  
 نصب کرد. Xpتوان 

5( Discover Image   زمانی که کامپیوتري قابلیت :pxe  را پشتیبانی نکند از اینImage  استفاده می کنند
گرفته شده(ویندوز) را از روي سرور رایت کنیم و مستقیم بر  imageطرز کار به این صورت می باشد که باید 

 آن کلاینت نصب کنیم. DVD ROMینت مورد نظر از طریق روي کلا



 

 

 
را  SysPrepگرفتن از ویندوز مرجع یک بار   Imageاستفاده کنیم باید قبل از  SysPrepاگر بخواهیم از  

 مانند شکل زیر عمل می کنیم NGبگیریم براي این کار در ویندوزهاي   Imageاجرا کنیم و سپس از آن 

 

 
  
  
  
  
  

  مانند زیر عمل می کنیم  Legacyاز این دستور در ویندوزهاي براي استفاده 
  



 

 

  
  
  فایل انتخاب شده فشرده هستند باید آنها را از این حالت درآورده و سپس از آنها استفاده کنیم 2
  

  
 Image .هایی که به این طریق گرفته می شوند زیاد خوب کار نمی کنند  



 

 

گرفته شده را بر روي سیستم مورد نظر برگردانیم  Imageباید ابتدا   Newsidبراي استفاده از نرم افزار  
 وسپس نرم افزار را بر روي آن سیستم اجرا می کنیم.

   WDSمراحل پیاده سازي 
   DHCP) نصب DNS 2و   Active Directoryنصب   )1

 می رسدکه مانند زیر عمل می کنیم WDSبعد از  انجام مراحل بالا نوبت به نصب 

  
 

 



 

 

  
 
 

ها از  Imageباعث می شود  Deploymentباید فعال باشند,  Transport Serverو Deployment Serverگزینه  2
ها از پشت کلاینت ها  Imageباعث می شود  Transport) به پشت کلاینت ها انتقال پیدا کنند و  WDSپشت سرور(

  به پشت سرور انتقال پیدا کنند.
  
 
 
 
 
  
 
 
 
 
 
 
 
 



 

 

  بعد از نصب باید وارد کنسول آن بشویم 
 

  
  

  را تنظیم کنیم WDSدر رنج شبکه داشته باشیم سپس باید  DHCPقبل از تنظیمات باید یک اسکوپ در 
  تنظیم نشده است.  WDSعلامت زرد رنگ در شکل زیر به این دلیل است که هنوز 

  
  



 

 

  
  

می باشد که باید محل آن را  Cد,بصورت پیش فرض در ها را از ما می پرس Imageدر مرحله بعد محل ذخیره سازي 
  عوض کنیم.

  

  
  



 

 

  
  

DHCP وWDS  سرویس نمی توانند بر روي یک پورت باشند 2) کار می کنند,در شبکه67بر روي یک پورت( 2هر  
 67بر روي پورت WDSگزینه بالا فعال باشند,گزینه اول می گوید  2بر روي یک سرور باشند باید  WDSو DHCPاگر 

  کار کند. 67بر روي پورت  DHCPمی گوید  2کار نکند و گزینه
  

  باشند.یک سرور بر روي  2هر  WDSو DHCPگزینه بالا را فعال می کنیم که   2زمانی  
 

 Joinسیستم هایی که  Knownدر مرحله بعد از می پرسد به چه کسانی اجازه نصب ویندوز را از روي این سرور بدهم(
مناسب ترین گزینه است چون وقتی سیستم جدیدي را  3نیستند) گزینه Joinسیستم هایی که  Unknown هستند,

 Unknownمی باشد گزینه آخر هم می گوید براي   Unknownنبوده ,پس  Joinخریداري می کنیم قبلاٌ به شبکه ما 
 ها به من اطلاع بده.

  
  
  
  
  



 

 

  
  

ها اضافه می شود ولی در اینجا ما این گزینه را  Imageتمامی  Next 3دندر مرحله بعد اگر این گزینه فعال باشد با ز
  فعال نمی کنیم چون باید مرحله به مرحله آموزش دهیم.

  



 

 

  
  را می گذاریم  DVD 7می باشد براي این کار  BootImageاولین کار اضافه کردن 

  

  
  
  

  در اینجا از ما منبع ویندوز را می خواهد
  

  
  

  
  
  
  
  
  
  



 

 

  را وارد می کنیم Imageاسم 

  
  مراحل نصب طی می شود

  

  
  



 

 

آن  AIKتهیه کنیم سپس با استفاده از نرم افزار  ISOفایل  XPاستفاده کنیم ابتدا باید از  XPاگر بخواهیم از  
  کنیم سپس بقیه مراحل. WIM.را تبدیل به 

  
  Capture Imageساختن 

  Capture Imageکه ساخته ایم می شویم وسپس گزینه  Imageابتدا وارد 

  
  

  در اینجا باید اسم و محل ذخیره سازي را مشخص و در آخر هم ساخته می شود
  

  
   WDSساخته شده به  Capture Imageاضافه کردن 



 

 

  
  

  می شویم Imageسپس  وارد محل ذخیره سازي 
  

  
  
  اضافه می شود. Imageو 
  
  
  
  
  
  
  
  



 

 

   Install Imageاضافه کردن 
  گروه بسازیمبراي این کار ابتدا باید 

  
  

  
  سپس 

  
  
  



 

 

  را انتخاب می کنیم Install.wimفایل   DVD 7سپس از داخل 

  
  
  

  در اینجا نسخه مورد نظررا انتخاب می کنیم

  
  

  و نصب تمام می شود.
  
  



 

 

را بر روي کارت شبکه تنظیم کنیم بعد از بوت شدن از  آنبر روي کلاینت باید بوت  WDSبراي نصب ویندوز از روي 
روي شبکه بقیه مراحل مانند نصب ویندوز معمولی می باشد,براي اینکه کلاینت بتواند از ویندوزش بر روي سرور 

Image  بگیرد تمامی مراحل بالا را طی می کنیم و بعد از بوت گزینهCapture Image  .را انتخاب می کنیم 

  
File And Print Server  

  استفاده می کنیم  File And Print Serverبراي به اشتراك گذاري منابع در شبکه از 
  

  2003و 2008تفاوت هاي فایل سرور 
 ). FSRMمی باشد(    FileServerResourceManagerداراي کنسولی به نام  2008فایل سرور  .1

1 -1. Quota Per Folder   سهمیه  2008ولی در درایو ها بود  بر روي براي کاربرها سهمیه بندي هارد 2003: در
 .بندي بر روي فولدرها می باشد 

1 -2. File Screen  : با استفاده از این قابلیت می توانیم بر روي فولدر هایی که به اشتراك گذاشته ایم محدودیت
داخل فولدر مورد  .…avi,mpeg,jpg,tif,gifایجاد کنیم به طور مثال اجازه نمی دهیم فایل هایی با پسوند 

 حتی می توانیم فایل را با اسم محدود کنیم. نظر کپی شود

1 -3. Report On Share  : با فعال بودن این گزینه هر اتفاقی بر روي فایل ها و فولدرهاي ما در شبکه بیفتد را به
 و.. mailما اطلاع می دهد,از طریق 

2- Enhancement distributed File System Server :  فرض کنید تعدادي شعب در نقاط مختلف داریم در هر
 Ipشده داریم براي دسترسی به هر کدام از این فایل ها باید  Shareکدام از این شعب هم یکسري فایل هاي 

ته ها کار ساده اي نیست,براي اینکه تمامی فایل ها ي به اشتراك گذاش Ipسرورها را بدانیم به خاطر سپردن این 
سرور استفاده می کنیم و   DFSبسازیم ) از  Shortcutرا از روي سرورها بر روي یک سرور دیگر متمرکز کنیم ( 

ها از نقاط مختلف دنیا دسترسی  Shareبه تمامی  DFSرا به خاطر می سپاریم با وصل شدن به  IP DFSفقط 
 گویند. DFS Name Spaceتایپ می کنیم  Runسرور که در  DFSداریم به اسم 

3 - DFS Replication  : فرض کنید در ایران یکDFS  سرور داریم در کانادا هم یکDFS  سرور دیگر با همان
 DFSایران ایجاد شود بر روي  DFS) هر تغییري در  Backup server 1اطلاعات سرور اول راه اندازي می کنیم (

از سرور کانادا استفاده کرد. در اصطلاح به این ,در صورت خرابی سرور ایران می توان کانادا هم ایجاد می شود
  گویند.  Tolerance   Faultعمل
 share\192.168.1.1\\  دربه فایل ها در شبکه  که  دسترسی  به این  طرزRun می نویسیم  ,UNC  .گویند 

  

 



 

 

   File Server 2008نصب 

  

  



 

 

 1,پروتکل  Network File System=NFSو Samba=SMB - 1نوع می باشند  Sharing 2پروتکل هاي  
براي لینوکس می باشد,در اینجا براي اینکه ویندوز بتواند با فایل سرور لینوکس ارتباط  2براي ویندوز و 

 فعال باشد. Services for Network File Systemبرقرار کند باید گزینه 

Windows Search Service  ویندوزهاي :NG  براي جستجو کردن از این پروتکل استفاده می کند این پروتکل به
  جستجو می کند Liveصورت 

  
Indexing Service   :ویندوزXp .از این پروتکل براي جستجو استفاده می کند  

  

 را فعال  کرد. Indexing Service و Windows Search Serviceبه طور همزمان نمی توان  

 

Windows Server2003 File Services داشته باشیم با فعال سازي این گزینه بر  2003: اگر درشبکه فایل سرور
  با آن ارتباط برقرار می کند. 2003به زبان همان  2003فایل سرور ما با  2008روي

  

  

  

  

  



 

 

  .تهیه شود  Report کند و می گوید از کدام می خواهی در مرحله بعد تمامی هارد ها ودرایو ها را لیست می

  
  بگذارم؟ Indexدر اینجا از ما می پرسد می خواهی جستجو را بر اساس 

  



 

 

یک  Shareنرم افزاریست براي بدست آوردن یوزر و پسورد در هنگام وصل شدن به   smb crackنرم افزار  
 سیستم.

FSRM  

  
  مانند زیر عمل می کنیم Quotaدر  Templateبراي نوشتن 

  
  

  

 Quota .که در اینجا تعیین می کنیم بر روي فولدر ها می باشد 

 می شویم. FSRMوارد کنسول  

  

 



 

 

  سپس پوشه اي را که می خواهیم روي آن سهمیه بندي ایجاد کنیم را انتخاب می کنیم

  

  



 

 

  

Hard Quota=Hard Limit  اگر این گزینه را انتخاب کنیم,زمانی که مقدار حجم مجاز هر کاربر بر روي فولدرش پر:
  به کاربر پیغام داده ودیگر اجازه ریختن اطلاعات را به آن نمی دهد.شده باشد 

Soft Quota=Soft Limit  اگر این گزینه را انتخاب کنیم,زمانی که مقدار حجم مجاز هر کاربر بر روي فولدرش پر :
  .اجازه می دهد کاربر به ریختن فایل ادامه دهدشده باشد به کاربر پیغام داده و 

م %فضاي اختصاص داده شده رسید چه عملی را انجا85پیغامهاي زیر می توانیم بگوییم که اگر به با ویرایش کردن 
  روز گذشته را پاك کند. 2دهد مثلاٌ اسکریپتی اجرا شود که فایلهاي 

  

  
  

  



 

 

  می باشد. VBSزبان اسکریپت نویسی  

  

  

  
  

  

  

  

  

  



 

 

Quota  بر رويDrive   

  

  
فعال می شود محدودیت براي  Limitفعال می باشد زمانی که گزینه  Quotaبا فعال بودن گزینه اول مدیریت بر 

Every one  , 10فعال می باشدk  معادلHard Limit  8وk  معادلSoft Limit .می باشد  

  

  محدودیت ایجاد کنیم باید مانند زیر عمل کنیمکاربر مشخصی  رايبراي اینکه بتوانیم ب

  

  

  



 

 

  
  کاربر مورد نظر را انتخاب می کنیم 

  



 

 

  را فعال می کنیم. …Denyدر آخر هم براي اینکه محدودیت اعمال شود گزینه 

  

  
  

می توانیم زمانی که محدودیت براي یک درایو ایجاد کردیم از همان محدودیت ها با همان کاربرها بر روي  
 کنیم.  Import & Exportدرایو دیگر هم استفاده کنیم فقط باید 

  

  

  



 

 

File Screen   

  

  
  



 

 

  

  

  
  

  

 Active & Passive  مانندSoft & Hard Limit  .می باشد 

  

  



 

 

  .نمی دهدهر اسم,پسوند را وارد کنیم اجازه ریختن آن در پوشه به اشتراك گذاشته مورد نظر را  Includeدر قسمت 

  

  
  

  .می دهدهر اسم,پسوند را وارد کنیم اجازه ریختن آن در پوشه به اشتراك گذاشته مورد نظر را  Excludeدر قسمت 

 می باشد. Quotaتمامی منوها هم مانند 

 از راه دور elsaveویندوز با نرم افزار  Logپاك کردن  

 Manageengine.comها  Adminبهترین سایت براي  

  

    Admin Share  2 (Hidden Share   ) 1داخل سیستم هاي کامپیوتري موجود داریم :  Shareسه نوع 

3 ( Provision Share   

  



 

 

Admin Share   : به مجموعShare  هاي خود ویندوز که به صورت اتوماتیکShare  ) می باشندAdmin c$-Ip c$- 

Drive $ .گویند (  

Ip c$ .اگر غیر فعال کنیم دیگر کسی نمی تواند از بیرون به سیستم ما وصل شود  

Admin $  معادل c:\Windows .می باشد  

  
می باشد, براي  Stop, تا زمانی که ریستارت نکرده ایم  Stopبراي غیر فعال کردن آنها بر رویشان راست کلیک و

Stop  .کردن دائم باید از رجیستري آنها را غیر فعال کنیم  

 .سترسی داشته باشندد  Admin Share بیرون به باشند می توانند از  Adminکاربرانی که عضوء گروه  •

  براي بستن راه دیگري هم وجود دارد

  می شویم mmcوارد 

  

  

  

  



 

 

  

 

  

  



 

 

  
  حالا یک اسمی وارد می کنیم از نمونه اي باز شده باید نمونه زیر را انتخاب کنیم.

  
  کپی کنیم. Xpاین نمونه موجود نیست باید از  2008حتما باید این نمونه ها را کامل یاد بگیریم در 



 

 

Hidden Share  :2  فایل راShare   می کنیمT وB   

  

  



 

 

,براي دیدن این پوشه قابل دیدن نمی باشد Shareدر فایل هاي  Bرا اضافه می کنیم و دیگر پوشه  $علامت  Bانتهاي 
  باید بصورت زیر عمل می کنیم(چون فایل پنهان شده).

  
  

  

Provision Share  :  

 

  
  

  

  

  



 

 

  

  



 

 

  

باز می  Securityکنیم تب  Yesانجام بدهی؟ اگر  NTFS Permissionمی پرسد که می خواهی در این مرحله از ما 
  شود.

  

  

  
  

  

  

  



 

 

  را می پرسد (لینوکسی یا ویندوزي) Share در اینجا نوع پروتکل

  

  
  

-Accessرا فعال کنیم ( Hidden Shareدر مرحله بعد می توانیم تعداد دسترسی هاي کاربران را مشخص کنیم, 

Based…   آفلاین را فعال کنیم,منظور از آفلاین استفاده از حالت (Sync .می باشد  



 

 

  
  دهیم.  SMB Permissionدر اینجا می توانیم به 

  



 

 

  بدهیم Quotaهمینطور می توانیم 

  

  



 

 

  

  
 می توان تمام پارامتر ها را به یک پوشه اعمال کرد. Wizzardطی یک 



 

 

Permissions   
 MAC (Mandatory - 1دسته تقسیم می شوند  3گویند و به  Permissionsبه اجازه دسترسی به فایلها و فولدرها 

Access Controle)  2- DAC (Discretionary Access Controle) 3- RBACK (Role Base Access 

Controle)   
  

MAC در این لیبل بندي هر کسی داراي لیبل : در شبکه هر چیزي( کاربر,کامپیوتر و ....) داراي یک لیبل می باشند,
  .دسترسی نداردش دسترسی دارد ولی به لیبل هاي بالاتر از خودش بالا تري باشد به لیبل هاي پایین تر از خود

  در شبکه استفاده از برنامه نویسی می باشد. MACتنها راه پیاده سازي  •
DAC  :  هر فولدر داراي قسمتی به نامACL  می باشد که سطح دسترسی هر یوزر به آن فولدر مشخص شده است

  می باشد) Tab Security(همان 
RBACK  : به ازاي نقشی که یوزر دارد به یک سري از منابع دسترسی دارد ( همانOU ( می باشد  

 استفاده می شود. DAC,RBACKدر ویندوز از  •

  ها: Permisionقوانین 
1( Permision is Inherited   اگر کاربري به پوشه :A  دسترسیFull  داشته باشد و داخلA  هم پوشهB  باشد

 داریم. Fullهم دسترسی  Bدسترسی ها را به ارث می برد یعنی به  Aاز  Bپوشه 

2( Permision on Camulative  :(ترکیب شونده)  وقتی یک یوزر عضو یک گروه باشد که در آنجا دسترسی 

Write  داشته باشد و در گروهی دیگر دسترسیRead .این دو با هم ترکیب می شوند 

3( Deny is Precedence  : وقتی یک یوزر عضو یک گروه باشد که در آنجا دسترسی Write  داشته باشد و
 می شود یعنی دسترسی نداریم.  Denyهمیشه دسترسی  داشته باشدDeny در گروهی دیگر دسترسی

  NTFS 2(SHARE)1داریم  Permisionنوع 2 •

 
NTFS فقط به درایوهایی که به صورت :NTFS  فرمت شدند می توان اعمال کرد با استفاده ازTab Security  ودر
  و... Full Controle ,Read ,Write ,Modify,که شامل به کار می رود Localحالت 

  
SHARE  : فقط براي کسانی به کار می رود که به صورتUNC  بهShare    ها وصل می شوند و شامل دسترسی  هاي   

 Full Controle, Change,Read .می باشد 

  
که محدودتر باشد بر روي آن  Permisionآن اعمال شود  SHAREو هم  NTFSاگر بر روي یک پوشه هم  •

 اجرا می شود.

  
 



 

 

Offline Share  :  
  تنظیمات سرویس دهنده

  کنیم می نشینیم و مانند زیر عمل می کنیم Shareابتدا پشت سیستمی که می خواهیم فولدرش را 

  
  

  فعال خواهد شد. Offlineهایی را که کلاینت مشخص می کند به صورت  Shareاگر گرینه اول فعال باشد 
  خواهد شد. Offlineاز سیستم باز شود به صورت اتوماتیک  Shareاگر گزینه دوم فعال باشد هرفایل 

نخواهد شد چون اولین  Sync) از سمت کلاینت به سمت سرور exeهیچ فایل اجرایی ( Optimizedبا فعال بودن 
  جایی که ویروس ها می نشیند فایل هاي  اجرایی می باشند. 

  غیر فعال می شود (مانند نرم افزارهاي همکاران سیستم) Offlineاگر گزینه سوم فعال باشد 
  

• Offline Share  2را می توان بین xpفعال کرد. 7یا 

  بهترین حالت گزینه اول می باشد. •
  
  
  



 

 

  گیرندهتنظیمات سرویس 
  تفاوت دارد 7و XPبین 

  
XP   

  مانند زیر عمل می کنیم Offline Shareبراي فعال سازي 
  می شویم. Folder Optionsوارد   Toolsابتدا از منوي 

  
  

غیرفعال باشد براي این کار مانند زیر عمل می   Fast User Switchingباید گزینه  Offline Shareبراي فعال شدن 
  .کنیم

  
  
  
  



 

 

  

  
  
  

  
  

    

  

  



 

 

  استفاده کرد Offline Shareبا غیر فعال شدن گزینه بالا می توان از 

  

  
  

یک میانبر بر  Offline Shareتمامی گزینه مشخص است واحتیاج به توضیح ندارد,فقط گزینه سبز رنگ می گوید از 
  روي دسکتاپ ایجاد می کند

  
  

  



 

 

7   
 مانند زیر عمل می کنیم Offline Shareبراي فعال سازي 

  

  
  

  شود. Restartحتماً سیستم باید   Offline Shareبعد از فعال کردن 

  

  

  

  



 

 

  

از یک سیستم دیگر به آنها وصل شویم و  ابتداباید هستند    Offline Shareبراي استفاده از فایل هایی که بصورت 
  را فعال کنیم. …Makeبر روي فولدر مورد نظر گزینه 

  

  
  

  

    

  

  

  

  



 

 

Print Server    

 کلاینتی که درایور پرینتر بر روي آن نصب باشد می تواند پرینت ارسال کند.هر  )1

 می شوند. Spoolپرینت ها داخل آن  Spoolerداخل سرور, داخل پوشه  )2

شده وبه  Loadسرور  Ramبه داخل  Spoolerاگر نوبت به پرینت مربوط به کلاینت برسد از داخل پوشه  )3
 پرینتر ارسال می شود.

یا متنی را نصفه چاپ می کند یکبار سیستم را ریستارت کنید چون رم سیستم پر شده  اگر پرینتر عکس •
 است.

 را دیفرگ کنید. Cاگر سرعت پرینت گرفتن کم شده است درایو  •

  براي نصب پرینت سرور مانند زیر عمل می کنیم

  
  



 

 

  
 

 

LPD لینوکس وجود داشت  ,پروتکل پرینت سرور لینوکس می باشد که آن را هم نصب می کنیم که اگر در شبکه
  ) IPP )Internet Printing Protocol بتواند از پرینت سرور استفاده کند,گزینه آخر

  می باشد. Webbaseهم براي پرینت گرفتن به صورت  
 

 ) می باشد. CUPS  )Comon unix print serverدر حال حاضر پروتکل پرینت سرور لینوکس  •

 

  
  
  
  
  
  
  



 

 

   Print Serverدر  Advanceتنظیمات 
  

  اولویت بندي کلاینت ها
ابتدا باید به تعداد اولویت هایمان آیکون پرینتر اضافه کنیم براي این کار همان پرینترمان را یکبار دیگر از داخل 

  کنترل پنل نصب می کنیم .
در این سناریو ما یک مدیر و یک کارمند داریم و می خواهیم مدیر از کارمند زودتر پرینت بگیرد براي این کار روي 

) را تعیین می کنیم هرچه  Priorityمی شویم و اولویت ( …Advیکی از آیکون پرینترهایمان پراپرتیز می گیریم وارد 
می   Securityباید باشد,سپس واردتب  2و براي کارمند 1این عدد کمتر باشد اولویت بالاتر می باشد یعنی براي مدیر 

را پاك می کنیم و کاربر مدیر را اضافه می کنیم حالا پرینت هاي مدیر به پرینت هاي  Every oneشویم و کاربر 
  کارمند هم باید روي آیکون دیگري پرینتر این کارها را انجام دهیم.کارمند ارجعیت دارد براي 

  

  
  
  
  



 

 

  زمان بندي پرینت گرفتن
براي این کار دوباره باید آیکون پرینتر اضافه کنیم مانند سناریو بالا (کارمند و مدیر) باید بر روي هر آیکون مانند بالا 

  تمامی ساعات می تواند پرینت بگیرد. عمل کنیم,در اینجا کارمند از صبح تا بعدازظهر و مدیر
هم یوزر مدیر را مشخص  Securityبراي این اولویت دادن یک آیکون براي مدیر و یک آیکون براي کارمند و در تب 

  می کنیم.
  

  
  

عت ساپرینت آن ذخیره شده و در  Spoolerاگر کارمندي در خارج از ساعت تعیین شده پرینت بفرستد داخل پوشه 
  پرینت آن گرفته می شود.مجازش 

  
  
  
  



 

 

Permission  دادن بر روي پرینتر 

  پرینتر مورد نظر شویم  Securityبراي این کار باید وارد 
  

  
  

  مدیریت کند. Print Management, می تواند همان پرینتر را در کنسول  Manage Printersبا داشتن دسترسی 
  , می توان صفحه زیر را مدیریت کرد.  Manage Documentsبا داشتن دسترسی 

  
  



 

 

Clustring  در پرینتر  
براي تقسیم کار در پرینترها باید این کار را انجام دهیم براي این کار هم بهتر است پرینترهایمان یکسان باشد براي 

  این کار باید مانند زیر عمل کنیم .
  

  
  
  

  پرینتر انجام شود. 2این کار باید بر روي هر 
 Manage engine.comاستفاده می کنیم,قابل دانلود از سایت  Kerioاز نرم افزار  IPبراي قفل کردن  •

می باشد,بهتر است این مسیر را تغییر                                                                     داخل  Spoolمسیر پوشه  •
 دهیم.

  Taskmanagerرا دوباره اجرا می کنیم از  Spoolsv.exeرویس هرگاه مشکلات پرینتر زیاد شد یکبار س •

  
  
  



 

 

Ipsec )Internet Protocol Security (  
  غیر مجاز آنها را بگیرد. Sniffپروتکل امنیتی است که می تواند اطلاعات را هنگام عبور از شبکه امن کرده و جلوي 

  استفاده می شودروش  3براي ایجاد امنیت بر روي اطلاعات در شبکه از 
• IPSEC  از این روش بیشتر در شبکه هاي :LAN  استفاده می شود به این دلیل کهHeader  که به اطلاعات ما

 می خورد حجمش بالا بوده از این رو احتیاج به شبکه با سرعت با لا داریم.

• VPN  بیشتر در شبکه هاي :LAN,WAN .استفاده می شود 

• CERTIFICATE)SSL ( بیشتر در شبکه ها :WAN .استفاده می شود 

 
IPSEC  

  .تشکیل شده است Phase1,2از  ISA KMPکه خود  ESP -AH-ISA KMPتشکیل شده است از 
 - CRC (Check Sum ) 2 - DATA (PayLoad)  3 - 1قسمت تشکیل شده است  4هر پکت داخل شبکه از  •

Ip HEADER 4 - FRAME TYPE  

 قرار می گیرد (مک آدرس) 2اطلاعات لایه FRAME TYPEدر  •

• Ip HEADER 3لایه 

• IPSEC  اطلاعات را باESP ( Encapsolution Security Payload) .رمزنگاري می کند 

• Ip HEADER  وFRAME TYPE  را هم باAH ( Authentication Header) .رمز می کند 

 گویند. Ipsec  ,Transparentاطلاعات را رمز کند به آن نوع از  Espبا  Ipsecزمانی که  •

 گویند. Ipsec ,Tunnel Modeاطلاعات را رمز کند به آن نوع از   AhوEspبا  Ipsecزمانی که  •

 استفاده می شود. Transparentدر شبکه هاي ما یکروسافت از  •

به دلیل سرعت بالا استفاده می  ESPبه دلیل امنیت بالا استفاده می شود و در شبکه ها از  AHدر اینترنت از  •
 شود.

• Ipsec  استفاده می کند. 50,51از پورت 

 2استفاده کنیم,باید بر روي هر PGPبراي اینکه بتوانیم ایمیلی بدون بجا گذاشتن ردپا بزنیم باید از نرم افزار  •
 کامپیوتر نصب باشد.

  
 

ISAKMP 
)و بعد از شناسایی تصمیم می گیرند که 1فرآیندي می باشد که طی آن طرفین همدیگر را شناسایی می کنند(فاز یک

  کنند. Hashبا کدام پروتکل اطلاعات را رمز نگاري و 
  



 

 

توسط یک سري کلیدهاي رمز نگاري تبدیل به  Aدر رمز نگاري به این صورت عمل می شودکه مثلاٌ حرف   •
 تبدیل می شود. Aدر مبداء می شود و در مقصد هم دو باره توسط کلیدهاي رمز نگاري به همان  123

• Encryption .به معناي رمزنگاري می باشد 

• Hash  توسط نرم افزاري به نامدر این روش SUM-MD5  ,Hash  یک فایل مانندa.exe  حساب می شود اگر
آن  Hashچیزي اضافه یا کم شود  aآن ثابت است ولی اگر داخل فایل  Hashاین فایل را در هر جایی ببریم 

را که  Hashاستفاده از این روش براي دانلود فایل از اینترنت مناسب است چون اگر هم تغییر خواهد کرد
که خودمان بعداز دانلود بدست آوردیم برابر نباشد بدین  Hashسایت براي فایل موردنظرش معرفی کرده با 

 معنی است که کسی در حین دانلود ما چیزي به این فایل اضافه یا کم کرده است.

 استفاده می شود. MD5,SHAاز پروتکل هاي  Hashدر  •

 
  وجود دارد   IPSEC 1روش شناسایی در فاز 3

1 - Kerberosسیستم  2نی می باشند(یعنی تشخیص می دهد که راز هویت در شبکه هاي دامیح: پروتکل ا
 عضو یک دامین هستند)

2- Certificate :یکCA سرور در شبکه قرار می گیرد که به همهCertificate .می دهد 

3 - Pre-sharedKey طرف می  2طرف یک رمز تنظیم شود و آن رمز را هم زمان ارسال فایل از  2: باید در
گویند و به پروتکل مورد  IKE(Internet Key Exchange),به مکانیزم مبادله کلیدها خواهد (مانند بلوتوث)

 گویند. DH (DeffyHelman) استفاده

به چه نحوي امن بر حسب پالیسی می باشد با استفاده از این پالیسی ها تعیین می کنیم چه نرافیکی  Ipsecاساس کار 
این پالیسی ها وجود ندارد و باید این  7سه پالیسی براي این کار وجود دارد ولی در  xp,98شود در ویندوزهاي 

  پالیسی ها نوشته شود.
  
 Client (Respond only) 2- Server ( Request Security) 3- Secure Server-1پالیسی عبارتند از 3

(Require Security)  
  

  هایعنی اعمال یکی از این پالیسی  IPsecفعال سازي 
جواب دهد ولی خودش نمی   Ipsecفعال باشد می تواند به درخواستهاي  1اگر بر روي کلاینتی پالیسی نوع  •

 را داشته باشد. Ipsecتواند از کسی درخواست برقراري ارتباط با 

پاسخ دهد و خود می   Ipsecآن سیستم می تواند به درخواست هاي ارتباط با  ,از پالیسی 2با فعال بودن نوع •
ساپورت کند با آن  Ipsecاگر سیستم مقابل داشته باشد  Ipsecتواند از سیستم دیگري درخواست ارتباط با 

 .ارتباط برقرار می کند و اگر ساپورت نکند به صورت ساده ارتباط برقرار می کند



 

 

پاسخ دهد و خود می   Ipsecط با از پالیسی, آن سیستم می تواند به درخواست هاي ارتبا 3با فعال بودن نوع •
ساپورت کند با آن  Ipsecداشته باشد اگر سیستم مقابل  Ipsecتواند از سیستم دیگري درخواست ارتباط با 

 اگر ساپورت نکند ارتباط برقرار نمی کند.ارتباط برقرار می کند و Ipsecتوسط 

 
Ipsec  در ویندوزهايLegacy  

  
  

  
  

  
 کنیم. Assignبراي فعال سازي باید بر روي یکی  •

 پالیسی را می توان فعال کرد. 3فقط یکی از  •

 3تفاوتی با هم ندارند,فقط باید در هر دو طرف فعال باشد اگر از نوع  Legacyنوع فعال سازي در ویندوزهاي  •
 استفاده کنیم.



 

 

یوزر را بر روي ترافیک هاي مهم فعال کنیم,به ترافیک هایی که در هنگام وصل شدن از ما  Ipsecبهتر است  •
,به این دلیل این کار انجام می شود که ترافیک شبکه بیخودي بالا رد می خواهد ترافیک هاي مهم گویندپسو

 نرود.

• Ipsec .به صورت پیش فرض بر روي همه ترافیک ها فعال می باشد 

  All Ip Traffic  2 - All Icmp Traffic - 1نوع می باشند  2ترافیک هاي مهم  •

 می باشند. All Icmp Trafficمانند دستور پینگ مربوط به  Icmp ترافیک هاي مربوط به پروتکل  •

 ) http,RDPمی باشند(مانند    All Ip Trafficمربوط نباشند جزو  All Icmp Trafficهر ترافیکی که به  •

 می باشند.   All Ip Trafficبیشترین ترافیک ها مربوط به  •

 استفاده می شود.  VPNبر روي اینترنت از ,در شبکه هاي داخلی استفاده می شود Ipsecاز •

 
  مانند زیر عمل می کنیم Ipsecبراي فعال سازي 

  
  
  



 

 

  

  
  رمز باشند.گزینه آخر باید فعال باشد که ترافیک هاي ردوبدل شده میان سرور و کلاینت 



 

 

  
 

  نوبت به تنظیمات پشت کلاینت می رسد:

  
  
  



 

 

  
  
  

باید  WorkGroupدر شبکه هاي دامینی تنظیمات فقط پشت سرور اعمال می شود ولی در شبکه هاي  •
 پشت کلاینت هم اعمال شود.

  
  
  
  
  
  
  
  
 



 

 

براي اینکه کلاینت و سرور بتوانند ارتباط برقرار کنند باید توسط یک پروتکل همدیگر راشناسایی کنند که  •
و در شبکه  Kerberosطرف یکسان باشد در شبکه هاي دامینی پروتکل استفاده شده  2این پروتکل باید در 

 می باشد.  Pre-SharedKeyپروتکل استفاده شده  WorkGroupهاي 

  
  
  

  
 
  
 
  
  
 
  
  
  



 

 

  NextGenerationدر    Ipsec Policyنحوه نوشتن 
  

  قسمت تشکیل شده است 5از    Ipsec Policyهر 
1 - Ip Filter List در این قسمت مشخص خواهیم کرد که چه ترافیکی را می خواهیم امن کنیم :)ICMP-ALL IP  

2- Filter Action  مشخص خواهیم کرد در مواجهه با ترافیک مشخص شده چه واکنشی باید نشان :
  ) Permit-Reguest Security-Require Security(دهد

3 - Authentication Methods  مشخص خواهیم کرد که طرفین چگونه همدیگر را شناسایی :
 ) Kerberos-Certificate- pre-shared keyکنند(

4 - Tunnel Setting  براي ارتباط : مشخص خواهیم کردIpsec ) نقطه انتهاییEndpoint وجود دارد؟ (  

می باشد و از قزوین تا تبریز  Ipsecشعبه تهران قزوین تبریز داریم ارتباط از تهران تا قزوین به صورت  3مانند : ما 
  ما می شود. Endpointوین بودن پهناي باند ارتباط به صورت ساده می باشد, در اینجا سرور قز پایین بدلیل
5- Connection Type  : مشخص خواهیم کرد که اگر اطلاعات ما که داخل شبکه به صورتIpsec  با هم ارتباط

 ) هم فعال باشد یا نه؟ WANدر آنجا ( Ipsecرفت  WANبه شبکه  ددارن

 ابتدا وارد گروپ پالیسی می شویم •

  
  



 

 

  

  
  داشته باشیم به درخواست هاي آن هم پاسخ می دهد. Xpبا فعال بودن گزینه بالا اگر در شبکه 



 

 

  
  انجام می شود. Kerberosبر اساس  Authenticationدر شکل بالا می گوید 

  
  می باشد. Workgroupبراي شبکه هاي دامینی می باشد,شبکه شما  Kerberosدر شکل بالا می گوید 

 .را لازم ندارد ولی در پالیسی سرور لازم است   Ipsec Policyمورد  5در پالیسی کلاینت (بالا)  •

  
  



 

 

  را لازم دارد براي ایجاد آن ها مانند زیر عمل می کنیم   Ipsec Policyمورد  5 در اینجا(پالیسی سرور)

  

  
  می خواهد که ما آن را نداریم,پس گزینه اول را انتخاب می کنیم. Endpointدر شکل بالا از ما 



 

 

  کار کند. Ipsecدر اینجا می گوید هم در داخل شبکه و هم بیرون از شبکه با 

  
  را مشخص کنیم Ipfilterlistدر اینجا باید 

  
  صفحه زیر باز می شود Addبعداز زدن 

  



 

 

  وارد شکل زیر می شویم Addرا مشخص کنیم , بازدن  Ipfilterlistدر شکل بالا باید 

  
باید فعال باشد به این دلیل که اگر ترافیکی که به سمت سرور می آید به صورت رمز است جواب آن  Mirroredگزینه 

  از سمت سرور هم به صورت رمز ارسال شود.
  که باید با رمز با هم حرف بزنند را مشخص کنیمو پروتکلی  در این مرحله می توانیم مبدا و مقصد

  

  

  



 

 

می  Allicmp,حالا نوبت اضافه کردن به پایان رسیده است Alliptrafficبعد از به پایان رسیدن مرحله بالا,کار ساختن 
  ) در پروتکل می باشد. ICMP,تنها تفاوت در اینجا (باشد

  

  

  
  
  



 

 

  را انتخاب می کنیم Ipدر این مرحله 

  
  داریم.Filter Action نوع3,تعریف کنیم Filter Actionدر این مرحله باید 

  
  
  



 

 

  
  

  
  

  می رسد Filter Actionنوبت به دومین 
  

  
  

  
  
  
  



 

 

  
  

  حالا نوبت به انتخاب نوع رمزنگاري می رسد

  
  استفاده می کند. Hash) صحت داده (گزینه اول می گوید هم از رمزنگاري و هم از

عبارتند از  Integrity(hash)و پروتکل هاي  DES,3DES,AESعبارتند از  Encryptionپروتکل هاي  •
SHA,MD5 

• Hash  را می توان توسط سایتPasscracking.com  www.بدست آورد. 

 
  می رسد Filter Actionنوبت به سومین

  
  
  



 

 

  
  

 
  در مرحله بالا می گوییم اگر به صورت امن ارتباط برقرار نشد آن را قطع کن

  

  
  

  را فعال کنیم مانند زیر Requestحالا نوبت به فعال سازي می باشد,چون ما بر روي سرور کار می کنیم باید 
  
  
  
  
  



 

 

  
  

  
  

  
  بعد از اتمام مراحل بالا به مرحله زیر می رسیم



 

 

  All ICMPپیاده سازي 

  
  

  



 

 

  
  

  
  

  
  

• All ICMP  همیشه بایدPermit  باشد به این دلیل که احتیاجی نیست ترافیک هايICMP  از به صورت رمز
IPSEC گذر کنند. 

  



 

 

 را تکرار می کنیم به جز قسمتی که در شکل زیر نشان داده می شود. ICMPتمامی مراحل  Secure Serverبراي 

  
  

  
  
 
 

موجود می باشد که توسط آن می توان ترافیک ههی ورودي و خروجی  Net Monدر سرورها کنسولی به نام  •
باید دانلود و  2008موجود می باشد ولی در  2003,این کنسول به صورت پیش فرض درسرور را مشاهده کرد

  نصب گردد.
 

  
  
  
  
  
  
  
  



 

 

   2003در  NetMonراه اندازي 
  را داخل دستگاه بگذاریم سپس باید مانند زیر عمل کنیم CD 2003ابتدا باید 

  

  
  

  
  



 

 

  
  کنیم انتخاب کنیم(شکل زیر) Captureدر کنسول باز شده باید کارت شبکه اي را که می خواهیم اطلاعاتش را 

  



 

 

  اگر بخواهیم کارت شبکه را عوض کنیم مانند زیر عمل می کنیم

  
  مانند زیر عمل می کنیم Captureبراي دیدن 

  
  
  



 

 

Capture  هاي ضبط شده  

  
  

 می باشد. Wire Sharkبهترین نرم افزار مانیتورینگ شبکه  •

 
Remote Access  

  خارج از شبکه به شبکه متصل شود.توسط این سرویس کاربر داخل شبکه می تواند از 
  احتیاج به یک سري پیش راه انداز دارد: Remote Accessراه اندازي 

1( Remote Access Server  :  به سروري که اجازه وصل شدن بیرون از شبکه را به افراد می دهند گویند این
 پیاده سازي می کنند.  RRASسرور را توسط 

 را انجام می دهد. RASکار  Access Serverسخت افزاري به نام  •

2( Remote Access Client  2: به کسی که اجازه وصل شدن به شبکه را از خارج از شبکه دارد گویند که بر 
به شبکه هایی که فقط کاربرانش اجازه وصل شدن از بیرون را به آنها دارند  : Interanetنوع هستند الف) 

ا گویند به آنها وجود ندارد ر: به شبکه هایی که محدودیتی براي وصل شدن کاربران   Exteranetگویند ب)
 مانند اینترنت. 

3( Remote Access Authenticator  : به سروري که جلوي شبکه ما قرار می گیرد و کسانی را که از بیرون از
دسته تقسیم  3که به  شبکه وصل می شوند شناسایی کرده وسطح دسترسی آنها را مشخص می کند گویند

  +Local  2- Radius   3 - Tacacs -1می شوند 

1 -3 (Local  : پشت سرور  ,تمامی اکانت هاRemote Access  که کاربران از بیرون به آن وصل می شوند ذخیره شده
  است یعنی تمامی مراحل شناسایی و...پشت همین سرور اجرا می شود.



 

 

2-3 (Radius  : در این سناریو یک سرور به نامRadius  قرار دارد که تمامی اکانت ها در این سرور ذخیره هستند و
  باید کاربرانی را که از بیرون وصل می شوند را از روي این سرور چک کند. Remote Accessسرور 

  

  
  
 
  ) cisco) این روش یک روش سخت افزاري می باشد.(3-3 

  
داشته باشیم تمامی اکانت ها پشت هر سرور  3,روش مناسبی نمی باشد چون اگر مانند شکل بالا  3-1روش  •

 ذخیره می شوند و این ذخیره سازي امنیت را پایین می آورد. 3

 
 استفاده می شود. Secure Acsو  +NtTacبر روي ویندوز از نرم افزارهاي  3- 3براي پیاده سازي روش •

 
 

4( Active Directory  اگر این کامپوننت فعال باشد عمل احراز هویت توسط پروتکل :Kerberos  انجام می
  .شود 

  
  
  
  



 

 

   RRASکنسول مزیت هاي 
 توسط این کنسول می توان سرور را روتر کرد. •

 هارا به هم وصل کند. Ipمی باشد که می تواند چندین رنج متفاوت از   Deviceروتر •

 کنیم. Packet Filterمی توان فایروال فعال کرد تا بتوانیم  •

 می باشد اجرا کرد. Site-to-Site VPN و Remote Access VPNنوع  2که خود  VPN Serverمی توان  •

 فعال کرد. Nat Serverمی توان  •

 فعال کرد. Dialup Serverمی توان  •

 فعال کرد. Wireless Serverمی توان  •

  ارتباط برقرار کند RRASروش زیر می تواند با  3یک کلاینت توسط یکی از 
1( Dialup(ADSL+ PSTN)  2 (VPN   3 (Wireless  

Dialup(ADSL+ PSTN)    
سرور  RASوجود دارد, جلوي شبکه یک  6.2و  6.1هاي  Ipکلاینت به  2یک شبکه را در نظر بگیرید داخل این شبکه 

مودم کامپیوتر خانگی ما قرار ,مودم توسط خط تلفن به مخابرات وصل شده است بعد از مخابرات  2می باشد بعد از آن 
داخل کامپیوتر براي این کار باید دارد, در اینجا توسط کامپیوتر خانگی می خواهیم به شبکه مورد نظر وصل شویم 

سرورمان  Rasرا وارد کنیم که پشت  Userباید  Userداخل کادر  ,وصل شویم Dialup Connectionخانگی توسط 
سرور را وارد می کنیم   Rasشماره تلفن یکی از مودم هاي بعد از  Dialوجود دارد همین طور پسورد,در قسمت 

 Rasدارد که  Ipدر اینجا احتیاج به  , سپس کامپیوتر خانگی ما داخل شبکه قرار می گیرد(مانند شکل) 88412225
  می دهد. را Ip 6.3می شود و به آن  Mini DHCPسرور تبدیل به 

  



 

 

,هزینه بالا براي برقراري ارتباط بین شهري ,به  64Kاین روش داراي معایبی می باشد مانند : برقراري ارتباط با سرعت 
  استفاده می کنند) E 1ازاي هر مودم یک نفر می تواند به شبکه وصل شود(براي از بین بردن این مشکل از خطوط

  می باشد,پس امنیت بالایی دارد.مزیت این روش اختصاصی بودن هر خط تلفن 
  

VPN )Tunneling (  
• VPN  یک تکنولوژي می باشد که توسط آن ما می توانیم دوشبکه(یا دو کامپیوتر) را به صورت کا ملا امن

  تحت یک بستر عمومی(اینترنت) به هم وصل کنیم.
کارت شبکه داشته باشد  2بالا می آوریم این سرور باید  VPNدر حالت  RASیک سرور  ,در این روش جلوي شبکه

 داشته باشد و به اینترنت متصل باشد IP Publicکارت شبکه اول به شبکه وصل می باشد و کارت شبکه دوم باید 
بسازد و  VPNسپس کامپیوتري که بیرون از شبکه ما قرار دارد و می خواهد داخل شبکه ما بشود باید یک کانکشن 

را وارد می کند  IP ,IP Publicسرور موجود باشد و در قسمت  RASکانکشن یوزر و پسوردي را وارد کند که در درون 
   می گیرد.  Mini DHCP )RAS  (IPدر شبکه ما قرار می گیرد و از طریق سپس و 
  

VPN-Remote Access   
در کانادا داریم و بر روي آن اینترنت داریم براي اینکه یک کلاینت بتواند از  VPNدر این روش فرض کنید یک سرور 

  وصل شود تا بتواند از اینترنت استفاده کند. VPNاینترنت آن استفاده کند باید به آن سرور از طریق کانکشن 
  

VPN-Site-To-Site   
رض کنید دو شعبه یکی در تهران و دیگري ,فاستفاده می شود VPNاز این روش براي اتصال شعبات به یکدیگر توسط 

به یکدیگر متصل شده اند,اگر  VPNدر تبریز داریم در جلوي هر کدام از این شعبات یک سرور داریم که این دو توسط 
به سرور تبریز وصل شود در نتیجه ارتباط  تهرانکلاینتی از تهران بخواهد به تبریز وصل شود باید از طریق سرور 

  انجام می شود و بالعکس.  VPNریز از طریق کلاینت با تب
VPN  دسته زیر تقسیم می شوند: 3ها به  
1( PPTP )Point To Point Tunneling Protocol  در این روش براي رمز نگاري اطلاعات از:(MPPE 

)Microsoft Point To Point Encryption استفاده می کند (, Level  56- 40رمز نگاري در این روش -
 می باشد. 17223,پورت استفاده شده در این روش بیت می باشد 128

2( L2TP ) Layer2Tunneling Protocol  :( در این روش براي رمز نگاري ازIpsec  ,استفاده می شودLevel 
 می باشد. 51و50پورت استفاده شده در این روش  بیت می باشد, 168- 56رمز نگاري در این روش 



 

 

3( SSTP )Secure Socket Tunneling Protocol  : ( در این روش براي رمز نگاري ازSSL  ,استفاده می شود
Level می  443پورت استفاده شده در این روش  می باشد, به بالا 256و بیت 256 رمز نگاري در این روش
 باشد.

 می باشد. SSL VPNو  SSTP  ,Web VPNاز دو روش دیگر امن تر می باشد,نام دیگر  SSTPروش  •

 
Wireless  

 دروجود دارد  FMو AM,تمامی قوانینی که در مورد  Radio Frequencyاساس کار شبکه هاي وایرلس بر حسب 
تمامی قوانین و مقررات وایرلس را تنظیم  IEEEو FCCسازمان بزرگ به نام هاي 2,شبکه هاي وایرلس هم صدق می کند

  می کنند.
FCC رنج فرکانسی در شبکه  2,: این سازمان رنج فرکانس هاي مورد استفاده در شبکه هاي وایرلس را تعیین می کند

   5GHZ = 5 GHZ UNII Bandو   GHZ = 2.4 ISM Band 2.4هاي وایرلس داریم 
IEEE  ري می کند,مانند:هاي شبکه استاندارد گذا: این سازمان بر روي تکنولوژي  

Ethernet : 802.3     TokenRing : 802.5   Wireless : 802.11   Wimax : 802.16  Bluetooth : 802.15  
  

Frequency range Speed  Standard  
2.4 1 or 2 Mbps 802.11 
2.4 11 Mbps 802.11 B 

5 Ghz Up To 54 Mbps 802.11 A 
2.4 Up To 54 Mbps 802.11 G 
2.4 Up To 380 Mbps 802.11 N 

  
تمامی سرعت هایی که در جدول بالا آورده شده است سرعت هاي پایه می باشند,این سرعت ها می توانند در 

  محصولات مختلف از سمت سازنده تغییر داده شوند.
در محصولاتش استفاده می کند که باعث بالا رفتن    Speed Boosterاز تکنولوژي به نام  D-LINKشرکت  •

 استفاده می کند. Mime   هم از تکنولوژي به نام   Ciscoسرعت می شود,شرکت 

 توجه کرد.  Compatibilityو  interoperabilityنکته  2براي را ه اندازي شبکه وایرلس باید به  •

 
Wimax   

می باشد و امواج آن از نوع مایکرویو می  70Mbpsاستفاده می کند سرعت آن  802.16aو    802.16استاندارد  2از 
می باشد و رنج فرکانس بین دکل و مودم مصرف کننده  Ghz 66-10دکل وایرلس برابر با   2,رنج فرکانس بین باشد 

  می باشد. Ghz 11-2برابر با 
  
  



 

 

Bluetooth  
  متر کار می کند. 10با شعاعی برابر با  و 2Mbpsبا سرعتی برابر با  2.4Ghzدر رنج فرکانسی 

 وایرلس و بلوتوث با هم تداخل دارند به این دلیل که در یک رنج فرکانسی هستند. •

متر,براي استفاده در فواصل  150کنند و در فضاي بسته تا  متر پشتیبانی می 600در فضاي باز تا وایرلس ها  •
 استفاده کرد. Access Pointبیشتر باید از 

 می توان روي شبکه هاي وایرلس ایجاد امنیت کرد.  WPA2-WPA-WEPتکل هاي با پرو •

کانال موجود  11این رنج را کانال بندي کرده اند( ختم می شوند ما بین 2.499شروع و به  002.4فرکانس ها از  •
 می باشد)

استفاده  Switchیکسان هستند را به هم وصل کنیم از  IPیا چند کامپیوتر را که داراي رنج  دواگر بخواهیم  •
 استفاده کنیم. Routerها متفاوت بود باید از  IPمی کنیم ولی اگر رنج 

• Switch  به صورت پیش فرض  3لایهSwitch  می باشد ولی می تواند بهRouter ,تفاوت   هم تبدیل شود
Switch  با  3لایهRouter  در این است که این سوئیچ ها داراي ویژگی به نامCaching  می باشد که باعث

 بالاتر رفتن سرعتشان نسبت به روتر می شود.

  Adhoc 2- Infrastructure - 1روش استفاده می کنیم  2براي پیاده سازي شبکه هاي وایرلس از 
Adhoc ه هاي وایرلسشان به یکدیگر وصل می شوند.: شبکه هایی هستند که کامپیوترها در آن از طریق کارت شبک  

Infrastructure طریق  : شبکه هایی هستند که کامپیوترها در آن ازAccess Point .به یکدیگر وصل می شوند  
  

   RRASبا  Routerسازي ویژگی پیاده 
  .کنیم Routerبه  لسرورمان را تبدی RRASبا استفاده از کنسول  یممی توان
کارت شبکه داریم, این ویژگی را زمانی استفاده می کنیم که می  2مان احتیاج به سروربراي روتر کردن  •

ولی در فاصله هاي  2و1به هم وصل کنیم مانند طبقهرا خواهیم شبکه هایی را که در نزدیکی یکدیگر هستند 
  بیشتر باید به صورت سخت افزاري این کار را انجام دهیم.

  را دارا باشد: ویژکی زیر 3براي روتر شدن باید 
1 - Routing Interface   به ازاي هر شبکه (رنج :Ip  کارت شبکه داشته باشد. 1) باید 

2-  Routing Protocol   : به پروتکل هایی که این امکان را به روتر ما می دهند تا شبکه هایی را که می تواند با
   .آنها در ارتباط باشد را شناسایی کند

3 - Routing Table  ه هایی که توسط:اسامی شبک Routing Protocol   شناسایی شده اند در این جدول
 ذخیره می شود.



 

 

در شبکه  2(این  EigRp-Ospf(در شبکه هاي کوچک استفاده می شود), Routing Protocol   : Ripاسامی  •
(در اینترنت  BGP( در شبکه هاي خیلی بزرگ استفاده می شود), IsIsهاي بزرگ استفاده می شوند),

  استفاده می شود)

 را پشتیبانی می کند. RIPفقط  2008را پشتیبانی می کند و  RIP,OSPFپروتکل  2003سرور  •

 .می توانیم جدول را ببینیم  Route printبا دستور  ,می باشند Routing Tableتمامی ویندوزها داراي  •

 Network Destination(ستون آنها در ارتباط باشیمدر جدول زیر شبکه هایی را می بینیم که می توانیم با  •
 .اگر آدرس موردنظر در جدول نباشد آن آدرس را بجاي صفرهاي جدول جایگزین می کند و وصل می شود. )

) می  Multicast 240براي تشخیص شبکه اي به کار می رود که شبکه ما در آن قرار دارد( Netmaskستون  •
 باشد.

تحویل   Gatewayمشخص می کند براي رسیدن به شبکه مورد نظر پکت ها باید به کدام  Gatewayستون  •
 داده شود.

موردنظر پکت ها باید به کدام کارت شبکه   Gatewayمشخص می کند براي رسیدن به  Interfaceستون  •
 تحویل داده شود.

اولویت خط ها را نشان می دهد هر چه این عدد پایین تر باشد اولویت آن خط بالاتر می  Metricستون  •
 باشد.

 

  
 

  خطی را تغییر می دهد. Route changeخطی را پاك, Route deleteخطی را اضافه, Route addبا دستور 
  



 

 

  زیر را نصب کنیم   Roleباید   2008در  RRASبراي را ه اندازي کنسول 

  
  

  
  



 

 

احتیاج به نصب این کنسول نیست چون به صورت پیش فرض نصب می باشد,براي دیدن این  2003در  •
 مانند زیر عمل می کنیم . 2003کنسول در 

 
  

  
  



 

 

  
  
  
  

  
  

  
  
  
  
  



 

 

ADD ROUTE  
این د,در تنظیم می کنیم که ما را به بیرون وصل می کناي را بر روي کارت شبکه  AddRouteهمیشه  •

 تنظیم می شود. 20.2و  20.1سناریو بر روي کارت شبکه هاي 

  

 

  
  
  
  
  



 

 

  

  
  
  

 Ipکارت شبکه اي را انتخاب می کنیم که  Interfaceتنظیمات بالا را انجام می دهیم در قسمت  1ابتدا پشت سرور
هم مانند  2پشت سرورمقصد را تنظیم می کنیم   Destination – Ipروي آن تنظیم شده است در قسمت  20.0.0.1

  بالا تنظیمات را انجام می دهیم.
  

 Routing(اجرا کردن  احتیاج به این همه تنظیمات نمی باشد, راه آسان تر استفاده از تنظیمات زیر می باشد

Protocol  (  
 می باشد. RIPکه استفاده می شود   Routing Protocol 2008در  •

  
  
  
  



 

 

  
  

  

  
  
  
  



 

 

 .به صورت زیر اضافه کنیمدر آخر هم براي اینکه بتوانند همدیگر را ببینند باید کارت شبکه ها را 

  
  

  
  

 
   RRASبا   VPNپیاده سازي 

1( Site To Site VPN   
  استفاده می کنیم.  VPNبراي وصل کردن شعبات یک سازمان یا یک شرکت از این نوع 

 قابل پیاده سازي می باشد.  ISA,SERVER,ROUTERبا   VPNاین نوع •

  



 

 

 در شکل بالا بجاي اینترنت می تواند هر بستر ارتباطی دیگري هم باشد.

و بر روي  IP Puplicکارت شبکه داشته باشند که بر روي یکی  2با توجه به شکل بالا هرکدام از سرورها باید  •
  شبکه داخلی تنظیم شده باشد. IPدیگري 

 این سرویس نصب می باشد. 2003نصب نیست وباید نصب شود ولی در  RRASسرویس  2008در سرور  •

  می شویم وسپس مانند زیر عمل می کنیم AddRolesابتدا وارد  2008براي نصب در 
  سرور تهران:

  

  
  

  
  
  
  



 

 

  
  

  بعد از اتمام نصب در سرور تهران باید تنظیمات زیر را انجام دهیم :
  

سپس باید روي اسم سرور کلیک راست )  Routing and Remote Accessمی شویم ( RRASابتدا وارد کنسول 
  را فعال کنیم  RRASکنیم و

  
  

  
  



 

 

  

  
زمانی که کامپیوتري از تهران بخواهد به کامپیوتر دیگري در تبریز وصل شود  Demand-Dialبا فعال بودن  •

امپیوترها به هم وصل می شوند ک ) سپسConnectابتدا سرور تهران ارتباط را با سرور تبریز برقرار می کند(
 ). Disconnectو پس از اتمام کار هم ارتباط بین سرورها را قطع می کند(

 
شان را از کجا بگیرند؟ از  IPدر مرحله بعد از ما می پرسد در صورت وصل شدن از تبریز به تهران(خودمان) سیستم ها 

گزینه دوم را انتخاب کنیم ویک رنج کاملا  نامشخص باید داخل شبکه تهران یا از یک رنج مشخص,که  DHCPسرور 
  ) انتخاب کنیم. J(الکی 

  



 

 

  
  

  
  

کند  باز می شود,ازما سوال می  Demand-Dialمربوط به Setupکردن بلافاصله  Finish,بعد از  Finishو در آخر هم 
  که اسم کانکشن را مشخص کن بهتر است اسم شعبه مقابل(تبریز)را وارد کنیم.

  
  

  
  



 

 

براي وصل شدن با  ISDN,گزینه اول مرحله بعد از ما سوال می کند که با چه کانکشنی می خواهید وصل شوید در
نداریم,گزینه سوم با  ModemDial-upو... می باشد به این دلیل غیر فعال می باشد که بر روي سیستم E1خطوط 

   VPN,گزینه دوم با کانکشن  DSLکانکشن هاي 
  

  
  
  
  

  را می پرسد  VPNدر مرحله بعد از ما نوع 

  
  
  

در هنگام وصل  L2TPندارد تنها تفاوتش این است که در   L2TP را انتخاب می کنیم البته تفاوتی با  PPTPدر اینجا 
  شدن در هر دوطرف از ما پسورد می پرسد که باید پسورد یکسان باشد.

می توان این کار را انجام  OpenVPNزد,البته با نرم افزار  SSTP )SSL (VPNشعبه نمی توان به صورت  2بین  •
  داد.



 

 

 
  تبریز را می پرسد   IP Publicدر مرحله بعد از ما 

  
  

 طرف وجود داشته باشد. 2در هر  IP Publicمی شود باید  VPNهر وقت صحبت از  •

گزینه را انتخاب کنیم ,گزینه اول به ما می گوید تمامی روت ها بر روي کانکشن ساخته شده از  2در مرحله بعد باید هر
یوزروپسورد می سازیم که از شعبه مقابل با این یوزروپسورد بتوانند به ما  2گزینهبا فعال بودن قبل انجام می گیرد و 

 وصل شوند.

  
  
  
  
  
  
  



 

 

  شبکه  تبریز را وارد کنیم یداخل IPدر مرحله بعد باید رنج 

  
  

در اینجا باید براي وصل شدن از سرور تبریز به سرور تهران یک یوزر و پسورد تعریف شود,همانطور که می بینید یوزر 
رد موجود در این که در ابتدا وارد کردیم,بعد از اتمام این مرحله باید یوزر و پسو Interfaceما برابر است با اسم 

  صفحه را به تبریز بدهیم تا بتوانند به ما وصل شوند.
  

  
  



 

 

کند که براي وصل شدن به تبریز چه یوزر و پسوردي دارید؟(این یوزر وپسورد را  در مرحله بعد از ما (تهران) سوال می
  باید از تبریز بگیریم و در اینجا تنظیم کنیم)

  
اعمال کنیم,براي این کار باید پشت سرور ز هم تبریکار در پشت سرور تهران تمام شد حالا باید تنظیمات را در سرور 

تبریز بنشینیم و تمامی تنظیمات را مانند بالا انجام دهیم فقط یک کار را انجام نمی دهیم آن هم این است که گزینه 
  به این دلیل که یادبگیریم به صورت دستی این گزینه را فعال کنیم. کنیم نمی دوم در شکل زیر را انتخاب

  
را که در سرور تهران وارد  تبریزبعداز این مرحله مانند زیر عمل می کنیم,به این صفحه که رسیدیم یوزر پسورد 

  کردیم دوباره در اینجا (تبریز) وارد می کنیم.

  
  



 

 

,براي این کار ابتدا یک یوزر می سازیم به نام تهران و دستی وارد کنیم تهران را به صورتاینجا (تبریز) باید یوزردر 
  مانند زیر عمل می کنیم

  

 
 
  

  را فعال می کنیم. Allowaccessمی شویم و  Dial-inسپس وارد تب 
  

  
  
  
 
  



 

 

باید ابتدا در هر دو کلاینت و با لعکس ) 192.168.7.1) به کلاینت تبربز(192.168.6.1براي وصل شدن از کلاینت تهران(
GW  هایشان راIP یعنی  هاي سرور خودشان بگذاریمGW  می باشد, حال  192.168.7.2وتبریز   192.168.6.2تهران

  می کنیم که با مشکل زیر مواجه می شویم Pingبراي برقراري ارتباط از کلاینت تهران به کلاینت تبریز ابتدا تبریز را 

  
تعریف کرده بودیم(در Site to Site VPNدر که  StaticRouteاین مشکل به این دلیل به وجود آمده است که 

این مشکل برطرف شده است,براي رفع مشکل  R2در نسخه  می باشد 2008است این مشکل سرورسرور)از بین رفته 
  در اینجا مانند زیر عمل می کنیم

  گیرد ابتدا پشت سرور تهرانسرور این کار باید انجام  2پشت هر 

  
  
  



 

 

  

  
  انتخاب می کنیم و رنج داخلی شبکه تبریز را وارد می کنیم(شکل بالا) Tabrizرا   Interfaceدر سرور تهران,

  
  

  انتخاب می کنیم و رنج داخلی شبکه تهران را وارد می کنیم (شکل پایین) Tehranرا  Interfaceدر سرور تبریز,

  
  
  
  



 

 

  کلاینت تبریز را می گیریم.  Pingو در آخر هم از کلاینت تهران 

  
  
  

  سرور تهران

  
  

  .مشخص کردرا به یکدیگر و... در اینجا می توان زمان وصل شدن کلاینت ها 
  
  
  
  
  
  
  



 

 

Remote Access     

شوند و از اینترنت آن هنگامی که سروري دریک کشور دیگر (کانادا) داریم وکلاینت ها از سراسر دنیا به آن وصل می 
هاي مورد استفاده در حال حاضر از این نوع می  VPN(گویند VPN ,Remote Accessبه این نوع  استفاده می کنند

  باشند)

 گویند. VPSکه در یک کشور دیگر قرار گرفته است  VPNبه سرور  •

• VPN  شبکه  2تکنولوژي است که حداقلPrivate  به هم وصل می کند.)(مثل اینترنت را تحت بستر عمومی 

 کارت شبکه بر روي سرور وجود داشته باشد. 2حداقل باید  VPSبراي راه اندازي  •

 تفاوتی ندارد. 2003و 2008در  VPSراه اندازي  •

 

  مانند زیر عمل می کنیم Remote Accessبراي راه اندازي 

  

  
  

  

  



 

 

  

 

  هم گویند. VPN ,VPN Gatewayبه سرور 

  



 

 

فعال می شود و یک  VPNدرمرحله قبل باید گزینه مورد نظر غیرفعال باشد,اگر این گزینه فعال باشد فایروال بر روي 
ها باید  IPدر مورد سري از ترافیک ها را فیلتر می کند که باید در فایروال به صورت دستی آن ترافیک ها را باز کنیم,

IP  را انتخاب کنیم که از طریق آن به ماVPN ) می زنندIP External –Public  می باشد. 1) در اینجا کارت شبکه  

  یک رنج نا مشخص وارد می کنیم

  
  احراز هویت در شبکه بود. RADIUSدر شبکه داریم,کار  RADIUSدر اینجا از ما سوال می پرسد که 

  
  . Finishو در آخر هم 

  

  بر روي کلاینت می باشد براي این کار مانند زیر عمل می کنیم  VPNحالا نوبت به ساخت کانکشن 



 

 

  

  

  

  

  



 

 

  را که در سرور انتخاب کرده ایم را وارد کنیم) IP(شکل بالا باید در مرحله قبل 

  با تمام شدن مرحله ساختن با صفحه زیر برخورد می کنیم.

  

داشتیم باید در آن یوزر را می ساختیم ولی حالا که نداریم  RADIUSدر اینجا احتیاج به یوزر و پسورد داریم اگر 
  .می سازیم) Localپشت خود ویندوز سرور می سازیم (در سرور اکتیو دایرکتوري نداریم و بصورت 

  



 

 

) را  زدن VPN( به سرور فعال کنیم با این کار اجازه ریموت شدت Allow accessبعد از ساختن یوزر حتما باید گزینه 
  .یوزر  می دهیم به این

  .می باشد PPTPاز نوع  VPNاین نوع 

  
  

  Mihanserver.comدر ایران  VPNبراي خرید سرور 

  

   L2TP VPN     
  مانند زیر عمل می کنیم   L2TPبراي راه اندازي بیشتر است,  PPTPاز  L2TPامنیت  

  

   

  

  

  



 

 

  
  را باید یکبار ریستارت کنیم RRASبعد از اتمام با پیغام زیر مواجه می شویم که کنسول 

  
  

  



 

 

  
  حالا نوبت به تنظیم در کلاینت می باشد 

  



 

 

  

  



 

 

داشته باشیم و سرعت هاي آنها هم متفاوت باشد  VPNبا فعال سازي این گزینه(شکل بالا) اگر بیش از یکی کانکشن 
   k+200k=300k 100سرعت کانکشن ها را در هنگام برقراري ارتباط,با هم یکی می کند 

  
  زده اند VPNبا وارد شدن به کنسول زیرمی توانیم متوجه شویم که چند نفر و با چه یوزرهایی به سرور ما 

  

  



 

 

کانکشن که می توانیم آن   128*3کانکشن وجود دارد یعنی  SSTP ,L2TP ,PPTP  ,128در قسمت پورت به ازاي هر 
   را کم یا زیاد کنیم.

 می باشد. SSTP 443, 51وL2TP  50می باشد, PPTP 1723پورت  •

 بهترین مکان براي تعویض کردن پورت ها رجیستري می باشد. •

SSTP VPN on 2008     
می توان این کار را انجام  OpenVPNپیاده سازي کرد ولی با استفاده از نرم افزار  SSTPنمی توان  2003در 

  ) . openvpn.seداد(

• SSTP VPN   احتیاج بهDomain   دارد پس بایدAD .نصب کنیم 

• SSTP .را نمی توان فیلتر نکرد 

  باید مرا حل زیرانجام شود: SSTPقبل از  راه اندازي 

1. Install Active Directory 
2. Join RRAS to Domain 
3. Install Certificate Authentication Server 
4. Get Certificat 
5. Install Certificate for Computer Account 
6. Install RRAS and Configur VPN 
7.  Change Host File 
8. Get Certificate 
9. Install Certificate for Computer Account 
10. SSTP VPN to Server 

 



 

 

روي  VPNاز هم جدا باشند چون یک دست  VPNو ADبراي پیاده سازي سناریو فوق بهتر است سرور •
 ) VPNپشت یک سرور باشند امنیت اکتیو پایین می آید(به دلیل اینترنت  2اینترنت می باشد,اگرهر

(خروجی  Externalکارت شبکه  7.200سمت اکتیو دایرکتوري می باشد و  6.200در این سناریو کارت شبکه  •
–VPN (می باشد 

  باید ساعت و تاریخ در سرور و کلاینت تنظیم باشد در غیر اینصورت کار نمی کند. CAقبل از ساختن  •

  نصب کنیم CA Serverدر ابتدا باید اکتیو دایرکتوري نصب کنیم سپس پشت سرور اکتیو, 

  
  .دریافت کنند Browser ,Certificateدر مرحله بعد,تمامی کلاینت هاي ما می توانند از طریق  2با انتخاب گزینه 

  
را انتخاب می  2و اگر هر کدام مجزا نصب شده بودند گزینه 1پشت یک سرور بود گزینه CAدر مرحله بعد اگر اکتیو و 

  کنیم.

  



 

 

  .را انتخاب کنیم 2پشت یک سرور باشند باز باید گزینه CAو  ADحتی اگر  SSL VPNدر  •

  
را انتخاب کنیم ( در واقعیت باید این  2سروري هستید (در ایران وزارت بازرگانی ) باید گزینه  CAاگر شما وابسته به 

( در این را انتخاب کنید 1مجزا دارید باید گزینه  CAگزینه را انتخاب کنیم) اگر خودتان مستقل هستید یعنی یک 
  )1سناریو گزینه

  
  

(در ایران اگر از وزارت  2داریم یا بسازم اگر داشته باشیم گزینه Private Keyدر مرحله بعد از ما سوال می کند که 
  1گزینه   بازرگانی فلش گرفته باشیم از این گزینه استفاده می کنیم) و اگر نداشته باشیم 

  
  



 

 

  می کنیم Nextدر این مرحله نوبت به مشخص کردن الگوریتم و طول کلیدهایمان می باشد که در اینجا فقط 

 گویند. CryptoGraphicبه علم رمز نگاري  •

  
  در این مرحله اطلاعاتی از قبیل اسم دامین,کامپیوتر نیم, کار سرور به ما نشان می دهد

  
  ) ها را سوال می کند Certificateدر اینجا مدت زمان کارکرد این سرور ( اعتبار 

  



 

 

  ها درمسیر زیر ذخیره می شود  Certificateتمامی 

  
  دارد. IISاحتیاج به نصب  Web Enrollmentدرمرحله آخر به دلیل ویژگی 

)شود, براي این کار  SSL VPN )SSTPبگیریم که تبدیل به   Certificateباید یک   VPNدر این مرحله باید براي 
  مانند زیر عمل می کنیم

  
  

 باز نشوند. Pop upاین کار را براي این انجام می دهیم که پنجره هاي  •

  تنظیم ساعت و تاریخ فراموش نشود. •

  



 

 

  
http:\ \192.168.6.200/certsrv 

  

  

 



 

 

براي دیگر موارد  3براي ایمیل  2براي وب سایت  1می خواهید؟  Certificateدر این مرحله از ما می پرسد چه نوع 
  3می خواهیم پس گزینه VPN,در اینجا ما براي 

  

  
  

,این روش یکی از روشهاي  64در حالت بیس  - 2معمولی  -1را از چه نوع می خواهی  Certificateدر اینجا می پرسد 
می باشد کار این روش این است که می تواند یک نرم افزار را براي اینکه از دید آنتی   Visual Basicبرنامه نویسی 

  رداند ویروس مخفی بماند را کد کند و پس از عبور از آنتی ویروس دوباره به حالت اول برگ

  

  
  

  سپس در صفحه بعد با مشکل زیر مواجه می شویم



 

 

  
  براي حل آن مانند زیر عمل می کنیم

  
  

  

  را بزنیم. Yesسپس با پنجره زیر مواجه می شویم که باید 



 

 

  

  
 VPNاسمی را که وارد می کنیم کلاینت ها با این اسم به ما وصل می شوند یعنی داخل  Nameدر قسمت 

Connection  بجايIp  نوع  2این اسم را وارد می کنند درقسمتCertificate   با  3در قسمت را مشخص می کنیم



 

 

بعد از این مرحله با صفحه  تولید شده را جابجا کنیم (داخل فلش و....)  Certificateمی توانیم  .. Markانتخاب گزینه
  .معلق می باشد Certificateزیر مواجه می شویم که می گوید این 

  

  
  

  را تایید کنیم مانند زیر عمل می کنیم Certificateبراي اینکه 

  

  
  

  در کنسول باز شده با گزینه هاي زیر برخورد می کنیم



 

 

  
  به ترتیب : گواهینامه هاي باطل شده,قابل استفاده,معلق,تایید نشده را داریم.

  دربیاوریم مانند زیر عمل می کنیم Pendingرا از حالت  Certificateبراي اینکه 

  
  حا لا قابل استفاده شد

  
  

  

  بود در چه وضعیتی قرار دارد Pendingکه  Certificateاینکه بفهیم براي 



 

 

  
  

  

  
  بصورت کامل نصب شده است.  Certificateتا اینجا 

 کار می کند که الان لاگین هستیم Userمی باشد یعنی با  Current Userنصب شده براي   Certificateاین  •

نصب شده در  Certificate) کامپیوتر به کامپیوتر به هم وصل می شوند براي اینکه  VPN )Tunnelingدر  •
 به کامپیوتر انتقال پیدا کند مانند زیر عمل می کنیم. Userبالا از 

  ابتدا وارد کنسول مایکروسافت می شویم



 

 

  

  
  کنسول را مانند زیر اضافه کنیمدر این مرحله دوبار باید 

  
  

  



 

 

  

  
  را بر داریم و در مسیر دیگري کپی کنیم Certificateبعد از اضافه شدن کنسول باید از مسیر زیر 

  
  

براي جلوگیري از مشکلات که ممکن است در آینده پیش بیاید بهتر است هر چیزي که در مسیر زیر قرار دارد را پاك 
  را در آنجا کپی کنیم  Certificateکنیم سپس 



 

 

  
  

  

  می باشد  Certificatکردن  Exportحالا نوبت به 

  
  

  

    



 

 

  کنی؟ Exportرا هم  Private Keyدر این مرحله از ما می پرسد آیا می خواهی 

  

  
  که کسی نتواند بدون داشتن رمز از آن استفاده کند. در این مرحله یک پسورد تنظیم می کنیم

  



 

 

   Finishرا از ما می پرسد و در نهایت  Exportدر اینجا محل ذخیره 

  
  

  

  کردن مانند زیر عمل می کنیم  Importبراي 

  

  
  

    

  



 

 

  در این مرحله نوع پسوند باید مانند زیر باشد

  
  

  Finishدر اینجا باید پسورد تنظیم شده را وارد کنیم و در نهایت 

  



 

 

  اجرا کنیم,براي این کار مانند زیر عمل می کنیم  VPNرا در حالت  RRASدر مرحله بعد باید 

کار  SSL VPNاین عمل انجام شود  Importکردن نصب شود اگر قبل از  Importباید بعد از  RRASحتما  •
 نخواهد کرد.

 

  مانند زیر عمل می کنیم RRASبراي نصب 

  
  

  



 

 

  

  

  
  گزینه پایین نباید فعال باشد  در این مرحله باید کارت شبکه خروجی را مشخص کنیم ,

  
  



 

 

  می کنیم Mini DHCPرا  RRASخود 

  
  هم در شبکه نداریم  RADIUSسرور 

  
  ) Network Policy…..=RADIUS 2008وارد کنسول  زیر می شویم(  SSL VPNدر نهایت براي فعال سازي 

  



 

 

  
  

  را فعال می کنیم …Grantمی گیریم,درپنجره باز شده گزینه  Propertiesاز قسمت آبی رنگ 

  
  بزنند و در نهایت مانند زیر گزینه سبز می شود. VPNباید گزینه بالا فعال شود تا بتوانند به این سرور 

  



 

 

  بالا بیاوریم می باشد براي این کار باید یک کامپیوتر با یکی از سیستم عامل هاي زیر  VPNحالا نوبت به استفاده از 

Vista Sp1,Xp Sp3,Server2008  سپس یک,Ip  دررنج کارت شبکه خروجی سرورVPN ) 7.200به آن می دهیم(  

  .کلاینت می شویم HOSTو وارد فایل می باشد   7.201کلاینت  IPدر این سناریو 

  

  زیر را در آن وارد می کنیم Ipآن را باز می کنیم و  Notepadسپس با 

  

  

سرور  Ipرا انجام می دهد به دلیل اینکه به اینترنت متصل نیستیم به صورت دستی  DNSاین فایل دقیقا کار  •
 را وارد می کنیم.

 امی این تنظیمات را انجام می دهد.دقیقا تم VPNکانکشن هاي آماده  •

  تنظیم ساعت و تاریخ فراموش نشود. •



 

 

  را باز کرده و مانند زیر عمل می کنیم IEسپس 

  

  
سرور هستیم از ما پسورد نمی  Ipبعد از وارد کردن آدرس بالا باید از ما پسورد بپرسد,به این دلیل که ما در رنج 

  خواهد.

  



 

 

  
را به کامپیوتر انتقال دهیم ابتدا مانند   Certificateفعال شده است براي اینکه  Userبر روي   Certificateدر اینجا 

می شویم سپس تمامی کارها مانند مرحله سرور اصلی انجام می شود با این تفاوت که  MMCسرور اصلی وارد کنسول 
  مانند زیر عمل می کنیم Certificateکردن  Exportهنگام 

  



 

 

 

  

  می کنیم Pasteآن را  Local Computerسپس در 

  
  

  می رسد که مانند زیر عمل می کنیم   VPNسپس نوبت به ساختن کانکشن 

  



 

 

  

  

  



 

 

را انتخاب کنیم چون ابتدا باید اینترنت داشته باشیم تا بتوانیم  1(عکس بالا)در سناریو واقعی باید گزینه  3در مرحله 
  را انتخاب کرده ایم. 2می زنیم گزینه  VPNاستفاده کنیم در اینجا چون به شبکه داخلی  VPNاز 

  

  
  

  

  در اینجا باید یوزر و پسورد موجود در سرور را وارد کنیم

  
  

  



 

 

  براي استفاده از یوزر وارد شده در بالا باید گزینه زیر را بر روي یوزر در سرور اصلی فعال کنیم

  
  

مانند زیر  SSTPسپس به کلاینت بر می گردیم,حالا نوبت به تست می رسد قبل از تست باید کانکشن را بر روي 
  تنظیم کنیم.

  
  

  

• Open VPN  بهترین نرم افزار براي انواعVPN .ها است  

 

  



 

 

  VPNنحوه ساختن کانکشن آماده 
  موجود می باشد 2003باید کنسول آن را دانلود کنیم ولی در  2008براي این کار در

  

  
  باز شده کانکشن را می سازیم. Wizardو در نهایت نصب می شود براي استفاده وارد کنسول می شویم و توسط 



 

 

   

وصل شود باید یکی از سیستم عامل هاي زیر را داشته باشد:  SSTP VPNکلاینتی که می خواهد به سرور ما  •
7,Xp SP3,Vista SP2 or up  اگر,Open VPN  داشته باشیم(بر روي سرور) می توانیم با سیستم عامل هاي

 دیگر هم وصل شویم.

 می توان از کانکشن هاي آماده استفاده کرد. SSTPبراي وصل شدن به صورت  •

   RRAS)  با  NAT)Network Address Translationپیاده سازي 

تنظیمات و پیکربندي شبکه ما را مخفی می  - Public 2به  IP Privateتبدیل  – 1در شبکه  NATدلیل استفاده از 
به هر  1زمانی که شبکه شده است  NAT 2به شبکه 1شبکه را در نظر بگیرید شبکه  Hide Configuration ( 2کند ( 

  وصل می شود. 2شبکه  IPکجا وصل شود با 
 -Static=Reservation 2 -1داریم  NATمی باشد,دو نوع   NAT ,Mappingاسم دیگر پروتکل  •

Dynamic=Pat  . 

 
STATIC NAT   

داریم,مشکل این روش این باشد که به تعداد   NAT ,Ip Publicدارند در سرور  Ip Privateبه تعداد سیستم هایی که 
Ip  ها احتیاج بهIp Public داریم و اگر یک کلاینت در شبکه نباشد از   Ip Public   آن نمی توان استفاده کرد ,مزیت

ببریم چون باید می باشد, از این روش زمانی استفاده می کنیم که بخواهیم سروري را بر روي اینترنت آن سرعت بالا 
Ip  سرور ما ثابت باشد براي این کار از روشی به نامPublishing  این روش به این صورت عمل می  می کنیماستفاده,

آن به پشت سرور منتقل می شویم و  Ipکند که زمانی که اطلاعاتی را از سروري درخواست می کنیم با وارد کردن 
با این روش درخواست ما از سرور عبور کرده و صفحه مورد نظرمان را برایمان می آورد ( ما پشت سرور می مانیم)

هم با استفاده از  ISAمی توان انجام داد البته بدون  ISAرا با  Publishingمستقیم بر روي سرور برود,ی تواند کسی نم
  خاص می توان انجام داد.نرم افزار هاي 

  
DYNAMIC NAT   

خودش را با یک  Ipداریم که هر زمان سیستمی بخواهد روي اینترنت برود  Public  IPدر این روش مجموعه اي از
IpPublic ویض می کند و به روي اینترنت می رود زمانی هم که برگشت همان تعIp  خودش را دریافت می کند و
IpPublic سیستمی به را هم تحویل می دهد در این روش اگر Ip Public  نرسد باید منتظر باشد تا یکIp Public 

ها بهینه استفاده می  Ipالی شود و به آن اختصاص پیدا کند,برتري این روش نسبت به روش قبل این است که از خ
  داریم. Ipشود,عیب این روش هم این است که به ازاي هر کلاینت احتیاج به یک 

  



 

 

  
Port Address Translation   

  
تمام شود کلاینت ,دیگر احتیاج به صبر کردن ندارد کلاینت   Ip Publicمانند روش قبل می ماند با این تفاوت که اگر 

ل ,مشکگویند OverLapکمتري دارد به این روش  Downloadدر حال استفاده اي قرار می دهند که  Ipرا بر روي 
  .بسیار کم می شود Ipاین روش این است که سرعت اینترنت بخاطر استفاده چند کلاینت از یک 

به این معنی که کلاینت اول  کنند با پورت از هم جدا می ترافیکشان را Ipنت از یک زمان استفاده چند کلای •
 می باشد. 65535مشترك استفاده می کند, تعداد پورتها  Ipاز یک پورت متفاوت با همان 

 استفاده می کنند. PATها از روش  ISPتمامی  •

  NAT    2-PROXY - 1روش استفاده می کنیم   2براي استفاده از اینترنت از  •

 
 

   SERVER 2008در  NATپیاده سازي 
  

  شویم که نصب کرده ایم  RRASابتدا باید وارد کنسول 
  

  
  
  

  



 

 

  

  می باشد. PATما از نوع  NATپیش فرض به صورت 

 

  

بزنند سپس به  اینترنت وصل شوند, با  VPNمی باشد که کلاینت ها باید ابتدا به سرور ما    VPN NATروش سوم 
 .می توان پیاده سازي کرد + NTTACنرم افزار استفاده از 

  

را انتخاب کنیم  2تنظیم شده باشد,اگر گزینه  Ip Publicدر اینجا باید کارت شبکه اي را انتخاب کنیم که بر روي آن 
  تعریف شده را انتخاب کنیم.  IpPublicرا که بر روي آن  ADSLمی توانیم مودم 



 

 

  
تنظیم شده بر روي کارت  DNSرا گی باید انجام دهد که در اینجا بر عهده DNSدر مرحله بعد از ما می پرسد مباحث 

  شبکه خروجی می باشد.

  2وگرنه گزینه 1اگر بر روي اینترنت می رویم گزینه 

 

  

 . Finishسپس 

 

 

  

  



 

 

   Static & Dynamic NATپیاده سازي 

 

  

  ما مشخص می باشد NATدر اینجا نوع 

 

  

Dynamic NAT 

خریداري شده را وارد می  Ip Public,اینجا رنج تنظیم کرده ایم Externalرا بر روي کارت شبکه  Ip   6.1در اینجا 
  را برهم می زند. Ipصفر بکار ببریم چون رنج  Subnet,هیچ گاه نباید در کنیم



 

 

  

Static NAT   

  
) می باشد با فعال بودن 7.2(Ip Private) مربوط به کدام 6.2وارد شده( IpPublicدر شکل بالا مشخص می کنیم که 

وصل شده است این کار  7.2وصل شود مانند این است که به  6.2اجازه می دهیم از بیرون کسی به  Allowگزینه 
  کنیم. Publishingخطرناك می باشد بهتر است 



 

 

از بیرون از  Ipانجام داد که توسط آن می توانیم تعریف کنیم که اگر  Redirection Portی توان در صفحه پایین م
  ) Webبا کدام پورت وصل شود (دوربین هاي تحت  Ipشبکه بر روي پورتی مشخص به ما وصل شد به کدام 

 

  

  

Incoming Port ,پورتی می شود که به ما با آن وصل می شوندOutgoing Port   پورتی می شود که با آن بهIp  مورد
 نظر در شبکه وصل می شویم.

 

 

  



 

 

  

 

 

  

مشکل داشتیم از اینجا می  VPN NATرا که تنظیم نموده بودیم را تغییر دهیم ,اگر در  DNSدر شکل بالا می توانیم 
 توان برطرف کرد.

 

 

 



 

 

A(Authentication)A(Authorization)A(Accounting) In Microsoft Network :  
A(Authentication) ,شما را در شبکه شناسایی می کند A(Authorization)  شما شناسایی شده اید,مشخص می

  .کنترل دسترسی هاوثبت آنهاA(Accounting) کند هر کسی در شبکه به چه منابعی دسترسی دارد,
 Radiusو به آن سرور  گویند  Secure Hostبه شبکه هایی که این سه ویژگی را بر روي یک سرور دارند  •

 گویند.

 IAS (Internetاحتیاج به نصب  2003) در ویندوز  Radiusبراي پیاده سازي این سه ویژگی( •

Authentication Service)   احتیاج به نصب  2008و در(Network Policy Service) NPS .داریم 

 
   Radiusدلیل استفاده از 

  می باشد Authenticationوظیفه این سرور 
-VPNروش (به طور مثال) در نظر می گیریم  3می خواهیم به شبکه خودمان وصل شویم براي این کار فرض کنید 

Dialup-Wireless  هر بار به یک روش وصل می شویم به همین دلیل باید پشت هر کدام از این سرورها یوزر و
و با یوزر و  وصل می شویم از ما یوزر و پسورد را می پرسدهر بار که به هر کدام از این سرورها ,پسورد ما موجود باشد

باعث پایین آمدن امنیت شبکه می شود به این دلیل که یوزر و  روشاین  ,پسورد موجود در خودش چک می کند
بار باید  3,این روش باعث بالا رفتن هزینه امنیت سرورها هم می شود چون جا در شبکه موجود است 3پسورد ما 
  نیت کنیم.ایجاد ام

ذخیره شده باشد و هر بار که ما  )Radius(روش دیگر و امن تر این است که یوزر و پسورد ما بر روي یک سرور
  خواستیم به شبکه وصل شویم (با هر کدام از این روش ها) سرورهاي موجود یوزر ما را از سرور موردنظر بپرسند.

  

  
  روش اول



 

 

 
  روش دوم

  
 گویند. Radius Clientدر سناریو دوم به آن سه سرور  •

• Radius   یک مشکل دارد که در آن نمی توان یوزر هايFlowTin  (شناور)ایجاد کرد منظور از شناور این
ساعت اجازه استفاده بد هیم براي این کار باید حتما بازه  2است که ما می خواهیم به یک یوزر در طول روز 

ساعت استفاده کند براي رفع  2کل روز جمعاٌ صبح) نمی توانیم بگوییم در  10تا  8(مثلا زمانی تعریف کنیم 
  می توان استفاده کرد.  + NT Tacاین مشکل از نرم افزار 

 
   2003در  Radiusپیاده سازي 

  



 

 

  

  

  
  

  تعریف کنیم(همان سه سرور) RadiusClientباید  4در مرحله
  
  



 

 

  را وارد می کنیم  IPدر اینجا اسم سرور و 
  

  
  

را با  نظر سرور مورد Radiusیک پسورد تنظیم کنیم که  Radiusدر اینجا باید براي شناسایی سرور معرفی شده به 
  می گویدعمل شناسایی رمز شود ؟ ..Requestاین پسورد شناسایی می کند,گزینه 

  

  
  

• VPN و Radius  .نباید پشت یک سرور باشند 

  
  
 
 



 

 

می شویم و مانند زیر عمل می  VPNمی باشد براي این کار وارد سرور  VPNبر روي  Radiusحالا نوبت به معرفی 
  کنیم

  

  



 

 

را وارد می کنیم,در   Ip ,Radiusبگذار سپس  Radiusدر صفحه باز شده باید بگوییم عمل شناسایی را بر عهده 
گزینه  RadiusClientرا که تنظیم کرده ایم وارد کنیم اگر در  RadiusClientقسمت پسورد باید پسورد وارد شده در 

می باشد,یعنی  Radius , 1812ر اینجا هم باید آن را فعال کنیم,پورت شناسایی در رمز نگاري را فعال کرده ایم د
  باز شود. 1812داریم باید پورت  Firewallاگر  Radiusپشت سرور 

  باشد را نشان می دهد. Radiusباید منتظر جواب گرفتن از  RadiusClientمدت زمانی که  Timeدر قسمت 
,هرچه این عدد داشته باشیم با این اعداد آن ها را از هم جدا می کنیم Radius,اگر درشبکه چندین  Intialقسمت 

  هم بالا تر است. Radiusبزرگتر باشد ارجعیت آن 

  
  .می باشد 1813هم  ) Accounting)Logپورت  •

  
 می باشد.  1647و Tacas+ , 1646پورت  •



 

 

  کنیم.  Restartرا  RRASسپس باید یک بار سرویس 
  

Remote Access Policy  
ما وصل می شوند می توان یک سري پالیسی اعمال نمود که شرایطی همچون  RRASبه کسانی که از بیرون به سرور 

مانند می گویند  Remote Access Policyزمان ورود,نوع پروتکل هاي مورد استفاده را چک کند به این نوع پالیسی 
  یوزر و پسورد اینترنت هاي شبانه و روزانه.

Remote Access Policy  قسمت تشکیل شده اند : 3از  
 1- Condition می شوند مانند:  چک: یک سري شرط می باشد که موقع وصل شدنTime,Group, 

Authentication 
 2-Profile  حتی می توان بعضی شروط را اعمال کرد : شروطی می باشد که بعد از وصل شدن چک می شود

   Idle Timeoutو   Session Timeoutمانند:
3-Permission  در اینجا می توان تنظیم کرد که اگر شروط لازم را داشت اجازه وصل شدن را بدهد و اگر نداشت :

  اجازه وصل شدن را ندهد.
  
  
  

  
  
  
  
  
  
  
  



 

 

  می نویسیم  Radius,در اینجا پشت Radiusمی نویسیم یا پشت  VPNبراي نوشتن پالیسی فرقی نمی کند که پشت 
  

  
  یک اسم براي پالیسی مشخص می کنیم

  
  

  
  
  



 

 

را انتخاب می کنیم و اگر بخواهیم به یوزري مشخص اعمال شود  Userاگر بخواهیم پالیسی به همه اعمال شود 
Group (باید یک گروه بسازیم و یوزر را درون آن قرار دهیم)را انتخاب می کنیم  

  
  

 ) Point To Point )VPNبراي کانکشن هاي  Authenticationپروتکل هاي  •

• PAP(Password Authentication Protocol)  یوزر و پسوردها را به صورت:ClearTXT .ردوبدل می کند 

• SPAP(Shiva PAP) شیوا اسم یک شرکت امریکایی است که سرورهاي بانک را تولید می کند:. 

• CHAP(Chalenge Authentication Protocol)  یوزر وپسورد ها را :Hash .ردوبدل می کند 

• Ms Chap  پروتکل :Chap  به بالا 98براي 2, 98براي ویندوزهاي  1ورژن است, 2مخصوص مایکروسافت و 

• EAP(Extensible Authentication Protocol)  :.به صورت توافقی عمل می کند 

 

  
  



 

 

  
  Finishدر آخر 

  
  
  
  
  

  و در اینجا می توان شرط تعیین کرد. را می زنیم Addمی گیریم و Propertiesسپس روي پالیسی نوشته شده 



 

 

  
  

Edit و در اینجا می توان پروتکل شناسایی را تعیین کنیم را می زنیم  

  
) و یا اجازه وصل شدن را …Grant Remoteوصل شود ( بعد از تعیین شروط می توانیم بگوییم اگر این شروط را دارد

  .) …Deny Remoteندهد (



 

 

  
  

دقیقه غیر فعال (بیکار) بود کانکشن آن را قطع  1یعنی اگر  Idleدر مرحله بعد مانند زیر عمل می کنیم,گزینه اول 
  یعنی چه فعال بود و چه نبود بعداز زمان مشخص شده آن را قطع کن. Sessionکن,

  
  
  

  
  
  
  
  
  
  
  
  
  
  



 

 

  
  کاربره.2هاي  VPNیا بیشتر کانکشن زد مانند  2 ,می توان با یک یوزر و پسورد MultiLinkبا فعال بودن 

ند آن را % کانکشن را استفاده ک50دقیقه نتوانست بیش از  2در قسمت دوم می گوید اگر یکی از کانکشن ها به مدت 
سرور تشخیص می دهد که حجم کانکشن اول کاملا پر شده است و )  …Dynamicقطع کن,با فعال بودن گزینه آخر(

  ا به صورت اتوماتیک ایجاد می کند.کانکشن دوم ر
  

  
  
  
  
  
  
  
  
  



 

 

   2008در سرور   Radius پیاده سازي

  
  

  
  . Installسپس 

  
  سپس وارد کنسول آن می شویم

  

  



 

 

  
  سرویسی است که سلامتی کلاینت ها را چک می کند. NAPدر مرحله بعد(شکل زیر) تمامی مراحل را یکجا می بینیم,

  

  



 

 

  زیر عمل می کنیمبراي نوشتن پالیسی مانند 

  
  

  در مرحله بعد اسم می دهیم و سرویس مورد نظر را انتخاب می کنیم
  

  
  
  
  
  



 

 

  سپس نوبت به انتخاب شروط می رسد
  

  
  

  می ماند ولی زیباتر 2003تمامی مراحل مانند 

  
  



 

 

  

  



 

 

  
  

  . Finishو سپس در آخر 
  

  در شبکه هاي مایکروسافتی  Clustringپیاده سازي 
  مستقل از هم که در کنار هم فعالیت می کنند تا بتوانند یک سرویسی را ارائه دهند کلاستر گویند.به سرورهاي 

سرورهایمان را کلاستر  Loadbalancing  2 - Scalabitity  3- HighAvaiability-1براي سه هدف  2008در سرور 
  می کنیم.

   DNS RoundRabin  2 - NLB Cluster  3-Failover Cluster - 1سه روش براي کلاستر کردن وجود دارد 
  

 می باشد. Loadbalancing  ,DNS Loadbalancingساده ترین روش  •

• Scalabitity  زمانی که یک شبکه را طراحی می کنیم باید امکان رشد کلاینتها را در نظر داشته باشیم,یعنی :
لاینت برسد باید ما بستر شبکه را ک 1000کلاینت دارد امکان دارد در آینده به  100اگر در حال حاضر شبکه ما 

در اصطلاح می گویند این شبکه  کلاینت درنظر بگیریم,شبکه اي که این قابلیت را دارد 1000براي 
Scalabitity .دارد 

  



 

 

• HighAvaiability  ( دسترسی در شرایط سخت): زمانی که در شبکه اي سرویس دادن به مشتریان بسیار
از چندین سرور استفاده می شود که اگر سروري نتوانست سرویس دهد بقیه سرورها سرویس  مهم است

 دارد. HighAvaiabilityمی گویند این شبکه  ,درا داري که این قابلیت ابدهند به شبکه 

  
DNS RoundRabin   

هاي  Ipبراي توضیح این ویژگی دو سرور را در نظر بگیرید بر روي هر دو سرور یک سایت با نام یکسان  ولی با    
هاي دو  Ipو ) a.comسایت ها (را در شبکه می آوریم و در زون آن اسامی  DNSمتفاوت بوجود می آوریم و یک 

اسم سایت موردنظر را وارد کرد به صورت چرخشی  سرور را  وارد می کنیم این کار باعث می شود که هر گاه کلاینتی
  در شبکه می شود Loadbalancing) باعث ایجاد  DNS RoundRabinبه یکی از دو سرور ما وصل شود, این کار( 

یکی از معایب این روش این است که توانایی تشخیص خرابی سرورها را ندارد یعنی می باشد, DNSاین یک ویژگی در 
 Weightکند,دیگر عیب این روش این است که نمی تواند درخواست کلاینتها را باز به سمت سرور معیوب ارسال می 

در اینجا این می باشد که فرض کنید یک سرور با قدرت بازدهی بالا و یک سرور با  Weightمنظور از  را تشخیص دهد
نمی تواندتفاوت بین قدرت این دو سرور را تشخیص دهد و به یک میزان  RoundRabinقدرت بازدهی کمتر داریم,

یک ساعت جواب ,زمانی که کلاینتی به یکی از سرورها وصل می شود تا مدت ترافیک به سمت آنها ارسال می کند
) و در این یک ساعت اگر همان سوال را بپرسد به همان  Cacheدرخواستی را که از سرور کرده در خود نگه می دارد( 

  مغایرت دارد. Loadbalancingسرور وصل می شود این ویژگی با 
  

با یک  A RECORD, 2می سازیم سپس  a.comبراي پیاده سازي مانند زیر عمل می کنیم ابتدا یک زون به نام 
  هاي متغیر می سازیم. Ip) و با wwwنام(

  

  
  
  
  



 

 

  .فعال می باشد DNSسپس می بینید که این ویژگی به صورت اتوماتیک در 
 

 
  
 

متفاوت بسازیم  Ipیا چند  2یک زون با  DNS؛ این ویژگی این امکان را می دهد که در   Netmask orderingویژگی 
آن کلاینت را تشخیص داده و نزدیکترین زون از نظر  DNS ,Ipو زمانی که کلاینت آن زون(سایت) را فرا می خواند,

زمانی که ما به سایت مایکروسافت وصل می شویم,مستقیم به خود سایت در آمریکا را به آن نشان می دهد, Ipرنج 
  وصل می شویم.وصل نمی شویم بلکه به سایت آن در آسیا 

  
  
  

  



 

 

NLB Cluster )Network Load Balancing (  
یعنی از ارسال می گردد  )VIP )Virtual IPکه داراي در این حالت درخواست کلاینت ها به سمت یک سرور مجازي 

قابل دسترسی می باشند,یعنی پشت یک سرور مجازي چندین سرور  Ipنظر کلاینت ها تمامی سرورهاي ما با یک 
  واقعی فعالند.

 مجازي دارد. MACو هم  IPاین سرور هم  •

 
   NLB Clusterپیاده سازي 

کارت شبکه یکی براي ارسال درخواست  2کارت شبکه داریم,از این  2براي پیاده سازي این سرور حداقل نیاز به 
  .و دیگري براي اینکه سرورها بتوانند از وضعیت هم مطلع باشندکلاینت ها به سمت سرور است 

  
کارت شبکه هایمان را وصل کنیم چون  Hubبراي اینکه به سرورهایمان فشار اضافی وارد نشود باید با یک  •

یکبار  Hubزمانی که سروري پیغامی را به بقیه سرورها می خواهد برساند باید چندین بار تکرار کند,با وجود 
 به بقیه سرورها انتقال می دهد. Hubبه آن می گوید و 

بقیه  Ipآنها شویم و  Hostکنند بهتر است وارد فایل   Pingبراي اینکه سرورها بتوانند با اسم یکدیگر را •
 ) DNS(حتی با داشتن   srv1  srv1.hani .com  192.168.6.1سروها را در آن ها وارد کنیم مانند: 

 ) Optionalاحتیاج به شبکه دامینی نداریم.( NLBبراي راه اندازي  •

 می گویند. HOSTبا هم تشکیل سرور مجازي را می دهند,در اصطلاح به آنها  NLBبه سرورهایی که در  •

نصب شده باشد سپس آنها را کلاستر کنیم (مانند  سرورهاباید سرویس مورد نظر روي  NLBقبل از نصب  •
VPN ( 

 سرور را با هم کلاستر کرد. 32توان  ماکزیمم می •

  را مانند شکل زیر طراحی می کنیم Host 2ابتدا  NLBبراي راه اندازي 

  
Server-1  



 

 

  
Server-2   

  
  

  مانند زیر عمل کنیم  Host 2هر  Hostسپس باید در فایل 
  

  
  

  .را نصب کنیم Network Load Balancingسرویس  Host 2سپس باید بر روي هر 
  

 این سرویس نصب می باشد. 2003در  •

  



 

 

  
  

  ها بشویم  Hostیکی از  Netwok Load Balancingسپس باید وارد کنسول 
  

  
  
  



 

 

  
  
  

  دوم را اضافه کنیم Host) و اسم Server-1سپس باید یکبار باید اسم خودمان (

  
  
  

  )6.1( در اینجا باید کارت شبکه اي را که با آن به کلاینت ها وصل می شویم را مشخص کنیم

  
  
  
  



 

 

نمی توانیم,هرچه این مقدار پایین تر باشد اولویت  32آن سرور را تعیین می کنیم,بیشتر از  Identifireدر مرحله بعد 
  بالاتر می باشد. Host آن

  

  
اگر سرور به طور ناگهانی ریستارت شود پس از بالا آمدن ویندوز ادامه کار سیستم  …Retainگزینه  با فعال بودن

  میسر نیست,این گزینه باید فعال باشد تا ما متوجه مشکل سرور بشویم و آن را برطرف کنیم.
  



 

 

  مجازي می رسد  Ipدر اینجا نوبت به تنظیم کردن 

  
  سرور مجازي می باشددر اینجا نوبت به دادن اسم براي 

  



 

 

این سرور مجازي را براي سرور اصلی تنظیم می  Ipو Network addressباشد   Unicastدر قسمت دوم اگر بر روي 
مجازي را هم تنظیم می   Macو Ipاصلی خود سرور این  Macو Ipفعال باشد در کنار  Multicastکند و اگر 

  (به دلیل امنیت). می باشد Unicastکند,بهترین گزینه 
 را انتخاب می کنیم. Multicastدر این سناریو ما  •

اصلی  هايسرور بینچه ترافیکی (از چه پورتی) به سمت این سرور مجازي می آید در مرحله بعد مشخص می کنیم که 
  .پخش شود

  
عدد پورت) فعال می باشد براي اینکه ترافیک ها و  65535به صورت پیش فرض تمامی ترافیک ها و تمامی پورتها (

   Multiple Host=ActiveActive,دو حالت   Filtering modeدر قسمت را می زنیم  Editپورت ها را کنترل کنیم 
  وجود دارد. Single host=Active standbyو 
  

Multiple Host :ها از کار بیفتد دیگري کار آن را هم به عهده دو سرور با هم فعال هستند و به محض اینکه یکی از آن
  می گیرد.

Single host در این حالت فقط یک سرور فعال است و به محض اینکه مشکلی پیش آید سرور بعدي فعال می شود و :
  را انجام می دهد. آن سرور کار

  
بهترین حالت,حالت اول می باشد ولی اگر سرورهایمان قوي نیست حالت دوم اگر سرورهایمان قوي هستند  •

 را انتخاب می کنیم.

 ) را باز می کنیم.Share )445در این سناریو ترافیک  •



 

 

  سه حالت داریم  Affinityدر قسمت 
None  سلام که :در این حالت زمانی که یک ترافیک به سمت سرورهایمان می آید بین آنها پخش می شود ( مانند

  سل به یک سرور و ام به سرور دیگر می رسد)این حالت گزینه مناسبی نیست.
Single  در این حالت تا زمانی که کامپیوتري با ما :Session .دارد تمامی ترافیک هاي آن به سمت یک سرور می رود  

Network  در این حالت تا زمانی که شبکه اي با ما :Session ي آن به سمت یک سرور می دارد تمامی ترافیک ها
  رود.

 را می گیریم. Ping ,6.200سپس  •

  می باشد Clusterبه  Hostحالا نوبت اضافه کردن 

  
  

  
  



 

 

  
  
  

  
  

 ترافیک بین سرورها پخش می شود. Equalبا فعال بودن  •

 
  . Finishو درنهایت 



 

 

انجام دهیم و در بقیه سرورها با باز براي کلاستر کردن فقط کافی است بر روي یک سرور تنظیمات (تنظیمات بالا) را 
  کردن کنسول مربوطه تنظیمات به صورت اتوماتیک اعمال می گردد.

  

  
  2کنسول سرور

  
  
  

• Drain Stop  یعنی به شرطStart   بودن,آن راStop .کن 

 

  
  

• NLB Cluster  براي شبکه هاي کوچک استفاده می شود,در شبکه هاي بزرگ ازFail Over Cluster 
 استفاده می شود.

  
  
  

  



 

 

  NLB Cluster و Fail Over Clusterتفاوت میان 
در این دو روش از تعدادي سرور حقیقی که تشکیل یک سرور مجازي را داده اند استفاده می شود با این تفاوت که در  

NLB Cluster  زمانی که کلاینتی به سرور مجازي وصل می شود و اطلاعاتی را در آن ذخیره می کند,آن اطلاعات بر
دیگر دسترسی به آن  ,ازکار افتادن آن سرور حقیقی از سرورهاي حقیقی ذخیره می شود در صورت روي هارد یکی

ا بر روي منابع ذخیره سازي مجزایی سروهاي حقیقی اطلاعات ر Fail Over Clusterاطلاعات میسر نمی باشد ولی در 
ها ذخیره می کنند,این کار باعث می شود که همیشه اطلاعات در دسترس باشد حتی با از کار  SAN Storageمانند 

  افتادن سرور حقیقی.
Failover Cluster   

ود ولی در اطلاعات کلاینت ها در هارد سرورها ذخیره می ش NLB) در 1می باشد با این تفاوت که  NLBهمان 
Failover ) اطلاعات کلاینت ها بر روي منابع ذخیره سازيSAN  .2 ) ذخیره می شوند (Failover  فقط در شبکه هاي

   هم پیاده سازي کرد.Workgroupرا می توان در شبکه هاي  NLBدامینی قابل پیاده سازي است,
  

   SANآشنایی و پیاده سازي شبکه هاي 
   FCو  ISCSI: نوع هستند 2گویند که بر  SAN  ,SAN FABRICهاي تشکیل دهنده شبکه هاي  Componentبه 

  .این دو کامپوننت هم پروتکل هستند و هم قطعه سخت افزاري
Internet Small Computer System Interface=ISCSI ,FIBER CHANNEL =FC  

,در این نوع از هاردها  SAS یا SCSI), تشکیل شده است از تعدادي از هاردهاي SANمنابع ذخیره سازي اطلاعات (
ارسال  SAN,زمانی که اطلاعات از طریق کابل شبکه براي ) ذخیره می شود Blockاطلاعات به صورت بلوك به بلوك (

باید به بلوك تبدیل شوند, این  SANمی شود این اطلاعات به صورت بیت به بیت می باشد وبراي ذخیره شدن بر روي 
 FC HBAو یا  ISCSI HBAبه نام  Deviceها, SANانجام شود,در نتیجه در ورودي  SANکار باید قبل از وارد شدن به 

  ). Hub Bus Adapter(تبدیل را انجام می دهد اینوجود دارد که 
• 35 bit   1تقریبا برابر است با Block 

   FCو  ISCSIتفاوت بین 
1( ISCSI  بدون تغییر در ساختار شبکه داخلی قابل پیاده سازي می باشد ولی براي استفاده از, FC شبکه حتما

 مقرون به صرفه می باشد) ISCSI(باید فیبر نوري باشد

که با فیبر کار می کند پایین تر  FC) از LANبه دلیل استفاده از تجهیزات شبکه هاي داخلی ( ISCSIسرعت  )2
 می باشد. 

ISCSI=100 MB , FC= 4 GB minimum   
استفاده کرد که حداقل سرعت  Giga Ethernet switchمی توان از  ISCSIالبته براي برطرف کردن مشکل  •

 می باشد.  GB 1آن 



 

 

براي ایجاد امنیت بر روي   Ipsecو Chapاستفاده می کنیم می توانیم از پروتکل هاي  ISCSIزمانی که از  )3
 Restriction Onبکار بردن  FC,تنها روش ایجاد امنیت در زمان استفاده از ترافیک شبکه استفاده کنیم

Physical Access .می باشد 

 . Enterprise,FCمناسب می باشد و براي شبکه هاي  ISCSIبراي شبکه هاي  معمولی  •

 می کنند.  Emulateرا  SANشبکه هاي معمولی , در  SANبه علت گران بودن سخت افزارهاي   •

• Emulate  را با یک مثال توضیح می دهیم, زمانی که ازVmware  استفاده می کنیم و در آن یک ویندوز
کرده ایم, ویندوز را در جایی دیگر,به غیر از کامپیوتر خودمان نصب  Emulateنصب می کنیم در حقیقت 

 کرده ایم.

 )Microsoft(می باشد Star Windبکار می رود  SANکردن شبکه هاي  Emulateنرم افزاري که براي  •

 Openمی باشد( OpenFiler, بکار می رود ESXدر  SANکردن شبکه هاي  Emulateنرم افزاري که براي  •

Source Storage Management Appliance(. 

• OpenFiler  در حقیقت یک سیستم عامل می باشد ولیStar Wind  نرم افزار است. یک 

 
   SAN کردن  Emulateآشنایی با برخی از اصطلاحات قبل از 

TARGET  : به هرکدام از هاردهاي موجود در شبکه هايSAN, Target .گویند  
LUN  به هر کدام از پارتیشن هاي ساخته شده در :Taget ,هاLUN )Logical Unit Number .گویند (  

INITIATOR  :سرورهاي کلاستر شده که اطلاعات را داخل  هر کدام از بهTarget ,ها می ریزندInitiator .گویند  
VDS یک :API  ویندوز می باشد کهTarget  هاي داخلSAN  را طوري بر رويINITIATOR  ها نشان می دهد که به

ها و  Targetیعنی فاصله فیزیکی که بین  ها به صورت فیزیکی پشت سرور قرار دارند, Targetنظر می رسد 
Initiator  ,ها وجود دارد حس نمی شود(Virtual Disk Service).  

• API )Application programming interface  ( : زمانی که کاربر می خواهد با سخت افزار ارتباط برقرار
هم براي برقراري ارتباط با سخت  Kernelمی رسد و  Kernelبه  Shellو از  Shellکند ابتدا دستوراتش به 

که کاربر براي استفاده و تغییر  Kernel,به یک سري از توابع خاص افزار از یک سري توابع استفاده می کند
 گویند. APIبه آنها دسترسی دارد را 

MPIO بین  : یک رابطINITIATOR ها و Taget کار اصلی آن برقراري چندین مسیر ارتباطی بین ها هستند,
INITIATOR ها و Taget  که در صورت قطع شدن یک مسیر ارتباطی,از مسیر دیگري استفاده شوداست  ها )

Multipath Input/Output .(  
ISNS  سرویسی می باشد که :Target  هاي داخلSAN  براي راINITIATOR  هاDiscover  می کند(تعداد هاردهاي
  ).Internet Storage Name Serviceها نشان می دهد),(  INITIATORرا به  SAN در موجود

  



 

 

  
  FailOver Clusterپیاده سازي 

  
  

 
  

عدد کارت شبکه 2, 3و 2نصب می باشد,برروي هرکدام ازسرور  Active Directory 1در این سناریو بر روي سرور
به هم وصل شده اند (براي اینکه از وضعیت یکدیگر با خبر  Hubهستند با  8.3و  8.2داریم,کارت شبکه هایی که 

 Ipسپس کارت شبکه هایی که  می باشند Join To Domain(Server1),3و2وصل شده اند)سرورهاي  Hubباشند با 
وصل می  7.200) اتصال می دهیم,کلاینت ها براي سرویس گرفتن به  7.200دارند را به سرور مجازي (  7.3و 7.2

  شوند.
  .بود NLB Clusterتا این مرحله 

را بر روي آن سرور با همان  SANمام شد ت 1,به دلیل کمبود امکانات بعد از اینکه کار با سرور  SANبراي پیاده سازي 
IP  را به آن وصل می کنیم 3و2تنظیم می کنیم و سرورهاي.  

 گویند. HOST) که با هم تشکیل کلاستر را می دهند 3و2به سرورهایی( NLBدر  •

 گویند. NOD) که با هم تشکیل کلاستر را می دهند 3و2به سرورهایی( FailOverدر  •



 

 

 DNSو Default Gateway ) باید 7.3و 7.2به سرور مجازي متصل هستند ( بر روي کارت شبکه هایی که •
 را تنظیم می کنیم. 7.1تنظیم شود,در این سناریو به دلیل نداشتن اینترنت, 

 را اجرا کند) SAN(براي اینکه می خواهد نقش چند هارد باید اضافه کنیم  1به سرور •

  .را مانند زیر تنظیم می کنیم 3و2 هايکارت شبکه هاي سرور IPسپس 

  

  
  می باشد. 1بر روي سرور  Starwindنوبت به نصب  3و2کردن سرورهاي  Joinبعد از 
و  TB 2 پارتیشنحداکثر حجم یک  MBRمی باشد,با  NTFS پارتیشندر مقدار سایز  GPTو  MBRفرق بین  •

 .استفاده می کنند) GPTاز  Mac & Linuxمی باشد( TB 16 پارتیشنیک  سایزحداکثر  GPTبا 



 

 

  
  

 باید مطمئن شویم هاردها به سرور اضافه و فعال شده اند. Starwindقبل از نصب  •

 می باشد. SAN ,Starwindنرم افزار شبیه ساز  •

 
  بعد از اتمام نصب مانند زیر وارد نرم افزار می شویم

  

  
  
  
  
  



 

 

  
  

  می باشد,براي وصل شدن به کنسولش وارد کنیم. testسپس باید یوزر و پسورد پیش فرض را که 

  
  
  



 

 

  
  

  



 

 

از  SANرا وارد می کنیم,در قسمت بالا به سرورها می گوییم براي برقراري ارتباط با  Ip 7.1در دو قسمت مشخص شده 
  می باشد). SANمشخص شده استفاده کن (ورودي  Ipاین 

می شود  ISNSکه  Ipوجود دارد باز باید از این  SANدر قسمت پایین هم براي اینکه سرورها بدانند چند هارد بر روي 
  بپرسند.

  
  

 را باز کنیم.  3260و 3205باید وارد فایروال شویم و پورت هاي  SANبر روي سرور  

  
  می باشد براي این کار مانند زیر عمل می کنیم SANسپس نوبت به معرفی هاردها به 

  
  
  



 

 

  
  

  
  

می   Iscsi Targetبه عنوان , هر هارد فیزیکی که بر روي سرور داشته باشیم آن را  ..Diskبا انتخاب گزینه بالا 
  شناسد.

 و..) SATA,IDE ,SCSIهر نوع هاردي پشتیبانی می شود ( 

  



 

 

سپس نوبت به انتخاب هارد می رسد که  نباید هارد اول را انتخاب کنیم چون هارد خود سیستممان می باشد در اینجا 
هم باید فعال باشد چون با فعال بودن این گزینه همزمان چندین سرور  ..Allowاز هارد آخر شروع می کنیم,گزینه 

  می توانند از این هارد استفاده کنند.

  
  
  

  براي هارد مشخص می کنیمسپس اسمی 

  
  

بار باید  4هارد داریم پس  4دوباره شروع کنیم,در اینجا  Add Deviceبه ازاي هر کدام از هاردهایمان بایداز مرحله 
Add Device .کنیم  

  
  

 
  



 

 

  
  

,این سرویس باعث می شود زیر را نصب کنیم Featuresباشد باید  Emulator ,SANبر روي سروري که می خواهد 
  شدن باشند. Discoverهاردهاي ما قابل 

  
  



 

 

موجود  2003آخر بر روي سرور  2Features,هاي زیر نصب شود Features) باید3و2ها(سرورهاي  NODبر روي 
  ونصب گردد. Downloadنیست وباید 

  
  کنیماي این کار مانند زیر عمل می ها می باشد برNODبه  SANنوبت به معرفی 

  ) می شویم و سپس مانند زیر3و2ها(سرور NODوارد 

  



 

 

  سوال برخورد می کنیم  2سپس با 
  از فایروال باز نشده آیا باز کنم؟ ISCSI 2می خواهید این سرویس را فعال کنم؟ سوال 1سوال

  
  

  
  را معرفی کنیم). SANها را معرفی کنیم(باید  Targetپورتال سپس کنسول باز می شود اولین کار این است که 

  



 

 

  
  

  
با فعال بودن گزینه اول در صورت ریستارت شدن سیستم دوباره سعی می کند به آن هارد وصل شود,گزینه دوم براي 

  رسیدن به این مسیر از چند مسیر استفاده کن.
  .باید این کار انجام شود Target 4براي هر 

  



 

 

  
باید  3و2برروي هر دو سرور  .را می شناسد (همانند هاردهاي خودش) SANتمامی هاردهاي داخل  …Autoبا زدن 

  انجام شود
  بر میگردیم و تمامی سرورها شناسایی شده اند 1سپس به سرور 

  
  باید مانند زیر عمل کنیم 3و2سپس بر روي سرورهاي 



 

 

  
  

  
  
  

  سپس کنسول مانند زیر فعال می شود
 .وارد سرور شده اید Localاگر لینک هاي آبی وسبز وسط موجود نبود به صورت  

  



 

 

 
  

  ها را وارد می کنیم NODدر اینجا اسامی 

  
  



 

 

 DGتنظیم نبودن  -1نشدن وجو دارد  Passدلیل عمده براي  2شوند, Passمی رسد که باید همه  TESTسپس نوبت به 
   SANي فرمت نکردن هاردها - DNS 2و
  

  
  .شدن تمامی تست ها نوبت به ساختن کلاستر می شود Passبعد از 

  
  در اینجا باید اسامی سرورهایی را که می خواهیم کلاستر شوند را وارد کنیم



 

 

  
  

تنظیم شده بود  DNSو DG ها را از کارت شبکه اي که بر روي آنIpدر این مرحله یک اسم انتخاب می کنیم,رنج
  خواند

  
  

  
  
  
  
  



 

 

  مشخص کنیم (در همان رنج) Ipدر اینجا باید براي سرور مجازي 

  
  

  کردن می رسد Validateسپس نوبت به 

  
  
  
  
  
  



 

 

  

  
  

  .سرور اضافه شده است 3می شویم و می بینیم  1بعد از اتمام کار وارد سرور
  

  
  
  
  
  
  
  



 

 

  .دهیم سپس نوبت به این می رسد که در کلاستر مشخص کنیم چه سرویسی را می خواهیم ارائه
  

  
  

) را  Sharing=Fileserverدر مرحله بعد باید سرویسی را که می خواهیم ارائه دهیم را انتخاب می کنیم (در اینجا 
  انتخاب می کنیم.

  

  
  
  
  



 

 

  تنظیم کنیمIPسپس باید اسم و 

  
  
  

  کرده بودیم) Shareرا  Fاطلاعاتشان را کجا ذخیره کنند(در سرور اصلی  Fileserverسپس باید مشخص کنیم 
  

  
  
  
  
  
  



 

 

   Finishسپس یک گزارش,و در نهایت 
  

  
  
  

  
  

  اضافه شده Fileserver100سپس وارد سرور اصلی می شویم و می بینیم که 



 

 

  

  
  

می  Newfolderیک  ) F )Clustered Diskداخل درایو  3یا  2می رسد,پشت یکی از سرورها  Testحالا نوبت به 
و آن فولدر را وصل می شویم  192.168.7.100 می کنیم,سپس از روي یکی از کلاینت ها به Shareسازیم و آن را 

  می بینیم.
  

  
  
  

  
  
  
  
  
  
  



 

 

IIS7  
  نصب می کنند. Application Server – FTP –DNSرا کنار  ISSهمیشه 

  
  IIS7ویژگی هاي 

 گردد)طراحی ماژولار(سرویس اضافی روي آن نصب نیست,سرویس هاي موردنیاز باید نصب  - 1

2- Delegation  
3 - Backward compatibility  تمامی طراحی هاي روي)IIS6 بر رويIIS7  (قابل پیاده سازي می باشد 

4 - Simple Administration  
 می باشد. iis.net,سایت IISمرجع اصلی  

 
  2008در سرور IIS7نصب و پیکر بندي 

  
  

  



 

 

  
  

Static Content .(اجباري)همیشه باید نصب گردد  
Default Document ) براي زمانی است که بخواهیم اسم صفحه اول سایت را عوض کنیمindex بهتر است فعال,(

  باشد.
Directory Browsing )Travelsal ( از طریقurl (غیر فعال باشد بهتر است)می توان وارد هارد سیستم شد  

HTTP Errors  با این گزینه می توانError .هایی را که هنگام مشاهده سایت به ما نشان می دهد را ویرایش کنیم  
HTTP Redirection  عملRedirect را انجام می دهد  

ASP.NET & ASP  صفحاتی که با این زبان طراحی شده باشد راIIS .نمایش می دهد  
 می باشد. phpبهترین زبان برنامه نویسی سایت  

.Net Exte.. ,ISAPI Ex.. ,ISAPI Fil…  براي برنامه هایی که تحتIIS  گزینه فعال باشد  3کار می کند باید این
   SharePointمانند
CGI  رابط بینBrowser  وWebserver  می باشد,اگرWebserver ,php  باشد رابط آنCGI  اگر,ASP.NET  باشد

  می باشد. Appletباشد رابط Java,اگر  ActiveXرابط 
 Server Side Include  تکنیکی در زبان برنامه نویسیASP  سایتی که این ویژگی را دارد,Header  وFooter  آن

 ثابت است و فقط محتویات وسط سایت تغییر می کند.

HHTP Logging کننده هاي سایت ما را ثبت می کند(فرمت آن هم تمامی لاگ هاي بازدیدTXT (می باشد  



 

 

Logging Tools  ابزاري را در اختیار ما می گذارد که توسط آنHHTP Loggin .را می توانیم بخوانیم 

Request Monitor & Tracing  زمانی که ترافیک سایت زیاد می شود با استفاده از این ویژگی می توانیم مشکلات
  صفحات را بررسی کنیم.

Custom Logging  این گزینه لاگ فایل ها با فرمت با فعال بودنcsv html .ذخیره می شود  
ODBC Logging  با فعال بودن این گزینه می توان لاگ ها را درDatabase :ثبت کرد مانندAccess  وSQL  

Windows Authentication ود به سایت یوزر و با فعال بودن این گزینه می توان از بازدیدکنندگان سایت قبل از ور
  ردوبدل می کند) clear textسازگار می باشد و یوزر و پسورد را به صورت  IEبخواهیم(فقط با پسورد 

 Clearرا فعال می کنیم وبراي برطرف کردن Authentication Basic براي برطرف کردن مشکل سازگاري گزینه

text  ,Digest Authentication .را فعال می کنیم  
Url Authorization .یوزرهارا بر اساس لینک ها باز یا بسته کنیم  

  
Request….وIp…  بر اساسIp .دسترسی را تنظیم می کنیم  

Performance  براي نصبSharePoint وExchange 2010 باید این گزینه فعال باشد.  
  ,و به بالا نصب شود.  7است,باید 6را انتخاب نمی کنیم چون ورژن آن  FTPگزینه   FTPبراي نصب

  
  باید کنسول زیر را هم نصب کنیم IISبعداز نصب 



 

 

  
  و... اختصاص یافته به هر کاربر) Ramبراي مدیریت سخت افزار بر اساس کاربران می باشد(میزان 

  تنظیمات لازم را انجام داده ایم) DNS(قبلا داخل مانند زیر عمل می کنیم IISبراي معرفی کردن سایت داخل 

  
  
  



 

 

  
  

  ساخته می شود. Application Pool,به ازاي هر سایت یک وارد می کنیم ابتدا اسم سایت را

Application Pool  : جداسازي برنامه هاي سرور به ازاي  هر سایت,اگر سایتی را ازIIS 6  به رويIIS7  آوردیم باید
App Pool  آن را بر رويDefault App Pool تنظیم کنیم.  

  دهیم.سایت را می آدرس پوشه  Pathدر قسمت 

  

Hostname  در :IIS6  2روش داشتیم روش اول, 2سایت را بارگذاري کنیم  2اگر می خواستیمIp  بر روي کارت شبکه
 HostNamیک روش دیگر به نام  IIS7تنظیم می کردیم,در  Ipپورت را بر روي یک  2تنظیم می کردیم روش دوم,

  سایت ها با اسم از هم جدا می شوند. Hostname,در اضافه شده است

اجرا  Bandwith Shapping و  SSLنمی توان  Host Base,در Host Baseهستند یا  Ip Baseتمامی سایت ها یا 
    کرد.

  

  



 

 

Virtual Directory بر روي سایت  

  
  Enableمی شویم,کلیک راست و  Directory Browsingوارد 

  



 

 

  سپس بر روي سایت مانند زیر 

  
  ) تعیین می کنیم,مسیر پوشه اي را هم که فایل عکسمان در آنجا هست را وارد می کنیم. Imageاسم ( یک

  

  
  



 

 

  سپس مانند زیر عمل می کنیم

  
  

  در نهایت عکس موجود در پوشه اي را که بر روي هارد ذخیره شده را می بینیم.
  
  
  
  
  



 

 

  تنظیمات بر روي سایت 

  
  

Binding ,تنظیمات کارت شبکهBasic Settings  مسیر صفحات وApplication Pool .را می توان تغییر داد  
  

  کردن یک سایت Delegateنحوه 

  
  



 

 

را انتخاب می  2,در قسمت دوم گزینهکه بتوانند از بیرون به سایت ما وصل شوند را فعال می کنیم Enableابتدا تیک 
و مسیر  SSlسپس  Portو  IPرا قبول کن,در قسمت بعدي  IISکنیم که می گوید هم یوزر و پس هاي ویندوزي و هم 

کنیم مانند زیر عمل می کنیم و درآخر  Denyرا  Ipفایل ها را نشان می دهد,در قسمت آخر اگر بخواهیم startلاگ 
  . Startو  Applyهم 

  
  

  



 

 

  
  

  

  در اینجا می توان یوزرهایی را که از بیرون وصل می شوند تعیین کرد.

  که اجازه دارد از بیرون وصل شود را معرفی کنیم. Userدر این مرحله باید 



 

 

  
  

را از  Inetmgr86ساخته شده از روي یک کلاینت به سایت وصل شویم باید نرم افزار  Userاینکه بتوانیم توسط  براي
  .سایتمان و... را وارد کنیم) Ipدانلود و نصب کنیم و توسط آن به سایت وصل می شویم(باید  IIS.netسایت 

  

  

  

  

  

  



 

 

php  درIIS  
 php.Netرا از  phpمی باشد که توصیه نمی شود,بهترین کار این می باشد که آخرین ورژن  WAMPاولین کار نصب 

  .را فعال کنیم CGI,قبل از نصب نرم افزار باید دانلود و نصب می کنیم
  

  
  
  

  
  

  را نصب می کنیم phpسپس نرم افزار 
  
  



 

 

  
  بعد از نصب آن را اجرا می کنیم

  
  

,  fastcgi.impersonate=1   ,;cgi.fix_pathinfo=1;عبارت  3باز می شود که باید Notepadبعد از اجرا یک 
;open_basedir  آن دستور قابلیت اجرایی پیدا می کند) ;را از پشت آنها حذف کنیم (با حذف  ;رابیابیم و علامت  

    \:open_basedir= c و در خط سوم باید دستوري را هم اضافه کنیم: 
  
  

  
    
    

  



 

 

  

  

  

  

  را پشتیبانی کند ابتدا وارد آن شده و مانند زیر عمل می کنیم phphبتواند صفحات  IISبراي اینکه 

  

  



 

 

  
  

  

  
  

  را راه اندازي می کنیم. phpسپس یک سایت 

  



 

 

HTTPS  باIIS7   
هم پشت سایتمان داشته باشیم,سناریو به این صورت  CA Serverاستفاده کنیم باید یک  httpsزمانی که بخواهیم از 

وصل می شود  CAوصل می شود آن سایت بر اساس درخواست به  httpsمی باشد که زمانی که کلاینت به یک سایت 
د و از این پس کلاینت به صورت را در اختیار کلاینت می گذار  Private  ,Publicو  Publicکلید تولید می کند CA 2و

https  می شود و به سایت وصلPrivate  .در اختیار سایت قرار می گیرد  
 SSL Bridge  سرویسی است که می توان بین کلاینت و اینترنت فعال کرد و توسط آن ترافیک هايSSL  را

 بدون متوجه شدن کلاینت ها)-قابل پیاده سازي می باشد ISAمشاهده کرد (بر روي 

 
   CAپیاده سازي 

  نصب می کنیم CAرا نصب می کنیم و در آخر هم  IISنصب شود,سپس  ADابتدا باید 
  

  
  

  
  یک سرور باشد گزینه اول و اگر از هم جدا باشند گزینه دوم.پشت  ADو  CAاگر 

  
  



 

 

  

  دیگري می باشد گزینه دوم CAو اگر زیر مجموعه  1ما اصلی (اولین) در شبکه خودمان باشد گزینه CAاگر 

  

  

  

  
  گرفتن. Backupهمیشه باید مسیر بالا را حفظ کنیم,براي 



 

 

 می باشد. Symantec Backup EXECدر شبکه  Backupبهترین نرم افزار  

 را انتخاب می کنیم. Standaloneگزینه  CAبراي نصب  Workgroupدر  

 می باشد. Blackwidowبهترین نرم افزار براي دانلود کردن مطالب از سایت هاي پولی, 

  می باشد براي این کار مانند زیر عمل می کنیم IISبه  CAنوبت به معرفی  CAبعد از نصب 

  می شویم IISوارد 

  

   



 

 

Select ,را می زنیم و سرور را انتخاب می کنیمFriendly name (به خاطر بسپارید)خیلی مهم است  

    
  ) ARecord,Cname(می شویم وسایتی را که ساخته بودیم را اضافه می کنیم IISسپس وارد 

  



 

 

c  

از طرف ما بر روي کلاینت  CAباز کن, در قسمت دوم می گوییم اگر  sslدر اینجا تعیین می کنیم که فقط سایت را با 
  بود آن را هم قبول کن.

  
ما از جاي معتبر تامین  CAسپس وقتی وارد سایت می شویم با مشکل زیر مواجه می شویم به این دلیل می باشد که 

  نمی شود. 

  



 

 

  
FTP   درIIS   

  دانلود و نصب کنیم. IIS.Netرا از  FTP 7.5 باید می باشد   IIS7 ,FTP 6موجود روي  FTPبه صورت پیش فرض 

 می باشد FTP ,File Zillaبهترین نرم افزار  

  FTP7نصب 

  

  

  

  

  

بعد از نصب   می شویم  IISوارد



 

 

  
  را به سایتی اضافه کنیم FTPبراي اینکه ویژگی 

  



 

 

  

  
کمک  Passcracking.comو سایت  Able Cain &شده از نرم افزار Hashبراي بدست آوردن پسوردهاي  

 می گیریم.

Nap (Network Access Protection)  

  کردن سلامتی کلاینت هایی است که قصد گرفتن سرویس از شبکه مارا دارند.وظیفه این سرویس چک 

 Firewall is on 2 - Antivirus update 3- Windows - 1شرط:  4یعنی دارا بودن  NAPسلامتی کلاینت ها از 

update 4 -  Spyware update    

NAP   5  1سرور را می تواند چک کند- DHCP 2 - VPN 3-IPSEC 4-TerminalServer 5-Wireless (802.1)   

  گویند. NAP  ,Information Pointسرور بالا که در صورت سالم بودن می توانند سرویس بدهند, از دیدگاه  5به 

 NAP  موجود نمی باشد. 2003در 

کار این سرویس این می باشد که از  StateHealth Agentتمامی کلاینت ها سرویسی بر روي خود دارند به نام 
سرور  NAPگویند,این گزارش به   State Out Healthوضعیت سلامتی سیستم گزارشی تهیه کند به آن گزارش 



 

 

,این سرویس به سلامتی سیتم(از روي گزارش) یک  State Health Validatorبا استفاده از  NAPارسال می شود و 
Grade سپس سروري به نام  ) می دهد(رتبهNPS  بر اساس آنGrade دسترسی لازم را براي کلاینت فعال می کند.  

 SHA  فقط بر رويxp sp3,vista sp1,7,2008  .موجود می باشد 

   NAPراه اندازي 

  
  

  
  

  بعد از نصب مانند زیر عمل می کنیم

  

  

  



 

 

  
  .,سپس یک اسم انتخاب می کنیمسرور اجرا می کنیم 5را براي کدام از NAPمشخص کنیم که  یددر این قسمت با

  
  



 

 

ر آن سرور را وارد می کنیم در قسمت آخ Ipنوبت به معرفی سرور انتخابی می رسد,یک اسم انتخاب می کنیم سپس 
  می توانیم یک پسورد تعیین کنیم.

  

  
  

خاصی را براي سرور مشخص کنیم که آن را چک کند,اگر مشخص نکنیم منظور  Scopeدر مرحله بعد می توانیم 
  ها می باشد. Scopeتمامی 



 

 

  
در مرحله بعد می توان کامپیوتر یا یوزر خاصی را معرفی کرد که سلامتی آن حتما چک شود,اگر اسمی وارد نکنیم به 

  صورت پیش فرض تمامی سیستم ها را چک می کند.

  



 

 

که بتواند  باید مشخص کنیم که اگر سیستمی داراي مشکل بود به سمت کدام سرور یا سایتی بروددر این مرحله 
  مشکلش را برطرف کند

  

  
  

  

در مرحله بعد در قسمت اول سرور که رتبه می دهد را مشخص کرده و در قسمت دومش می پرسد که اگر سیستمی 
NAP  را متوجه نمی شود چه کاري باید انجام دهم ؟ گزینهDeny… را انتخاب می کنیم  

  

  

  

  



 

 

  

  

  
  

  

  

  

  



 

 

این مرحله باید مشخص کنیم که سیستم ها کدام شروط را پاس کنند که سالم باشند و کدام شروط می باشد که در 
  اگر پاس نشود سیستم نا سالم می باشد.

Compliant  ,سالمNoncompliant ناسالم  

  
  

صفحه زیر باز می شود که می توانیم مشخص کنیم که کدام شروط باید پاس شود  Complintبا کلیک کردن بر روي 
  .تا سیستم سالم به نظر آید

  
 نباشد. All SHVبهتر است بر روي  

  



 

 

  سپس وارد مرحله بعد می شویم

  
  

  چه چیزهایی باید براي سلامتی چک شود. xpو  vistaدر اینجا می توانیم مشخص کنیم که براي ویندوزهاي 

  
,در شبکه هاي دایمنی ویندوز تمامی مشخصات سلامتی را چک می کند  Security Centerسرور از  

Security Center کلاینت ها غیر فعال می باشد براي فعال سازي باید مانند زیر عمل کنیم 

  از پشت سرور وارد گروپ پالیسی می شویم:

  

  



 

 

  
  

 

 



 

 

Directory Service   
  .منابع یک شبکه را براي مدیریت آسان تر در یک مکان جمع آوري کندسرویسی است که می تواند 

  می باشد. Active Directoryدایرکتوري سرویس مایکروسافت 
 Logical Infrastructure  2 – Physical -1قسمت تشکیل شده است  2اکتیو دایرکتوري از لحاظ ساختاري از

Infrastructure   
  وجود دارند. Logical  ,Object –OU-Domain-Child-Domain Tree-Forestدر قسمت 
  وجود دارند. Physical  ,Domain Controler (DC)-Active Directory Siteدر قسمت 

Object  به هر چیزي که داخل شبکه هاي دامینی براي مدیریت آن شبکه ساخته می شود را :Object  گویند مانند
Group ....و  

ها  Objectتمامی  Propertiesمخصوص به خودشان هستند, SIDو  Propertiesها داراي  Objectتمامی  
 ADUC,ADCommand Lineها به روش هاي  Objectذخیره می شوند,  Schemaداخل قسمتی به نام 

Tools,VBScript,Powershell,LDIFDE,CSVDE  
 می توان. OUاعمال کرد ولی به Polisyبه گروه نمی توان  

 می توان اعمال کرد. Permissionبه گروه  

 OUقرار دهیم و سپس به آن  OUپالیسی اعمال کنیم ابتدا باید آن را داخل  Userبراي اینکه بخواهیم به  
 گویند. Nestingپالیسی را اعمال کنیم به این کار 

 Global Catalog  :) به سروري که تمامی اطلا عاتuser,group,ou ,… کل شبکه را دارد,به صورت پیش (
 می باشد. RootDomainشبکه, Global Catalogفرض 

),این کار را براي شبکه هاي بزرگ rootdomainرا هم ایجاد کرد(یعنی علاوه بر  Clobal Catalogمی توان  
 انجام می دهیم.

 را بر روي خود کپی می کند. Sysvolشدن کلاینت به شبکه,کلاینت پوشه  Joinهنگام  

می  Global Catalogرا از  user & Passمی باشد, Kerberosپروتکل احراز هویت شبکه هاي دامینی  
 می باشد) Kerberos ,88( پورت  پرسد

 Ticket Grant Ticket :  می توان براي نسبت به یوزر لاگین شده در شبکه هاي دامینی دسترسی می دهد,
می  Expireروز هم  7ساعت اعتبار دارد و بعد از  10این بلیط ها طول عمر تعیین کرد,به صورت پیش فرض 

 نشود. Expireتا  کند Log offروز باید یک بار  7شود,قبل از 

 PS Tools نرم افزاري می باشد که می تواند تمامی یوزرهاي پشت یک سیستم را نشان دهد. 

 LDAP می باشد ) 389جست وجو داخل شبکه هاي دامینی می باشد(پورت آن  پروتکل 

 می باشد. DNS 53پورت  



 

 

 3کنیم باید  Joinاگر ما بین کلاینت ها و سرور اکتیو فایروال داشته باشیم براي اینکه بتوانیم کلاینت ها را  
 را بر روي فایروال باز کنیم. 88-389-53پورت 

 بر روي کارت شبکه داشته باشیم. Ip Staticبراي نصب اکتیو باید  

 
  مانند زیر عمل می کنیم BDCبراي ساختن 

  ایجاد کنیم Root Domainبراي  BDCدر اینجا می خواهیم یک 

  
  ) Ip Staticتنظیم کنیم(علاوه بر  DNS ,BDCرا بر روي  Ip ,Root Domainقبل از این کار باید  

  



 

 

  
  
  

از کار افتاد مشکلی  Global  ,Root Domain که اگر فعال باشد BDC  ,Global Catalogبهتر است بر روي این 
  ها نباید این کار را بکنیم چون ترافیک شبکه زیاد می شود. Childهاي  BDCپیش نیاید ولی براي 

  

  
  

هم این عمل انجام می شود,به این  BDCتغییري اتفاق می افتد بر روي سرور  Primaryزمانی که در سرور  
  گفته می شود.  Replicateعمل در اصطلاح

  
  
  
  



 

 

  
  

  
  

 .تنظیم کنیمStatic ,DNSنباید به صورت  Root Domainبراي  

  
   Childایجاد 

  ) Ip Staticتنظیم کنیم(علاوه بر  Childبراي  DNSرا به جاي  Childبالاسر  Ipبراي این کار هم باید 
  
  

  
  
  
  
  



 

 

  

  
  
  
  

  
  
  
  



 

 

  
  

  ) را وارد کنیم,در قسمت پایین می بینیم که یک پسوند به آن اضافه می شود Child )Aliدر اینجا باید اسم 

  
  
  

غیرفعال می باشد به این دلیل که اولین سرور در مثلث جدید می باشد و باید قابلیت نوشتن را داشته  RODCدر اینجا 
  باشد.



 

 

  
  

   Domain Tree  پیاده سازي

  
  



 

 

  
  

 
  
  
  
  
  
  



 

 

 تعریف کنیم Treeدر اینجا باید یک اسم مجزا براي 

  

  
  
  
  
  
  

  
  
  
  
  
  



 

 

   DNSبا  Active Directoryارتباط 
زون  2هنگامی که این کار انجام شد یل که به این دل را نصب کند DNSهمیشه باید اجازه دهیم خود اکتیو دایرکتوري 

                                                              اسامی به   DNSدر    اسم دامین)  = hani.comاضافه می شود (
  

, براي برطرف کردن این مشکل زیر می باشد Record 2نمی شود مشکل از  Joinزمانی که کلاینتی به دامین  
  )( در شرایط بحرانیرکورد را اضافه کنیم  2باید به صورت دستی این 

 . شروع می شوند مخصوص اکتیو هستند_ سرویس هایی که با  

  
 

 

  براي ساختن یک رکورد مانند زیر عمل می کنیم

  

  



 

 

  

  

اولویت را مشخص می کنیم,هرچه این عدد کمتر باشد    Priorityنوع سرویس را مشخص می کنیم,در  Serviceدر قسمت 
آنها اولویت مورد بررسی   Weightآنها برابر باشد نسبت به  Priorityرکورد داشته باشیم که  2اگر  Weightاولویت بالاتر است, 

نباید  ..Allowباید اسم سرور را مانند زیر وارد می کنیم,گزینه  …Hostقرار می گیرد هرچه بالاتر باشد بهتر است,در قسمت 
  را می دهد. DNSفعال باشد به هر کسی اجازه تغییر در فعال باشد چون اگر 

  

  

  



 

 

Trust Releationship  

  شوند. Trustدامین با هم نمی توانند ارتباط داشته باشند مگر اینکه با هم  2به صورت پیش فرض 

   Trustانواع 
Parent child  : به صورت پیش فرض هرParent  بهChild ,Trust  .می باشد  

Root Tree  :  به صورت پیش فرض هرRoot Domain  بهDomain Tree   خودشTrust .می باشد  

Shortcut Trust  2بین : به رابطه child .یک فارست گویند,به صورت پیش فرض وجود ندارد  

Forest Trust 2 بین : به رابطه Root Domain  ,2 Forest .متفاوت گویند  

External Trust  2: به رابطه بین child  ,2 Forest  .متفاوت گویند  

Realm Trust  براي برقراري ارتباط بین یک دامین مایکروسافت و یک دامین غیر از مایکروسافت از این نوع :Trust  استفاده
  .می کنیم

   Transitive – None Transitive – Oneway –Twowayاصطلاح داریم:  Trust  4در 

  

Transitive  
 2هاي این  childباشد,بین  Transitiveایجاد می کنیم اگر این رابطه از نوع   Trustرابطه  RootDomain 2زمانی که بین 

  شود.ایجاد می  Trustدامین هم رابطه مستقیم 

None Transitive  
باشد فقط  None Transitiveایجاد می کنیم اگر این رابطه از نوع   Trustرابطه  RootDomain 2زمانی که بین 

RootDomain  با هم هاTrust .هستند  

 Forest Trust  ها از نوعTransitive می باشند و Trust External  ها ازنوعNone Transitive )می باشندDefult (  

Oneway  
باشد به  Trustگویند و اگر فقط یک دامین به دامین ما  Onway Outgoingباشد  Trustاگر فقط دامین ما به یک دامین دیگر 

  گویند. Oneway Incomingآن 
  

Twoway  
  گویند. Twowayباشد را  Trustهردو به هم زمانی که دامین ما و یک دامین دیگر 

  
  می باشد. Kissmetبهترین نرم افزار براي بدست آوردن پسورد وایرلس هاي کاربران خانگی  



 

 

  Trustایجاد یک رابطه 
براي سرور دوم  DNSسرور اول را به عنوان  Ipهاي هر دو سرور را تغییر دهیم,باید  DNSابتدا باید  Trustبراي ایجاد رابطه 

  براي سرور اول تنظیم کنیم. DNSسرور دوم را به عنوان  Ipتنظیم کنیم و 
  
  

  
  
  

  
  
  
  
  



 

 

  
) در اینجا اسم شعبه  Ali.com کنیم, Trustدر این مرحله باید حتما اسم شعبه مقابل را بدهیم(شعبه اي که می خواهیم به آن 

  می باشد. Hani.comما 

  
  

را انتخاب  Externalبود باید child 2می زنیم,اگر بین Rootdomain ,Trust 2را انتخاب کنیم چون بین  Forestدر اینجا باید 
  می کردیم.

  
  
  
  



 

 

  
  
  

را انتخاب  Bothرا انتخاب می کنیم باید این تنظیمات بر روي هر دو سرور اعمال شود,براي این کار گزینه  Twowayزمانی که 
  می کنیم. 

  
 را به ما نمی دهد. Adminرا انتخاب نمی کنیم چون سرور مقابل یوزر و پسورد  Bothدر محیط واقعی گزینه  

  

  
  

  

  



 

 

    

  .سرور دوم را وارد کنیم Adminسپس باید پسورد 

  
  

 Loginهم اعتبار دارد(می تواند  Aliساخته شده است در دامین  Haniاین مرحله مشخص می کنیم که یوزري که در دامین در 
با انتخاب گزینه اول این اعتبار وجود دارد و با انتخاب گزینه دوم این اعتبار وجود نخواهد داشت و باید با یوزرهاي موجود کند)

  کنیم. Ali  ,Loginدر دامین 
  

  
  

  راتست بگیرم Incomingو Outgoingدر مرحله بعد می پرسد آیا می خواهید 
  
  



 

 

  
  

  
  

  
  
  



 

 

  
یک گروه از نوع  hani.comسپس در دامین یک یوزر ایجاد می کنیم, Ali.comابتدا در دامین  Trustبراي استفاده از 

DomainLocal  ایجاد می کنیم  

  
  

  



 

 

  عضو می گیریم aliاز دامین  haniسپس براي گروه ایجاد شده در دامین 

  
  

  
  

  . OKو در آخر هم 
  



 

 

  داخل شبکه هاي دامینی  RODCپیاده سازي 
RODC یک از ویژگی هاي منحصر به فرد سرورBDC  فقط می باشد 2008داخل,BDC  را می توانRead Only )RODC کرد(.  

سرعت کمی  Rootزمانی استفاده می کنیم که در آن شعبه تعداد کاربرانمان کم باشد,لینک ارتباطی با  Childبجاي  RODCاز 
می کند و همین امر موجب کندي شبکه  Root ,Replicateداشته باشیم با  Childپایین باشد, اگر فیزیکی داشته باشد,امنیت 

  .(با این سرعت پایین) می شود
  

  RODCمزایاي 
 .می باشد(به صورت یکطرفه) RODCها از شعبه اصلی به سمت  Replicationهمیشه  

 دامین براي این کار کمک می گیرد. Rootعمل احراز هویت را خودش انجام نمی دهد و از  

(چون اطلاعات را ذخیره می را انجام ندهند Replicationکنند و عمل  Cacheمی توانند اطلاعات را داخل خودشان  
 مناسب نیست,تنها اطلاعات عادي را ذخیره می کند مانند یوزر و پسوردهاي معمولی). کنند از نظر امنیتی

 !!) Activeتعریف کرد(با داشتن  Admin Localتنها سروري می باشد که می توان براي آن  

  
  RODCپیاده سازي 

سپس نوبت به  باشد Staticآن  Ip) باشد و Rootآن سرور اصلی ( DNSشود باید  RODCبراي این کار سروري که می خواهیم 
  نصب اکتیو مانند زیر می رسد

  
  

  
  
  
  
  
  

  



 

 

  ویوزر پسورد آن را وارد کنیم Rootدر مرحله بعد باید اسم 
  

  
  

  
  

  
  

  بپرسند Rootرا غیر فعال می کنیم به این دلیل که از  Global Catalogدر این مرحله 



 

 

  
  
  

  را معرفی کنیم Admin Localدر اینجا می توانیم یوزر 

  
  

  . Finishو در آخر هم 
  
  
  
  

) لاگین کنیم,که لاگین کردن با این شرایط RODC( 2را خاموش کنیم و سعی کنیم پشت سرور  1براي تست گرفتن باید سرور 
  .امکان پذیر نمی باشد



 

 

  
  نمی کند,باید به صورت دستی این کار را انجام دهیم. Cacheبه صورت پیش فرض  

  

  
  

  به دامین کنتلرر دیگري در شبکه وصل شویم مانند زیر عمل می کنیم Root Domainزمانی که بخواهیم از 

  
  زیر برخورد می کنیم  Errorمی باشد با  RODCدر اینجا چون دامین کنتلرر ما 



 

 

  
  
  

  زیر برخورد می کنیم Errorلاگین کنیم با  RODCزمانی که در سرور اصلی یوزري بسازیم و بخواهیم با آن یوزر در سرور 
  

  
  

  



 

 

باشد براي این کار مانند زیر عمل   Admin Localیوزري بسازیم که  RODCلاگین کنیم باید پشت  RODCبراي اینکه بتوانیم در 
  می کنیم 

NTDSUTIL  

LOCAL ROLES 

LIST ROLES 

ADD ALI ADMINISTRATORS 

 

  ) لاگین کنیم aliسپس می توانیم با یوزري که ساختیم (

  



 

 

نشده  User Local ,Cacheلاگین کنیم چون هنوز  RODCپشت  Localخاموش باشد نمی توانیم بصورت  Rootاگر  
 است.

 

Cache  کردن یوزر در سرورRODC   
  براي این کار وارد سرور اصلی می شویم در قسمت گروه ها دو گروه مشخص شده زیر را می بینیم

  

  

  

 ..Deniedشوند را وارد کنیم و در گروه  RODC , Cacheپشت  باید یوزرهایی را که می خواهیم پسورد آنها Allowدر گروه 
  برعکس می باشد.

  

  

  

 سرور اصلی فعال باشد.کردن پسورد یوزر مورد نظر باید  Cacheبراي اولین بار,براي  

 



 

 

Implementing Sites For Managing Active Directory Replications  

  

  Active Directoryپیاده سازي سایت ها براي مدیریت 

Replication  زمانی که یک :Object  در سرورهاي ما تغییر می کند به سرورGC   گزارش داده می شود به این عمل
  گویند. Replicationدر اصطلاح 

Replication  بینBDC  وGC  ثانیه, 2هرChild  وGC  ثانیه, 10هرTree وGC  ه اتفاق می افتد.ثانی 30هر  

اتفاق بیفتد دردسرساز می شود,براي برطرف  Replicationاین زمانهاي کوتاه, براي زمانی که بین دو شهر می خواهد 
  کردن این مشکل می توان زمانها را مدیریت کرد.

 می شود. Replicateکل دیتا بیس شدن , Replicateتنظیم شده باشد زمان  2000بر روي  FFLو  DFLاگر 

  را مدیریت کنیم. Replicationمی توانیم زمانهاي  Active Directory Siteبا استفاده از 

 می باشد. Default First Site Nameبه صورت پیش فرض کل فارست عضو سایتی به نام  

را  Default Siteباید  ما فقط می توانیم زمان بین سایت ها را مدیریت کنیم نه زمان داخل سایت ها را,یعنی 
  هاي کوچکتر تقسیم می کنیم. Siteبه 

 طراحی سایت ترافیک را بهینه می کند,کم نمی کند. 

NTDS.DIT  پارتیشن تقسیم می شود:  4از لحاظ طراحی بهSchema-Configuration-Domain-Application   

را که  NTDSزمانی که بعد از مدتی سرعت دامینمان پایین آمد براي برطرف کردن این مشکل باید پوشه  
 روش خاص خود را دارد. Defrag,این Cکنیم فقط پوشه نه درایو  Defragشامل پارتیشن هاي بالا می باشد را 

 Schema  تمامی:Object هاي موجود وProperties  آنها در این پارتیشن قرار دارد,این پارتیشن بسیار مهم
در تب هاي یوزر اضافه می شود,زمانی که ژگی چون بعد از نصب آن یکسري وی Exchangeاست بخصوص در 

 تبدیل کنیم باید ابتدا این پارتیشن را آماده کنیم. 2008می باشد و می خواهیم آن را به  2003دامینمان 

   2008به  2003تبدیل دامین  
سپس توسط  را داخل یک قسمت از هارد کپی می کنیم  ADPREPپوشه اي به نام  CD 2008براي این کار از 

CMD  و دستور وارد محل ذخیره شدن پوشه مورد نظر در هاردمان می شویمAddprep  /schemaprep  و
ثانیه اعمال می شود و سیستم را  30سپس بعد از را اجرا می کنیم  Addprep  /Adprepسپس دستور 



 

 

 Upgradeرا می زنیم,حتما قبل از  Upgradeسیستم را بوت می کنیم و سپس  2008ریستارت می کنیم و با 
  باید این دو دستور را ایجاد کنیم(حتماٌ بررسی گردد).کردن 

 Configuration  : در این پارتیشن توپولوژي (هم بندي )فارست موجود می باشد. 

 Domain  : محلی براي نگهداريObjectهایی هستند که داخل همان دامین ساخته می شوند. 

 Application  :  گزارش تغییراتObject  ها در این پارتیشن ذخیره می شود,به ازاي هر دامین یک پارتیشن
Application .وجود دارد 

دقیقه  15هر ) وجود دارد که  KCC )Knowledge Consistency Checkerدر هر فارست پروسه اي به نام  
اعلام  GCرا به  رجوع می کند و اگر تغییري اتفاق افتاده باشد آن Applicationهايپارتیشن  تمامی یکبار به
 می کند.

 باشد.  15را می توان تغییر داد ولی حتما باید ضریبی از  KCCزمان   

 

  پیاده سازي سایت ها
 انجام می گیرد. n RootDomaiبوده و از داخل Logicalپیاده سازي سایت ها کاملا به صورت  

شعبه  2تعریف کنیم,به طور مثال  SiteLinkلینک واقعی را به عنوان ,بعد از تعریف سایت ها باید بین آنها  
به هم وصل شده اند,ما باید هر کدام از این شعب را یک سایت تعریف کنیم و سپس این  ADSLداریم که با 

 ). ADSLبه هم ارتباط دهیم(با همان بستر ارتباطی خودشان در اینجا  SiteLinkسایت ها را به عنوان 

بر روي آنها فعال می شود که اولویت استفاده از آن  Costها را می سازیم چیزي به نام  SiteLinkزمانی که  
SiteLink 2اولویت استفاده از آن بالاتر,به طور مثال بین  را مشخص می کند هر چه این عدد کمتر باشد 

یین تر پا Cost,ADSlمی باشد در اینجا باید  Dialupو دیگري  ADSLوجود دارد که یکی   2SiteLinkسایت,
 .باشد تا اولویت استفاده با آن باشد

 Cost  می باشد. 100تمامی لینک ها به صورت پیش فرض 

 Site3در این روش که مانند شکل زیر می باشد هم بسازیم  SiteLinkBridgeمی توانیم  SiteLinkعلاوه بر  
 وصل شود. Site4می تواند توسط مسیر ایجاد شده به 

  
 Replication Schedule:  زمانReplicate  بین سایت هایمان را مشخص می کنیم. 



 

 

 Replication Frequency  مشخص می کنیم که در زمان :Replicate Schual  چند بار می توانند عمل
Replicate  .را انجام دهند 

 Replication Protocol  پروتکل مورد استفاده در :Replication  نوع 2را مشخص می کند,براي این کار
در فاصله هاي زیاد و  SMTPبه این دلیل که استفاده می شود  IPفعلا از پروتکل  SMTP,IPپروتکل داریم 

 حجم اطلاعات بالا کم می آورد.

 BridgeHeadServerرا با سایت هاي دیگر انجام می دهد  Replicationبه سروري که داخل سایت عمل  
  ). BHSگویند(

  ,یک سایت داخل آن می سازیمRootبعد از راه اندازي  داریم, Childو یک  Rootبراي پیاده سازي احتیاج به یک 

  
  در اینجا سایت جدید به نام بهشتی می باشد,همانطور که می بینید یک سایت پیش فرض وجود دارد

  
  

  تنظیم کنیم Rootرا  DNS ,Childمی باشد,براي این کار باید  Childسپس نوبت به 
  ما عضو کدام سایت شود Childبه صفحه اي می رسیم که می توانیم مشخص کنیم  Childدر هنگام نصب 



 

 

  
  می شویم: Rootسپس وارد 

  می توانیم شعب را از داخل سایت ها جابجا کنیم,براي این کار مانند زیر عمل می کنیم.
  ردي انتقال می دهیم.را از سایت پیش فرض به سایت سهرو 1در اینجا سرور 

  

  
  
  



 

 

  
  

  همانطور که می بینید انتقال انجام شد
  

  
  

 آن سایت را دارا می باشد. Bridge Head Serverاولین سروري که داخل هر سایت اضافه می شود نقش  

 BHS  عمل :Replication ,را در هر سایتBHS .آن سایت انجام می دهد 

  شده باشد. Loadکردن به سایت هاي دیگر باید سرور مورد نظر کامل  Moveبراي  
  

  

 



 

 

  نوبت به ایجاد سایت لینک می رسد براي این کار مانند زیر عمل می کنیم

  
  

  سپس سایت هاي مورد نظر را به سمت راست انتقال می دهیم

  
  می گیریم Propertiesدر آخر از روي سایت لینک ساخته شده 



 

 

  
مشخص می کنیم هر چند دقیقه یکبار عمل  Replicate every,اولویت را مشخص می کنیم,در Costدر قسمت 

Replicate  انجام گیرد,درSchedule  زمانReplicate .را مشخص می کنیم  

   
 Replicate every  دقیقه می باشد). 15باشد(حداقل این گزینه  15باید ضریبی از 

  



 

 

(در اینجا  1یک یوزر می سازیم سپس وارد سرور بهشتی می باشدکه عضو 2 براي تست گرفتن پشت سرور 
RootDomain  ( که عضوي از سهروردي می باشد می شویم ویک گروه از نوع نمایش داده می شودDomain Local 

  .می سازیم

  
  

  
  

  



 

 

 ,واردبراي گروهمان می کنیم ساختیم) 2(یوزري که در سرورشروع به عضو گرفتن RootDomainسپس پشت 
Member  می شویم و سپسLocation  در آنجاServer 2 را انتخاب می کنیم.  

  
  )Test(یوزر با پیغام زیر روبرو می شویم Userو انتخاب  Locationسپس بعد از انتخاب 

  



 

 

انجام نشده است و نمی تواند یوزر را اضافه کند,یا باید به   Replicateپیغام بالا به این دلیل است که هنوز عمل 
  شود. Replicateدقیقه صبر کنیم تا اتوماتیک  15صورت دستی این کار را بکنیم یا باید 

شبکه  GCشبکه است می شویم و روي  GCبراي اینکه به صورت دستی این کار را انجام دهیم وارد سروري که 
Properties می گیریم و مانند زیر  

  

  
  

  کردن, یوزر را می توان بدون هیچ پیغامی اضافه کرد. Replicateو پس از 

  

گرفت و آن را  Propertiesهر سرور مانند زیر  NTDSمی باشد می توان بر روي  GCبراي فهمیدن اینکه کدام سرور 
  دید حتی می توان آن را به صورت دستی هم اضافه کرد.

  کنیم. GCرا هم  2در اینجا می توانیم با زدن تیک گزینه مورد نظر سرور 

  

   



 

 

  
  

را از سمت  Ipمی گیریم و   Propertiesکنیم از سرور موردنظر  BHSزمانی که بخواهیم سروري را به صورت دستی 
  چپ به سمت راست می بریم

  

  



 

 

  
  سایت هایمان را مشخص کنیم مانند زیر عمل می کنیم Subnetبراي اینکه 

  



 

 

 دي می باشد و سرورهایی که در این رنج هستند در سهرورديربراي سهرو 7در اینجا مشخص کرده ایم که رنج 
  احرازهویت می شوند.

  

  
  را هم براي بهشتی در نظر می گیریم. 8رنج 

  



 

 

Group Policy   
کردن کامپیوترها و کنترل روابط شبکه اي مورد  Customizeمی باشد و براي  GUIبه صورت لینکی از رجیستري 

 Local Group Policy  ,Default Domain Policy , Linked Group Policyوبر سه نوع   استفاده قرار می گیرد
  می باشد.

نوع از گروپ پالیسی  ,در اینوارد کنیم RUNرا در  gpedit.mscباید دستور  Local Group Policyبراي باز کردن 
 Workgroupفقط به همان سیستم اعمال می شود,از این دستور براي مدیریت در شبکه هاي  هر تغییري ایجاد کنیم

  .استفاده می شود

Defult Domain Policy   
(این فعال می شود Gpme.mscاین نوع از پالیسی فقط در شبکه هاي دامینی قابل دسترس می باشد و با دستور 

  .می باشد)هر تغییري در این نوع از گروپ پالیسی اعمال کنیم به کل شبکه اعمال می شود 2008دستور فقط براي 

Linked Group Policy   
فقط در شبکه هاي  خاص و اعضاي آن اعمال می گردد و OUبه گروپ پالیسی هایی گفته می شود که براي یک 

  دامینی قابل دسترس می باشد.
 گویند. Group Policy Objectکه ما در شبکه ایجاد می کنیم به پالیسی هایی  

 GPO  ها را فقط می توان بهSite,Domain,Ou  اعمال کرد 

خاصی در شبکه پالیسی اعمال کنیم از روشی به نام  User,Group,Computerاگر بخواهیم به یک  
Nesting .استفاده می کنیم 

 Nesting  در این روش باید ابتدا یکOu سازیم وب User,Group,Computer  مورد نظر را در آن اضافه
 اعمال کنیم. Ouرا به آن   Linkedاز نوع کنیم وسپس پالیسی 

پالیسی و اسکریپت هاي شبکه موجود می باشد و در هر بار که کلاینت روشن می شود  SYSVOLدر پوشه  
 می کند. Updateورژن این پوشه را با پوشه خودش چک می کند در صورت تغییر پوشه خودش را 

 را هم تغییر داد.  Adminمی توان سطح دسترسی تمامی یوزرها حتی  Access Managerبا نرم افزار  

 طرفه می باشد یعنی هم باید بر روي کلاینت وارد شود و هم بر روي سرور. 2یک دستور  Gpupdateدستور  

را با سرور چک کند و در صورت  Sysvolبر روي کلاینت,آن را مجبور می کنیم که ورژن  Gpupdateبا زدن  
 لزوم آن را بروز کند.

 Active Directory Templates ,Active محل ذخیره می شوند 2گروپ پالیسی ها در  ADدر سرور  

Directory Container پوشه,Sysvol  درContainer  می باشد و خودAD  درTemplates . 

 Sysvol)کپی می شود به پوشه AD )Templatesپالیسی از روي  ,Gpupdateبا زدن دستور  
)Container.( 



 

 

 می شویم. Gpupdate /Forceگاهی اوقات عمل کپی انجام نمی شود و ما مجبور به استفاده از دستور  

  ) Policy Rulesقوانین مربوط به پالیسی (
به آنها اعمال می شود,اگر  GPOگروپ پالیسی از نوع  2داریم و Ou 2شبکه اي را در نظر بگیرید که در آن  .1

GPO شروع می شود)  1ها همدیگر را نفی نکنند به ترتیب از بالا به پایین (ازGPO  ها اعمال می شوند به
وجود  Cmdگفته شده است  GPO 2وجود نداشته باشد و در  Runگفته شده است که  GPO 1طور مثال در 

 یکدیگر را نفی نمی کنند پس به ترتیب اعمال می شوند. 2نداشته باشد این 

اعمال می شود فرض کنید  GPO) تداخل یا نفی یکدیگر وجود داشته باشد,آخرین GPOپالیسی ( 2اگر بین  .2
GPO1  می گویدCmd  وجود نداشته باشد ولیGPO2  می گویدCmd  وجود داشته باشد,در این نوع از
 اعمال می شود. GPO2تداخل 

 .خواهد کرد صدق باز هم Ouدر مورد آن  2و1) اعمال شود قوانین GPOچندین پالیسی ( Ouاگر به یک  .3

 Admin ) می تواند ترتیب اعمال شدن پالیسیGPO با استفاده از ) را در شبکهEnforce,Block  .تغییر دهد 

آن فعال شود دیگر پالیسی هاي بالاسر به آن اعمال نمی شود فقط پالیسی  Blockگزینه  ouاگر بر روي یک  
و زیر مجموعه ها نا  فعال باشد فقط همان اعمال می شود Enforceهاي مربوط به خودش اعمال می شود,اگر 

 دیده گرفته می شوند.

 دارد. Blockedارجعیت به  Enforceاگر هردو فعال باشد,  

می زنیم روي  Viewرا از تب  Advanceباز کنیم سپس تیک  ADپالیسی باید براي دیدن گروپ  2003در  
 اضافه شده است. Group Policy,سپس یک تب به نام  Propertiesاسم دامین 

  از منوي استارت مانند زیر وارد گروپ پالیسی می شویم 2008براي دسترسی به پالیسی ها در 

  
  
  

هستیم می توانیم گروپ پالیسی کل فارست را مدیریت کنیم  Rootا پشت همانطور که در شکل زیر می بینید چون م
 Haniرا بزنیم  و تغییري را ایجاد کنیم آن تغییرات به کل اعضاي  Editشویم و …Defaultاگر مانند شکل زیر وارد 

  اعمال می شود.



 

 

  
  

هستیم آن را می بینیم اگر  Rootمی باشد که چون پشت  Domain Controllesپالیسی دیگري که وجود دارد 
  می باشد. Linked,و از نوعاین فارست اعمال می شود Domain Controllersتغییري در اینجا اعمال کنیم به تمامی 

  

  
  
  
  



 

 

  می رسد GPOسپس نوبت به 
  
  

  
  

WMI یک زبان برنامه نویسی به فرمتWQL می باشد که با آن می توان براي اعمال شدن پالیسی ها شروط سخت
  افزاري یا نرم افزاري تعیین کرد.

  

  



 

 

  
  
  

Starte GPOs  یک سري پالیسی می باشد که توسط :Admin  نوشته می شود و می توانندAttach گروپ بشوند به 
  .می باشد ADMبا فرمت  2003و در  ADMXبا فرمت  2008پالیسی و در 

 امکان پذیر می باشد. 2008ها را غیر فعال کرد ولی در  USBنمی توان توسط گروپ پالیسی  2003در  

 می باشد. Device Lock ها در شبکه هاي دامینی USBبهترین نرم افزار براي کنترل  

 
   USBمسیر براي بستن 

  
  

  
آن را به گروپ پالیسی اضافه کرد براي اضافه کردن  دانلود کرده و ADMلازم است این پالیسی را با پسوند  2003براي 

  آن مانند زیر عمل می کنیم:



 

 

  
  قبل از اعمال گروپ پالیسی می توانیم آن را شبیه سازي کنیم

  
  ) haniدر اینجا مشخص می کنیم به کدام دامین اعمال شود(همه یا 

  
  
  
  
  



 

 

  سپس یوزر و کامپیوتر مورد نظر را انتخاب می کنیم

  
  نشان می دهد. htmlدر آخر هم گزارش را بصورت 

  
Group Policy Result  

  در اینجا می توانیم متوجه شویم در حال حاضر به کامپیوتر و یوزر مورد نظر چه پالیسی اعمال می شود
  

  
  
  



 

 

  
   Group Policyدر  Advanceتنظیمات 

 دادن ترتیب اعمال پالیسیتغییر  .1

  

  



 

 

  
سپس از می باشد)  Edariدر اکتیو می سازیم (اینجا به نام  Ou: ابتدا یک  Linked Group Policyایجاد  .2

 گروپ پالیسی مانند زیر عمل می کنیم

 

  
  

  می کنیم Importدر اینجا یک اسم انتخاب می کنیم در قسمت سورس اگر پالیسی نوشته شده داشته باشیم 
  

  
  



 

 

  
  اداري اعمال می شود. Ouهر تغییري که ایجاد کنیم به کل  GPOسپس با ادیت کردن این 

  
  

3.  Backup  گرفتن از پالیسی ها  

  
Or  

  



 

 

  کردن  Restoreبراي 
   Import Settingsو یا از  …Restore fromeیا از 

  
   WMIایجاد یک  .4

  
  

  و دستور را وارد می کنیم Add,سپس یک اسم و این شروط را می توان از اینترنت دانلود کرد
  
  
  



 

 

  
  

  کردن براي اعمال کردن این شرط,روي پالیسی مورد نظر مانند زیر عمل می کنیم Saveبعد از 

  
  
  



 

 

5. Security Filtering  گروپ پالیسی را به سایت,دامین,در گروپ پالیسی :Ou براي می توان اعمال کرد,
 مانند زیر عمل می کنیم پالیسی مورد نظر می شویم واینکه بتوان به یوزر پالیسی اعمال کرد ابتدا وار 

 

  
  

,اسکریپت ها به صورت آماده می باشد VB Scriptها از گروپ پالیسی : زبان اسکریپت ها,  Scriptاعمال  .6
باز می کنیم و متن آن را کپی می کنیم و در آخر با پسوند  Notepadوجود دارند براي استفاده از آنها یک 

VBS  ذخیره می کنیم,در اینجا این اسکریپتNewFolder .می سازد 

  
ذخیره می کنیم و با کلیک کردن بر روي آن فولدر ما ساخته می   ”b.vbs“مسیر بالا را اضافه می کنیم سپس آن را 

  شود

  
  
  
  



 

 

قسمت می توانیم  2می شویم در  گروپ پالیسی ادیتوربراي اینکه اسکریپت ها توسط گروپ پالیسی اعمال شوند وارد 
 Logoffو در قسمت دوم هنگام  شود می اعمالآنها اضافه کنیم در قسمت اول زمان روشن و خاموش شدن سیستم 

سپس  Show Filesکردن سیستم اعمال می شود,دراینجا روشن شدن را انتخاب می کنیم و بعد از آن حتما  Logonو
  می کنیم کپی,..Showاسکریپت مورد نظر را در صفحه باز شده توسط 

  
  

  



 

 

  
  
  

  
  
  
  
  
  



 

 

  
  و اسکریپت مورد نظر را از مسیر باز شده انتخاب می کنیمرا می زنیم  Addو در آخر 

  
  

  
  

  

  

  

  

  

  

  

  



 

 

 exe.باشد,در اینجا  msi.براي این کار باید نرم افزار مورد نظر با پسوند نصب نرم افزار از گروپ پالیسی :  .7
 .تبدیل کرد msi.می توان نرم افزارهارا به  Vmwarethinapplication,با نرم افزار اجرا نمی شود

  

وقتی به مرحله زیر رسیدیم تازه نرم افزار مورد نظرمان(در اینجا  Vmwarethinapplicationبعد از نصب و اجراي 
KmPlayer  نصب می کنیم (  

  
  کسانی دسترسی داشته باشندسپس می گوید چه 

  
  Finishو در آخر هم 

  



 

 

  

  
  می دهد.را انجام  msiداریم که کار تبدیل به  Iexpressدر ویندوز دستوري به نام 

این است که می توان سریال آنها را داخلشان گذاشت و موقع نصب می بینیم جاي سریال پر  msi.مزیت  
 شده می باشد.

 می باشد. ehow.comبهترین سایت آموزشی  

,براي این ساخته می شود msiنصب کنیم, Setup.exe  -aو با دستور  Commandاگر نرم افزاري را بصورت  
اسم نرم افزار را می نویسیم مانند  setup.exeوارد پوشه مورد نظر می شویم وبجاي  cdکارد با دستور 

yahoo.exe  -a  

 Add\Removeشود درقسمت  Publishکرد,اگر   Publish و Assignاز طریق گروپ پالیسی نرم افزارها را می توان 

Programs و یک  در کلاینت ها قابل مشاهده استAdd  هم در کنار نرم افزار اضافه می شود که کلاینت با زدن آن
این (احتیاج به دسترسی نصب براي یوزر نیست,یک یوزر معمولی هم  اجازه نصب  می تواند آن نرم افزار را نصب کند

اضافه می شود و هنگامی که  All Programsشود آیکون آن در  Assign,ولی اگر نرم افزاري نوع نرم افزارها را دارد)
  .یوزر بخواهد آن را اجرا کند,آن نرم افزار نصب می شود

  کنیم Shareابتدا باید نرم افزار مورد نظر را داخل پوشه اي قرار داد و آن پوشه را 



 

 

  

  
  

 Software Installationوارد کردن نوبت به باز کردن گروپ پالیسی ادیتور می رسد بعد از این کار  Shareبعد از 
و در دومی می  کرد  Assignوجود دارد که در اولی می توان نرم افزار را  …Soft 2می شویم,همانطور که می بینید 

  کرد. Assignو هم   Publishهم توان نرم افزار را 

  

 ) استفاده کنیم.Userاز دومی ( Publish) و براي  Computerاولی (  از Assignبهتر است براي  

  

 



 

 

  
  نوبت به باز کردن فولدر مورد نظر می رسد براي این کار مانند زیر عمل می کنیم

  
  



 

 

  به سیستم خودمان وصل شویم UNC) به صورت  softحتما باید براي باز کردن پوشه نرم افزار(

  
کلیک  Assignذخیره شده باشد را انتخاب می کنیم,بر روي  msi.سپس نرم افزار مورد نظر که در اینجا باید با پسوند 

  می کنیم.

  
 فعال است)Auto-Installبگیریم (تیک  Propertiesحالا نرم افزار ما اضافه شده است و باید از آن 



 

 

  
برایش  Ouخاصی باشد نرم افزارهاي خاص همان  Ouدر تب دوم با فعال کردن گزینه مورد نظر زمانی که یوزري عضو 

قبلی به  Ouآن نرم افزارهاي دیگري برود  Ouبیرون بیاید و به  Ouو زمانی که از آن  (اتوماتیک)نصب می گردد
  جدید نصب می شود. Ouصورت اتوماتیک پاك می شود و نرم افزارهاي 

  



 

 

اگر نسخه جدیدتري از نرم افزارمان در شبکه موجود باشد آن را نشان می دهد حتی می تواند از : Upgradesتب  
  گروپ پالیسی دیگر آن را بخواند

  
  کردن نرم افزار از روي کلاینت ها مانند زیر عمل می کنیم Removeبراي 

  
  

  



 

 

  

  سپس با پنجره زیر مواجه می شویم 

  

  
  

گزینه اول می گوید فورا نرم افزار را پاك کن گزینه دوم می گوید با تایید یوزر نرم افزار را پاك کن و اگر یوزر تایید 
  .نرم افزار)آپدیت نکرد نرم افزار را پاك نکن ولی دیگر توسط سرور پشتیبانی نمی شود(

  

  گزینه زیر استفاده می کنیماگر نرم افزار بعد از نصب مشکل داشت و باید دوباره نصب شود از 

  

  
  

  

  



 

 

  آن را ببندیم براي این کار مانند زیر عمل می کنیم Hashبراي  جلوگیري از استفاده نرم افزاري در شبکه باید 

  
  

  
  

  



 

 

  سپس نرم افزار را انتخاب می کنیم

  
  

 Adminمی کنیم,با این کار نرم افزار موردنظر با هیچ دسترسی حتی  Dissallowedآن را  .…Securityو در آخر هم 
  باشد,که در اینجا هست) Default Domain Policy,در شبکه کار نمی کند(البته باید این پالیسی از نوع 

Opration Master   

یک سري نقش هاي دیگر  کنترلري شبکه براي کنترل و مدیریت بهتر فارست علاوه بر نقش دامین کنتلررها دامین 
  گویند که عبارتند از :  Opration Master Rolesهم بازي می کنند که در اصطلاح به این نقش ها 

Schema master,PDC Emulator Master,Infrastructure Master,RID Master,Domain Naming 
Master     

به این دلیل که وجود تمامی این نقش ,دبر عهده دار RootDomainبصورت پیش فرض تمامی این نقش ها را  
 ها در فارست الزامی می باشد.

 Schema master زمانی که تغییري در :Object  ها ایجاد شود,این پارتیشن تغییرات اعمال شده را به بقیه
  )را به یوزرها اضافه می کند Send,Receiveکه ویژگی  Exchangeاعلام می کند(مثل نصب  کنترلرهادامین 

 Infrastructure Maste  تغییرات اعمال شده بر روي :Group Member Ship  ها اعلام می کند(عضویت
 یوزرها را در گروه ها بررسی می کند)

 PDC Emulator Master  می تواند سرور  -1ویژگی دارد: 2: این نقشBDC  براي شبکه مبتنی برNT باشد 

  پسوردها(عوض کردن پسوردها)گزارش دادن تغییرات اعمال شده بر -2



 

 

  RID Master  : 2این ویژگی باعث می شود که در یک شبکهObject  1باRID  .به وجود نیاید 

 اکتیو هم پاك شود باید دستور  Historyپاك می کنیم براي اینکه از  ADزمانی که یوزري را از  

Netdom sid history  این دستور حتما  را اجرا کرد (براي کامل و صحیح کار کردن باSearch (انجام دهید  

 Domain Naming Master  به شبکه که دامین کنترلري  گزارش هر: ویژگی این نقش این می باشد که
 به بقیه سرورها اعلام می کند.اضافه یا کم شود را 

 Opration Master  ها دو ویژگی دیگر به نامهايTransferring  وSeizing .دارند 

Transferr  : نقش گفته شده در بالا بر عهده یک سرور می باشد اگر بخواهیم تعدادي از این نقش ها را به  5تمامی
  ) از این روش استفاده می کنیم.Load Balancingسرور دیگري بدهیم (

Seizing   : ما در شبکه هایمان علاوه برPDC  یک سرورBDC  هم داریم,زمانی که سرور اصلی ازکار افتاد سرور کمکی
نقش به صورت پیش فرض بر روي سرور اصلی می  5نقش بالا را ندارد به این دلیل که این  5وارد شبکه می شود ولی 

نقش بالا می باشد به  5باشد براي اینکه به این مشکل برنخوریم باید توسط یک نرم افزار از سرور اصلی که شامل 
  بگیریم. Backupصورت دستی 

کار را انجام دهیم  2زمانی که سرور اصلی دچار مشکل و خواستیم سرور پشتیبان را وارد شبکه کنیم باید  
,دومین کار این ) Seiz(نقش را از سرور اصلی بگیریم و به سرور کمکی بدهیم 5اولین کار این می باشد که آن 

 سرور پشتیبان را به عنوان سرور اصلی شناسایی کند.را طوري تنظیم کنیم که  DNSمی باشد که 

  ها در شبکه Seiz, Opration Master وTransferrنحوه 
  مانند زیر عمل می کنیم  Domain  Rootدر کجا قرار دارد بر رويOpration Master براي اینکه بفهیم

  
,در اینجا نشان می دهد که سه نقش می توان این نقش را به سرور دیگري واگذار کرد Changeبا زدن 

RID,PDC,Infrastructure  بر عهده دارد. 1را سرور  



 

 

  

  

  
  



 

 

را ببینیم ابتدا باید آن را به کنسول مایکروسافت اضافه کنیم قبل از اضافه کردن باید  Schemaبراي اینکه پارتیشن 
  .کنیم Loadرا روي سرور از طریق دستور زیر  DLLیک 

  
  می شویم و مانند زیر عمل می کنیم MMCسپس وارد 

  
  

  

  



 

 

  

  
  

  دست کدام سرور می باشد Schemaسپس به ما نشان می دهد که 

  
  



 

 

  , مانند زیر عمل می کنیم(گیرنده نقش ها)2می باشد)به سرور 1براي انتقال نقش ها (که در این سناریو پشت سرور 

 یا هر نقش دیگري داشته باشد Child 2سرور اکتیو نصب باشد مهم نیست که سرور  2باید بر روي  

ابتدا انتخاب می کنیم که کدام نقش ها می خواهیم انتقال بدهیم(در اینجا وارد اکتیو دایرکتوري یوزر می شویم) 
  .سپس مانند زیر عمل می کنیم

  
  را انتخاب می کنیم(در اینجا وجود ندارد) 2سپس در مرحله بعد دامین سرور 

  



 

 

براي ما باز می شود همچنان سرور  2براي ما باز می شود زمانی که کنسول سرور 2کنسول سرور 1سپس از پشت سرور
انتقال  2را بزنیم سپس نقش مورد نظر به سرور Changeنمایش داده می شود براي واگذار کردن نقش ها کافی است  1

  پیدا می کند.

   Seizپیاده سازي 
Seiz  زمانی استفاده می شود که سرور ماdown و باید از آن  شده باشدBackup باید آن داشته باشیم,Backup  را

 Directory Services Restore Modeکنیم سپس آن را ریستارت می کنیم وبا Vmware ,Loadداخل یک 
)DSRM ( سپس وقتی به صفحه لاگین رسیدیم باید بالا می آوریم,Otheruser  زنیم و با را بuserAdmin  و با

  می شویم و مانند زیر عمل می کنیم  cmdودر نهایت وارد  وارد می شویم Restore modeپسورد 

  
 seiz infrastructureیک مرحله به عقب بر می گردیم و با وارد کردن دستور   quitبعد از اجراي این دستور با تایپ 

  را انتخاب کنیم. انیم نقش موردنظریا هر دستور دیگري می تو

 Seiz  را فقط باCommand  .می توان انجام داد 

Backup  گرفتن ازAD  
NTbackup,WindowsserverBackup,WindowsbackupAdmin,NTDSutil,Image )Acronis-Norton 

,(ArcServ,Symantec Backup Exec   
شامل  System Stateddataمی گیرد و  System Statedata,Backupتمامی این روش ها از 

NTDS.dit,Registery,systemfiles,bootfiles,certificates,sysvol .  
  
  

NTBACKUP  
سپس مانند را وارد می کنیم  ntbackupدستور  Run,ابتدا در می باشد AD 2003این روش قابل پیاده سازي براي 

  زیر عمل می کنیم
  
  
  
  



 

 

  

  
  

  
  .می کنیم Finishسپس در آخر 

  



 

 

  

  را در جایی بیرون از شبکه یا بر روي هارد دیگري نگهداري کنیم. Backupبهتر است که  
 ,Normal,Copy,Incrementalمی گیرند:  Backupصورت  5به  Backupتمامی روش هاي  

Diffrential,Daily 
می سازد,اگر تغییري در آن   Archiveبه نام  Attributeهر فایل یا فولدري که داخل سیستم می سازیم 

 .را تیک می زند Archiveفایل به وجود آوریم خود سیستم عامل گزینه 

  

 

Normal(Full)  
ک دارند را تیکشان را بر می گیرد و آن فایل هایی که تی Backupدر این روش بدون توجه به تیک ها,از تمام اطلاعات 

  بگیریم از این روش استفاده می کنیم. Backupمی دارد,زمانی که براي اولین بار می خواهیم 

  

Copy   
  .می گیرد و تیک فایل ها را تغییر نمی دهد Backupدر این روش بدون توجه به تیک ها,از تمام اطلاعات 

  

Incremental  
  گرفتن تیک آنها را بر می دارد. Backupمی گیرد که تیک آنها خورده باشد و بعد از  Backupاین روش از فایل هایی 

 می باشد. Archiveدر اینجا منظور از تیک,تیک گزینه  

 

Diffrential  
  .می داردن گرفتن تیک آنها را بر Backupمی گیرد که تیک آنها خورده باشد و بعد از  Backupاین روش از فایل هایی 

  

Daily   
  .می گیرد(از روي تاریخ یعنی هرروز) Backupروزانه این روش توجه به تیک ندارد و نسبت به تغییرات 

روز شنبه به صورت نرمال و بقیه روزها به صورت  -1گرفت  Backupتوصیه: به دو طریق رایج می توان  
Incremental 2 -  -  روز شنبه به صورت نرمال و بقیه روزها به صورتDiffrential  بهتر است) 2(روش 



 

 

  
  

  کردن در آخرین مرحله ذکر شده در بالا مانند زیر عمل می کنیم Finishبراي دسترسی به روش هاي بالا قبل از 

  
  را مشخص می کنیم Backupدر اینجا می توانیم نوع 

  
  ،آن را چک کند.  Backupحتماً باید این گزینه فعال باشد تا پس از اتمام

  
  



 

 

Append  یعنی اینBackup  را به انتهاي بقیهBackup ،ها اضافه کنیمReplace  یعنی اینBackup  را جایگزین
  کنیم.

  
  

 Backup  هاي از نوعDiffrential  راReplace  می کنیم وBackup  هاي از نوعIncremental را Append 
 می کنیم.

  
Windows Server Backup  

  می باشد براي این کار مانند زیر عمل می کنیم  Server2008این روش مخصوص 
  

  
  
  

براي زمانی می باشد   Command lineو مانند شکل زیر عمل می کنیم،گزینه  می شویم Featuresبراي نصب وارد 
  بگیریم Script ،Backupو یا  Commandکه بخواهیم توسط 



 

 

  
  

  بعد از نصب حتماٌ باید سرور را ریستارت کنیم.
  
 
 
  

  
 

  

  

  

  



 

 

  

Windows Backup Admin  
،سپس به سرور اضافه می شود Windows Server Backupو با نصب کنسول می باشد  2008این روش هم مخصوص 

  می باشد). Backupمحل ذخیره سازي  Cرا شروع می کنیم(در اینجا  Backupبا دستور زیر 

  
NTDSUTIL  

  می باشد Commandوپیاده سازي این روش با قابل پیاده سازي می باشد  2008و هم در 2003این روش هم در 

 بگیرد. Install From Media ،Backupاین روش می تواند به صورت  

 می باشد. Commandاین روش بهترین روش   

  براي پیاده سازي مانند زیر عمل می کنیم

  
Ntdsutil ifm activate instance NTDS ifm  create sysvol full d:\123 

  می توانیم آن را کپی کنیم داخل فلش و.... 123در پوشه  Backupبعداز گرفتن 

ARC Serve  
  ندارد. EXECمی باشد که قابلیت چندانی در مقابل  EXECاین روش،یک نرم افزار مانند 

  

BACKUP EXEC   
  می کنیمبراي نصب این نرم افزار مانند زیر عمل 

  

  



 

 

  

  
) را Agentگزینه اول و براي نصب نرم افزار بر روي کلاینت ها گزینه دوم ( Backupبراي نصب نرم افزار بر روي سرور 

 بگیریم. Backupنصب می کنیم که بتوانیم از کلاینت ها 

 

  
  



 

 

 Remote Install  همانAgent .می باشد  

 

 



 

 

  را وارد می کنیم Adminسپس یوزر و پسورد 

  
بعد از اتمام نصب اولین کار تعریف کردن محلی براي ذخیره سازي اطلاعات می باشد براي این کار مانند زیر عمل می 

  کنیم

  



 

 

هارد  فولدري برروي را در کجا ذخیره کند،در این سناریو روي Backupدر این مرحله می توانیم مشخص کنیم که 
  انتخاب می کنیم.براي این کار گزینه زیر را ذخیره می کنیم 

  
  کل درایو را اختصاص دهیم(درایوي که پوشه در آنجا ساخته شده است)خالی می توانیم فضاي  این مرحلهدر 

  
  

  



 

 

  اختصاص دهد. Backupدر اینجا مشخص می کنیم چه حجمی از کل درایو را به پوشه 

  
  ( کامپیوترهاي مورد نظر)بتوانند اطلاعاتشان را در پوشه مورد نظر ذخیره کنند. Job Backupمشخص می کنیم چند

  
  مشخص می کنیم همزمان چند سیستم می توانند اطلاعاتشان را وارد سیستم کنند

  



 

 

،می توانیم یک ) 4GB(در اینجا می توانیم تعیین کنیم که زمانی که حجم پوشه در حال پرشدن بود به ما اطلاع دهد
  تعیین کنیم که به آن حجم رسید شروع به اطلاع دادن کند.حجم 

  
را بر روي آن نصب کنیم براي این کار مانند  Agent EXECبگیریم باید  Backupزمانی که بخواهیم از یک سرور دیگر 

  زیر عمل می کنیم

  



 

 

  بگیریم (در این سناریو از یک سرور) Backupسپس باید مشخص کنیم همزمان از چند سرور می خواهیم 

 

  

  
 سپس باید سرور مورد نظر را انتخاب کنیم و یوزر و پسورد را وارد می کنیم

 

 

 



 

 

  
  

  
  

 Backup EXEC Remote(می باشد CDاز طریق  بر روي سرورموردنظر ،نصب مستقیم Agentراه دیگر نصب 

Agent(  



 

 

  )1سرور-می شویم(برروي سرور اصلی JobSetupبعداز نصب وارد 

  

  
  می گیریم. Backup 1سرور ADدر مرحله بعد از



 

 

  
  گرفتن فعال می کنیم. Backupرا براي تست صحیح  Testallدر اینجا 

  
  محل ذخیره سازي را مشخص می کنیم

  



 

 

  

  

  
  

  گرفتن آن را زمان بندي کنیم Backupدر این مرحله می توانیم براي 

  

 

 

 

 

 



 

 

 

  

  
  

  می شویم. Job Monitorو در آخر هم براي دیدن وضعیت پشتیبان گیري وارد 

  

 .می باشد  Backup  ،Questیکی دیگر از روش هاي گرفتن  

  



 

 

  ActiveDirectoryکردن  Restoreنحوه 
      Authoritative Restore 2-None Authoritative Restore - 1روش انجام می گیرد:  2به 

None Authoritative Restore      
که از سرور داشتیم را  Backupو با گذاشتن یک سرور جدید )AD(کل در این روش کل سرور اصلی از بین رفته است 

  . Domain NAMEو همان  Computer Nameبر روي سرور جدید بر می گردانیم با همان 

  کار می کند. None Authoritativeبه روش  Acronisنرم افزار 

Authoritative Restore  
و با استفاده از این روش می توانیم )Userبه صورت اتفاقی پاك شده است(مانند یک  ADاز  Objectدر این روش یک 

کنیم و None Authoritative  ،Restoreرا به صورت  Backupرا بازگردانی کنیم،در این روش ابتدا باید Objectآن 
  تبدیل کنیم. Authoritativeسپس آن را به 

  

سرور را راه اندازي  Directory Services Restore Modeکنیم باید با  Restoreزمانی که می خواهیم  
 کنیم.

  

،یکی از یوزرهایی را که داریم PDCو یکی  BDCاین روش را با یک مثال توضیح می دهیم در یک شبکه دوسرور،یکی 
کنیم دوباره پاك Restoreهم پاك می شود اگر BDCداشتیم به صورت اتفاقی پاك می شود و از روي  PDCدر سرور 

باشد تا  BDC (Unplugباید سرور(را بالا ببریم براي این کار  BDCورژن  باید خواهد شدبراي اینکه این اتفاق رخ ندهد
 Directory Servicesکردن که با Restoreبعداز ،را پاك کند Restoreخودش را به روز نکند که  PDCاز روي 

Restore Mode وارد  سرور را راه اندازي کرده ایمntdsutil  می شویم سپس دستورAuthoritative  restore 
،restore subtree ou=ou1 dc=hani dc=com   اجرا می کنیم با اجراي این دستور ورژنOU .را به روز کرده ایم  

  

  

  
  
  
  



 

 

  کردن  Restoreبهترین روش ها براي 
 : براي این کار مانند زیر عمل می کنیم EXECاستفاده از  - 1

  

  

 

  
  

  

  می باشد) OU edariمورد نظر را برگردانیم ( در اینجا  Objectدر مرحله بعد می توانیم 

  



 

 

  

  

  
  

  می شود. edari (Restoreمورد نظر (Objectسپس 

  

  

  



 

 

پاك شده است و می خواهیم آن  ADاز  Objectنداریم ویک ADاز   Backupروش دوم براي زمانی است که  -2
نصب   ObjectRestoreforActiveDirectoryبراي این کار باید بر روي سرور نرم افزاررا ریکاوري می کنیم 

 می کنیم Restoreرا  Testکنیم سپس مانند زیر یوزر 

  
  

  وارد کنیمدر اینجا باید اسم سرور و یا دامین موردنظر را 

  
  

  



 

 

  می کنیم Restoreمورد نظر را  Objectو سپس 

  

  
  

  

  

 می باشد. Questاین نرم افزار متعلق به شرکت  

 کنیم. Enableمی باشد که باید آن را  Disableکردن یوزر،یوزر  Restoreبعد از  

 ).Reinstallشود( Installو دوباره  Removeماه یکبار  6این نرم افزار باید از روي سرور هر  

) از همین شرکت وجود دارد که توسط  Recovery Manager For Active Directoryنرم افزاري دیگري( 
 کرد.Restoreرا  ADآن می توان کل دیتا بیس 

 .می کند Restoreرا  ADهاي Objectفقط  )Object RestoreforActiveDirectory(این نرم افزار 

  

  

  

  

  


